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Biometria

1. Technika dokonywania pomiarów istot 
żywych

2. Nauka zajmująca się badaniem prawidłowości 
kierujących zmiennością cech populacji 
organizmów żywych, posługująca się metodami 
statystyki matematycznej
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Technologie biometryczne

Najczęściej wykorzystywana do identyfikacji ludzi na 
podstawie unikatowychcech osobniczych.

Jest to m.in.:

ïPodpis (cechy statyczne i dynamiczne)

Joanna Putz-Leszczyńska, Biometryczna Identyfikacja Tożsamości



Technologie biometryczne

ïOdcisk palca

ïUkład naczyń krwionośnych dłoni

RGB IR WZORZEC



Technologie biometryczne

ïSiatkówka

ïTęczówka

http://www.bloomberg.com/bw/articles/2012-08-22/through-airport-security-in-the-blink-of-an-eye



Technologie biometryczne

ïKształt twarzy

ïGłos

http://functionspace.com/quartertopic/957/Face-Recognition



Biometria głosowa

Każdy człowiek posiada unikatową barwę głosu, jest to cecha osobnicza 
wynikające z budowy anatomicznej traktu głosowego

Na ludzki głos ma wpływ:
Å Budowa fizyczna kanału głosowego: 

ï wpływająca na pozycję, energię oraz kształt formantów głosowych
ï kształt jamy nosowej wpływa na brzmienie głosek nosowych

Å Cechy behawioralne: idiolekt, dialekt, prozodia
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Biometria głosowa

ÅZalety
ïNieinwazyjna

ïTania

ïMożliwość weryfikacji zdalnej

ÅWady
ïWrażliwa na wariacje głosu (wiek, choroba), tła 

akustycznego i kanału

ïPodatna na ataki



Zastosowania biometrii głosowej

ïKontrola dostępu (budynki, sieci)

ïOperacje mobilne (np. w bankowości)

ïKryminalistyka

ïPersonalizacja usług



Podział systemów rozpoznawania 
mówcy 

ÅZe względu na cel rozpoznawania:
ïSystemy weryfikacji mówcy 
ïSystemy identyfikacji mówcy

ÅZe względu na materiał językowy
ïSystemy „zależne od tekstu”
ïSystemy „niezależne od tekstu”

ÅZe względu na zbiór modeli mówców:
ïSystemy z zamkniętym zbiorem modeli
ïSystemy z otwartym zbiorem modeli



Identyfikacja mówcy

Rozpoznawanie mówcy dzieli się na zadania:

Å Identyfikacji – porównanie 1 do N

/ȊȅƧ ǘƻ ƎƱƻǎΚ
?

?

?
?

Miau.

Brak mówcy 
w systemie!

Baza modeli 
mówców



Weryfikacja mówcy

Rozpoznawanie mówcy dzieli się na zadania:

Å Weryfikacji – porównanie 1:1

/ȊȅƧ ǘƻ ƎƱƻǎΚ?
Miau.

Brak mówcy 
w systemie!

/Ȋȅ ǘƻ ƎƱƻǎ !ƭƛΚ
Tu Ala!

Model mówcy

Tożsamość 
potwierdzona!



Podział systemów

Ze względu na materiał językowy, systemy 
rozpoznawania mówców można podzielić na:

Å„zależne od tekstu” (ang. text-dependent)

Å„niezależne od tekstu” (ang. text-independent)



Rozpoznawanie mówcy 
αȊŀƭŜȍƴŜ od ǘŜƪǎǘǳέ

ÅSystem „zna” strukturę mowy testowej/treningowej

ÅKrótki czas budowania modelu mówcy

ÅDuża skuteczność dla krótkiej mowy testowej 

ÅOdpowiednie do zastosowań na dużą skalę 

ÅDostęp „na hasło”



Rozpoznawanie mówcy 
αȊŀƭŜȍƴŜ ƻŘ ǘŜƪǎǘǳέ

Å Krótkie nagrania treningowe (4 – 8 s mowy – 2,3 powtórzenia hasła) i 
testowe (ok. 2-3 s – 1,2 powtórzenia)

Å Konieczność ograniczenia słownika

Typowy materiał treningowy:

ïCyfry czytane od 1 do 9

ïNumer telefonu

ïNumer konta

ï Imię i nazwisko

ïZdanie np. "Mój głos - moim hasłem"

Materiał testowy identyczny z treningowym lub generowany pseudolosowo 
(w przypadku cyfr)



Rozpoznawanie mówcy 
αȊŀƭŜȍƴŜ ƻŘ ǘŜƪǎǘǳέ

ÅSkuteczność obniża rozbieżność warunków 
treningowych/testowych

ÅMetoda podatna na ataki

ÅStarzenie się modeli mówców

ïStarzenie się mówców

ïZmiana kanału transmisyjnego

ïZmiany zachowania mówców

ïKonieczna jest adaptacja modeli (pod nadzorem!)



Rozpoznawanie mówcy 
αƴƛŜȊŀƭŜȍƴŜ ƻŘ ǘŜƪǎǘǳέ

ÅSystem „nie zna” treści mowy użytkownika
ÅRozpoznawanie poprzez dowolną konwersacje
ÅSystem elastyczniejszy, ale trudniejszy do 

opracowania
ÅMniej uciążliwe dla użytkownika
ÅWymagana większa ilość mowy
ÅKonieczność uzupełnienia systemu o blok 

automatycznej detekcji mowy (ang. Voice Activity 
Detection)  działający na podstawie energii 
sygnału, detekcji fonemów itp.



Systemy rozpoznawania z otwartym i 
zamkniętym zbiorem

ÅSystem z zamkniętym zbiorem mówców (ang. closed-set)
ïDziałanie na konkretnej, znanej grupie użytkowników
ïOdpowiedzią systemu jest najbardziej prawdopodobny mówca z 

bazy danych

ÅSystem z otwartym zbiorem mówców (ang. open-set)
ïDopuszcza możliwość wykorzystania systemu przez użytkownika 

„z zewnątrz”
ïMożliwa odpowiedź negatywna – tzn. uznanie go za intruza

Systemy z otwartym zbiorem są bardziej złożone, ale są bardziej 
odpowiednie do zastosowań rzeczywistych



Schemat systemu

Ekstrakcja cech Trening modeli 

Faza testowa

Faza treningowa

? Ekstrakcja cech Klasyfikacja Decyzja



Metody parametryzacji mowy

Cepstralne (np. MFCC)

ïMetody efektywne i łatwe w implementacji

2016-09-19

Transformata 
Fouriera

Filtry melowe Log DCT
Wektor 
parametrów

Sygnał mowy 
(fragmenty)

Widmo 
sygnału

Prążki widma 
(tyle ile pasm 
filtru mel)

Logarytmy 
energii 
poszczególnych 
pasm

Amplitudy 
otrzymanego 
„widma” to 
MFCC



Metody parametryzacji mowy

Predykcyjne (LPC, PLP) 
ïSkuteczność porównywalna do MFCC w warunkach 

optymalnych
ïWiększa skuteczność w przypadku rozbieżności danych 

testowych z treningowymi

2016-09-19

Generator 
tonu 

krtaniowego

Generator szumu 
pseudolosowego

X
Filtr cyfrowy 
zmienny w 

czasie

Parametry traktu głosowego

H(z)

s[n]

Przełącznik - pobudzenie
dźwięczne / bezdźwięczne

Wysokość tonu

u[n]

G



Metody parametryzacji mowy

Falkowe (oparte na Discrete Wavelet Packets
Transform)

ïZnaczna złożoność obliczeniowa

ïZysk kilku p.p. względem MFCC

2016-09-19



Metody parametryzacji mowy

Porównanie wyników, test na bazie TIMIT, 
całkowita ilość słów = 14553

2016-09-19

Metody falkowe

Metody cepstralne

Metoda predykcyjna

Feature WS WD WI WER(%) SER(%)

SBC(16) 597 194 117 6,2 21,3

WPSR125(16) 596 212 113 6,3 21,8

OWPF(16) 586 221 120 6,4 22,1

WPSR250(16) 592 218 128 6,5 21,6

WPF F&D (16) 619 207 161 6,8 22,9

LFCC-FB40 635 223 152 6,9 23,5

HFCC-FB23 799 162 231 8,2 27,3

HFCC-FB40 819 184 261 8,7 28,2

HFCC-FB28 844 157 266 8,7 28,9

MFCC-FB40 860 176 278 9 29,9

PLP-FB19 868 150 295 9 29,4



Parametry lingwistyczne

ÅMożliwe do uzyskania pod warunkiem dostępności dużej 
ilości mowy  (np. z audycji radiowych)

ÅWymagają rozpoznania mowy bądź posiadania transkrypcji

ÅDobór słownictwa, embolofrazje (realizacja poprzez analizę 
bigramów – prawdopodobieństwa współwystępowania par 
słów np. P(ƴŀμǇǊȊȅƪƱŀŘ) )

ÅDługość głosek i przerw

ÅUżyteczne jako uzupełnienie „klasycznych” systemów 



Kompensacja wpływu kanału

Największą przeszkodą w skutecznym działaniu systemów 
rozpoznawania mówcy jest zmienność kanału pomiędzy mową 
treningową i testową.

Może to być wywołane przez zmienność
ÅMikrofonów
Å Tła akustycznego
Å Kanału transmisyjnego

Ze względu na małą ilość mowy treningowej zjawiska te są 
problematyczne do usunięcia w systemach „ȊŀƭŜȍƴȅŎƘ ƻŘ ǘŜƪǎǘǳ” 

Np. Cepstral Mean Subtraction, RASTA (RelAtive SpecTrA)



Schemat systemu

Ekstrakcja cech Trening modeli 

Faza testowa

Faza treningowa

? Ekstrakcja cech Klasyfikacja Decyzja



Modelowanie mówców

Statystyczne

ÅK-najbliższych sąsiadów

ÅK-średnich

Odpowiednie do prostych systemów, ze stałym hasłem

Obecnie nie są stosowane



Modelowanie mówców

Parametryczne

ÅModele mieszanek gaussowskich (GMM)

ïSkuteczne w rozpoznawaniu „niezależnym od tekstu”

ÅUkryte modele Markowa (HMM)

ïSkuteczniejsze od GMM w systemach „zależnych od 
tekstu”

ÅMaszyna wektorów nośnych (SVM)

ÅModelowanie i-vector (wektory tożsamości)



Ukryte modele Markowa

Å Ukryte modele Markowa (Hidden Markov Model) zawierają dynamiczny 
model, w którym zdefiniowane są stany i rozkłady prawdopodobieństwa 
przejść między stanami

Å HMMy są w stanie zamodelować nie tylko cechy statystyczne stanu mowy 
(np. fonemu, słowa) ale także przejścia w czasie pomiędzy stanami

Å Podczas weryfikacji estymowane prawdopodobieństwo wystąpienia 
zaobserwowanej sekwencji

Å Budowa systemu zależy od docelowego zastosowania np.:  

/s/ /i/ /x/

Stałe hasło –stany reprezentują słowa

„Sezamie otwórz się”

Zmienne hasło –stany reprezentują fonemy



Maszyny wektorów nośnych 
(Support Vector Machines)

Å Znajdowanie optymalnej hiperpłaszczyzny (w N-wymiarowej przestrzeni) separującej dwie klasy 
(mówca docelowy – pozostali mówcy)

Å Każda z próbek mowy reprezentuje punkt w przestrzeni cech
Å SVM poddawany jest treningowi w celu jak najlepszej separacji cech klienta od oszusta
Å Podobieństwo próbki testowej kalkulowane jest w postaci odległości od hiperpłaszczyzny 

rozdzielającej klasy np. euklidesowej:

Gdzie:
d(A,B) – odległość pomiędzy punktami A i B
x1AΧ xnA– współrzędne punktu A 
x1BΧ xnB– współrzędne punktu B 

tǊƽōƪŀ ǘƱŀ
tǊƽōƪŀ ƳƽǿŎȅ
tǊƽōƪŀ ǘŜǎǘƻǿŀ
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Ekstrakcja 
parametrów

Uniwersalny 
Model Tła

UBM-GMM

Model Mówcy

ln
p(s|λtgt) 
p(s|λbkg) 

>< θ Klient

Oszust

λtgt

λbkg

Adaptacja

Metoda GMM-UBM
(Gaussian Mixture Model – Universal Background Model)

2016-09-19

Wada: podczas adaptacji modeli mówców nie są adaptowane tylko cechy dyskryminujące 
mówców ale również czynniki związane z kanałem transmisji i zakłócenia



Metoda GMM-UBM
Adaptacja modelu mówcy

2016-09-19

UBM

Dane treningowe mówcy 

Model 
mówcy

Wykorzystywany jest algorytm MAP (maximum a posteriori)



Metoda i-vector PLDA
(Probabilistic Linear Discriminative Analysis)

1. Otrzymanie modelu tła UBM
2. Obliczenie macierzy całkowitej zmienności (ang. total variabilitymatrix), w 

oparciu o metodę Eigenvoice
3. Przekształcenie wszystkich wypowiedzi w wektory tożsamości i-vector (ang. 

identity-vector) spełniające równanie:

‘ ‘ Ὕύ
µ - superwektor zależny od kanału i cech mówcy

µs - superwektor niezależny od cech mówcy i kanału transmisyjnego (zbliżony do UBM)
T - niskowymiarowa macierz całkowitej zmienności

ws - i-vector (cechy zależne od mówcy)

4. Kompensacja wpływu kanału (LDA)
5. Przekształcenie i-wektorów w modele generacyjne (PLDA)
6. Weryfikacja: Obliczenie stosunku prawdopodobieństw generacji wypowiedzi przez 
modele

2016-09-19



Decyzja systemu

Decyzja klasyfikatorów z reguły zależna jest od logarytmu prawdopodobieństw:

ὒὢ‗ ÌÏÇὴὢ‗ ÌÏÇὴὢȿ‗

ὴὢ‗ - prawdopodobieństwo że zbiór wektorów cech Xpochodzi z modelu mówcy docelowego
p ὢȿ‗ - prawdopodobieństwo że zbiór wektorów cech Xz modelu pozostałych mówców (modelu tła)

Przekroczenie progu decyzyjnego oznaczy pomyślną weryfikację.

Wartość ὒὢ‗ powinna być normalizowana (wpływ płci, zmiany kanału) np. poprzez H-norm (ang. handset
normalization)

LT-norm ὢ‗
ὢ‗

ʈ48 - średnia wartości logarytmu prawd. otrzymywanych dla kanału T
ʎ48 – odchylenie standardowe logarytmu prawd. wartości dla kanału T

Wartości ὒὢ‗ przekraczające ustalony próg uznaje się za pozytywną weryfikację



Ocena pracy systemu

W zależności od wartości progu decyzyjnego otrzymywane są różne wartości 
współczynników FAR i FRR.

Współczynnik FAR (ang. falseacceptancerate) – współczynnik akceptacji osób 
nieuprawnionych. 

ὊὃὙϷ
ὰὭὧᾀὦὥὦčöὨὲώὧὬὥὯὧὩὴὸὥὧὮὭ

ὰὭὧᾀὦὥὨέίὸöὴĕύͼέίᾀόίὸĕύͼ

Współczynnik FRR (ang. falserejectionrate) – współczynnik odrzucenia 
prawowitych użytkowników systemu.

ὊὙὙϷ
ὰὭὧᾀὦὥὦčöὨὲώὧὬέὨὶᾀόὧὩď

ὰὭὧᾀὦὥὨέίὸöὴĕύͼὯὰὭὩὲὸĕύͼ



Detection Cost Function

Aby znaleźć optymalny próg decyzyjny systemu wykorzystuje się funkcję Detection Cost Function:

DCF= pimpcfapfa + (1 - pimp)cfrpfr

pimp - prawdopodobieństwo ataku oszusta
(1 - pimp) ςprawdopodobieństwo dostępu klienta
cfa - koszt błędu FA (fałszywej akceptacji)
cfr - koszt błędu FR (fałszywego odrzucenia)
pfrςprawdopodobieństwo błędu FA 
pfa - prawdopodobieństwo błędu FR

Optymalny próg θ zapewnia wartości pfr i pfa minimalizujące funkcję DCF.

Jeżeli cfa = cfr optymalny próg zostanie otrzymany dla pfr = pfa

Jest to punkt błędu zrównoważonego (ang. Equal Error Rate).
EER jest często wykorzystywane jako miara służąca do porównań systemów rozpoznawania mówcy.

Z reguły jednak błędy FA i FR mają inne koszta w zależności od systemu.



Krzywa DET

Do wizualizacji pracy systemu wykorzystuje się krzywe 

DET (ang. Detection Error Tradeoff)

Jest to wykres współczynnika FAR w funkcji FRR otrzymany w wyniku testowania systemu z 
różnymi wartościami progu decyzyjnego.  

EER=11.14%
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wysokie 

bezpieczeństwo

Stan równowagi 
(EER = 2%)

Personalizacja 
usług – wysoka 

wygoda



Typy ataków

ÅAtak naiwny – własnym głosem

ÅAtak poprzez imitację

ÅPrzez konwersję mowy
Åwymaga wiedzy o pracy systemu

ÅPrzez syntezę mowy
ÅTrudny do realizacji (potrzebna duża ilość materiału wysokiej jakości)

ÅAtak poprzez nagranie
ÅProsty i efektywny



Ochrona przed atakami

Ochrona przez atakiem przez konwersję/syntezę:

ÅObliczenie podobieństwa do wektorów cech mówcy 
w bazie

ÅPoszukiwanie artefaktów widmowych wywoływanych 
przez proces konwersji i syntezy

ÅAnaliza błędu liniowej predykcji LPA (ang. Linear
PredictionAnalysis)



Ochrona przed atakami

W systemach „zależnych od tekstu” ze względu na ograniczony słownik, 
konieczna jest ochrona zwłaszcza przeciwko atakowi poprzez nagranie:

Å Detekcja odległej rejestracji dźwięku (FFD: ang. Far-Field Detection)

Å Obliczenie odległości sygnału do próbek audio w bazie

Å Randomizacja (weryfikacja przez losowy ciąg cyfr)

Å Baza zaufanych numerów telefonów

Nie ma idealnego systemu – można tylko utrudnić atak oszustom – nie różni 
się to od klasycznych systemów



Przykład ataku na system

https://www.youtube.com/watch?v=zjYd5x5Gbw8



Konkursy NIST

NIST – National Institute of Standards of Technology
Organizacja m.in.:
Å Speaker Recognition Evaluation (1996-2012)
Å i-vector Challenge (2013 - )

Celem konkursów jest ocena stanu techniki i opracowanie metodyki 
testowania i porównywania systemów rozpoznawania mówców.

Konkursy skupiają się na systemach „niezależnych od tekstu” –
wykorzystywany jest materiał zbliżony do konwersacji telefonicznych 
(dostarczony przez Linguistic Data Consortium)

Najlepszy system - EER poniżej 2% (2014) 



Implementacje praktyczne

Głównie produkty firmy Nuance Communications 
Bankowość:

Telefonia:

Czas uwierzytelniania w biurach obsługi krótszy o 66%



Implementacje praktyczne
Urzędy:

Å Australijski i Nowozelandzki Urząd 
Podatkowy

Å Zakład Ubezpieczeń Społecznych RPA

Aplikacje konsumenckie:



Dziękuję za uwagę


