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Biometria

1. Techni ka dokonywani a
ZYy WwWych

2. Nauka zajmujgaca sie badaniem prawidtowosci
kierujgcych zmiennoscig cech populaciji
organizmow zywych, postugujgca sie metodami
statystyki matematyczne;
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Technologie biometryczne

Najczesciej wykorzystywana do identyfikacji ludzi na
podstawie unikatowych cech osobniczych.

Jest to m.in.:
I Podpis (cechy statyczne i dynamiczne)

Joanna Putz-Leszczyriska, Biometryczna ldentyfikacja Tozsamosci



Technologie biometryczne

I Odcisk palca

I Uktad naczyn krwionosnych dfoni

RGB IR

WZORZEC



Technologie biometryczne

I Siatkowka

I Teczéwka

http://www.bloomberg.com/bw/articles/2012-08-22/through-airport-security-in-the-blink-of-an-eye



Technologie biometryczne

I Ksztatt twarzy

I Gtos

http://functionspace.com/quartertopic/957/Face-Recognition



Biometria gtosowa

Mowa dzwieczna

—A-p-p—

Amplituda (dB)

So

Czestotliwos¢ (Hz)

Kazdy cztowiek posiada unikatowg barwe gtosu, jest to cecha osobnicza
wynikajgce z budowy anatomicznej traktu gtosowego

Na ludzki gtos ma wptyw:

A Budowa fizyczna kanatu gtosowego:
I wptywajgca na pozycje, energie oraz ksztatt formantéw gtosowych

I ksztatt jamy nosowej wptywa na brzmienie gtosek nosowych

A Cechy behawioralne: idiolekt, dialekt, prozodia
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Biometria gtosowa

A Zalety
I Nieinwazyjna
I Tania
I Mozliwos¢ weryfikacji zdalnej

A Wady

I Wrazliwa na wariacje gtosu (wiek, choroba), tta
akustycznego i kanatu

I Podatna na ataki



/Zastosowania biometrii gtosowe;

I Kontrola dostepu (budynki, sieci) EE
I Operacje mobilne (np. w bankowosci) |
.. -
| Kryminalistyka t\'

I Personalizacja ustug



Podziat systemow rozpoznawania
mowcy

A Ze wzgledu na cel rozpoznawania:
I Systemy weryfikacji mowcy
I Systemy identyfikacji mowcy

A Ze wzgledu na materiat jezykowy
I Systemy ,zalezne od tekstu”
I Systemy ,niezalezne od tekstu”

A Ze wzgledu na zbiér modeli méwcow:
I Systemy z zamknietym zbiorem modeli
I Systemy z otwartym zbiorem modeli



ldentyfikacja mowcy

Rozpoznawanie mowcy dzieli sie na zadania:

A 1dentyfikacji — poréwnanie 1 do N

Baza modeli
mowcow

<
mo Brak méwcy
w systemie!
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Weryfikacja mowcy

Rozpoznawanie mowcy dzieli sie na zadania:
A Weryfikacji — poréwnanie 1:1

Model méwcy

/18 G2 2
Tozsamos¢
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Podziat systemow

Ze wzgledu na materiat jezykowy, systemy
rozpozhawanhia mowcow mozna podzieli¢ na:

A ,zaleine od tekstu” (ang. text-dependent

A ,niezaleine od tekstu” (ang. text-independent



Rozpoznawanhie moéwcy

ol I fd8o ¥Baddz

A System ,zna” strukture mowy testowej/treningowej
A Krotki czas budowania modelu méwcy

A Duza skuteczno$c¢ dla krétkiej mowy testowe;

A Odpowiednie do zastosowan na duzg skale

A Dostep ,na hasto”



Rozpoznawanhie moéwcy
al FfSdyS 2R
A Krétkie nagrania treningowe (4 — 8 s mowy — 2,3 powtdrzenia hasta) i
testowe (ok. 2-3 s— 1,2 powtodrzenia)

A Koniecznoéé ograniczenia stownika

Typowy materiat treningowy: ¢l
I Cyfry czytaneod 1do 9 @ :_
T Numer telefonu
T Numer konta
;

Imie i nazwisko - -
Zdanie np. "M0j gtos - moim hastem”

Materiat testowy identyczny z treningowym lub generowany pseudolosowo
(w przypadku cyfr)




Rozpoznawanhie moéwcy
al I f SoyS 2R
A Skutecznoéé¢ obniza rozbiezno$é warunkdw
treningowych/testowych

A Metoda podatna na ataki

A Starzenie sie modeli méwcow
I Starzenie sie méwcow
I Zmiana kanatu transmisyjnego
I Zmiany zachowania mowcow
I Konieczna jest adaptacja modeli (pod nadzorem!)



Rozpoznawanhie moéwcy
AT X, A & ArgA v
aVASI2Z2RS0o¥Baud
A System , nie zna” treéci mowy uzytkownika

A Rozpoznawanie poprzez dowolna konwersacje

A System elastyczniejszy, ale trudniejszy do
opracowania

A Mniej uciazliwe dla uzytkownika

A Wymagana wieksza ilo$¢ mowy

A Konieczno$¢ uzupetnienia systemu o blok
automatycznej detekcji mowy (ang. Voice Activity

Detection dziatajgcy na podstawie energii
sygnatu, detekcji fonemow itp.



Systemy rozpoznawania z otwartym i
zamknietym zbiorem

A System z zamknietym zbiorem méwcdéw (ang. closedset)
I Dziatanie na konkretnej, znanej grupie uzytkownikow

I Odpowiedzig systemu jest najbardziej prawdopodobny mdéwca z
bazy danych

A System z otwartym zbiorem méwcéw (ang. openset)

I Dopuszcza mozliwos¢ wykorzystania systemu przez uzytkownika
,Zzewnatrz”

I Mozliwa odpowiedz negatywna — tzn. uznanie go za intruza

Systemy z otwartym zbiorem sg bardziej ztozone, ale sg bardziej
odpowiednie do zastosowan rzeczywistych



Faza treningowa

Schemat systemu

Ekstrakcja cech

Faza testowa

Trening modeli

& -

Ekstrakcja cech

Klasyfikacja

—_— Decyzja




Metody parametryzacji mowy

Cepstralne (np. MFCC)

I Metody efektywne i tatwe w implementacji
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Metody parametryzacji mowy

Predykcyjne (LPC, PLP)

I Skutecznos¢ porownywalna do MFCC w warunkach
optymalnych

I Wieksza skutecznosc¢ w przypadku rozbieznosci danych
testowych z treningowymi

Wysokos¢ tonu

Generator
tonu

Parametry traktu gtosowego
Przefacznik - pobudzenie

dzwieczne / bezdzwieczne ‘
krtaniowego

4.4 u[n] Filtr cyfrowy

? zmienny w

———o0
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Generator szumu
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Metody parametryzacji mowy

Falkowe (oparte na Discrete Wavelet Packets
Transform)

I Znaczna ztozonos$¢ obliczeniowa
I Zysk kilku p.p. wzgledem MFCC



Metody parametryzacji mowy

Porownanie wynikow, test na bazie TIMIT,
catkowita ilos¢ stow = 14553

Feature WS WD WI  WER(%) SER(%)
SBC(16) 597 194 117 6,2 21,3
WPSR125(16) 596 212 113 6,3 21,8
Metody falkowe OWPF(16) 586 221 120 6,4 22,1
WPSR250(16) 592 218 128 6,5 21,6
WPF F&D (16) 619 207 161 6,8 22,9
LFCC-FB40 635 223 152 6,9 23,5
Metody cepstralne HFCC-FB23 799 162 231 8,2 27,3
HFCC-FB40 819 184 261 8,7 28,2
HFCC-FB28 844 157 266 8,7 28,9
MFCC-FB40 860 176 278 9 29,9
Metoda predykcyjna PLP-FB19 868 150 295 9 29,4




Parametry lingwistyczne

A Mozliwe do uzyskania pod warunkiem dostepnosci duzej
iloSci mowy (np. z audycji radiowych)

A Wymagaja rozpoznania mowy bad? posiadania transkrypcji

A Dobdr stownictwa, embolofrazje (realizacja poprzez analize

bigramow — prawdopodoblenstwa wspotwystepowania par
stownp. Py I pyLINJ)e 1 Ol R

A Dtugosc gtosek i przerw

A Uzyteczne jako uzupetnienie ,klasycznych” systeméw



Kompensacja wptywu kanatu

Najwiekszg przeszkodg w skutecznym dziataniu systemow
rozpoznawania mowcy jest zmiennosc¢ kanatu pomiedzy mowg
treningowg i testowa.

Moze to by¢ wywotane przez zmiennosé
A Mikrofonéw

A Tta akustycznego

A Kanatu transmisyjnego

Ze wzgledu na matg ilos¢ mowy treningowej Zjawiska te s3
problematyczne do usuniecia w systemach,| | £ SO )/ @ OK 2R

Np. Cepstral Mean Subtraction, RASTA (RelAtive SpecTrA)



Faza treningowa

Schemat systemu

Ekstrakcja cech

Faza testowa

Trening modeli
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Modelowanie mowcow

L =
- hale
Lai -
-
b

Statystyczne o .
A K-najblizszych sasiaddw
A K-$rednich

Odpowiednie do prostych systemow, ze statym hastem
Obecnie nie sg stosowane



Modelowanie mowcow

Parametryczne
A Modele mieszanek gaussowskich (GMM)

I Skuteczne w rozpoznawaniu ,niezaleznym od tekstu”

A Ukryte modele Markowa (HMM)

I Skuteczniejsze od GMM w systemach ,,zaleznych od
tekstu”

A Maszyna wektoréw noénych (SVM)
A Modelowanie i-vector (wektory tozsamoéci)



Ukryte modele Markowa

Ukryte modele Markowa (Hidden Markov Model) zawierajg dynamiczny
model, w ktorym zdefiniowane sg stany i rozktady prawdopodobienstwa
przejs¢ miedzy stanami

HMMy sg w stanie zamodelowac nie tylko cechy statystyczne stanu mowy
(np. fonemu, stowa) ale takze przejscia w czasie pomiedzy stanami

Podczas weryfikacji estymowane prawdopodobienstwo wystgpienia
zaobserwowanej sekwencji

Budowa systemu zalezy od docelowego zastosowania np.:
St at e-shtaasntyo reprezentuj g st a
, Sezamie otwoérz sie”

86888
Zmi enneshansyoreprezentuj g fo
/s]___[il [/
>866/-866/-666




Maszyny wektorow nosnych
(Support Vector Machines)

Znajdowanie optymalnej hiperptaszczyzny (w N-wymiarowe] przestrzeni) separujgcej dwie klasy
(mdwca docelowy — pozostali méwcy)

Kazda z prébek mowy reprezentuje punkt w przestrzeni cech
SVM poddawany jest treningowi w celu jak najlepszej separacji cech klienta od oszusta

Podobienstwo préobki testowej kalkulowane jest w postaci odlegtosci od hiperptaszczyzny
rozdzielajgcej klasy np. euklidesowe;j:
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Metoda GMM-UBM

(Gaussian Mixture Model — Universal Background Model)

Uniwersalny
Model Tta
UBM-GMM

REdL

nPlsha) o o

Klient
p(5|7\bkg)

Ekstrakcja
parametrow

ma Model Mowcy Oszust

Wada: podczas adaptacji modeli méwcéw nie sg adaptowane tylko cechy dyskryminujgce
mowcow ale réwniez czynniki zwigzane z kanatem transmisji i zaktocenia

2016-09-19



Metoda GMM-UBM

Adaptacja modelu méwcy

Dane treningowe moéwcy

® N

'/\
0F-:

Wykorzystywany jest algorytm MAP (maximum a posterioyi

A
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Metoda i-vector PLDA

(Probabilistic Linear Discriminative Analysis)

1.  Otrzymanie modelu tta UBM

2.  Obliczenie macierzy catkowitej zmiennosci (ang. total variability matrix), w
oparciu o metode Eigenvoice

3.  Przeksztatcenie wszystkich wypowiedzi w wektory tozsamosci i-vector (ang.
identity-vectol) spetniajgce réwnanie:

‘ 1 "Y)

U - superwektor zalezny od kanatu i cech méwcy
K, - superwektor niezalezny od cech moéwcy i kanatu transmisyjnego (zblizony do UBM)
T - niskowymiarowa macierz catkowitej zmiennosci
W, - i-vector (cechy zalezne od méwcy)

4. Kompensacja wptywu kanatu (LDA)
5. Przeksztatcenie i-wektorow w modele generacyjne (PLDA)

6. Weryfikacja: Obliczenie stosunku prawdopodobienstw generacji wypowiedzi przez
modele



Decyzja systemu

Decyzja klasyfikatoréw z reguty zalezna jest od logarytmu prawdopodobienstw:
0@ T Th@ID 1 ThGas

N(Q|_) - prawdopodobieristwo ze zbiér wektoréw cech Xpochodzi z modelu méwcy docelowego
p &s_ - prawdopodobieristwo ze zbiér wektoréw cech Xz modelu pozostatych méwcéw (modelu tta)

Przekroczenie progu decyzyjnego oznaczy pomysling weryfikacje.

Wartos$¢ 0(Q|_) powinna by¢ normalizowana (wptyw ptci, zmiany kanatu) np. poprzez H-norm (ang. handset
normalization

LT—norm((I)|=) L

{4 8 -drednia wartosci logarytmu prawd. otrzymywanych dla kanatu T
K, 8 —odchylenie standardowe logarytmu prawd. wartosci dla kanatu T

Wartosci 0(®|_) przekraczajgce ustalony prég uznaje sie za pozytywna weryfikacje



Ocena pracy systemu

W zaleznosci od wartosci progu decyzyjnego otrzymywane sg rézne wartosci
wspotczynnikéw FAR i FRR.

Wspdtczynnik FAR (ang. falseacceptanceaate) — wspodtczynnik akceptacji oséb
nieuprawnionych.
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Wspdtczynnik FRR (ang. falserejectionrate) — wspoétczynnik odrzucenia
prawowitych uzytkownikéw systemu.
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Detection Cost Function

Aby znalez¢ optymalny prog decyzyjny systemu wykorzystuje sie funkcje Detection Cost Function:

DCF:pimpCfapfa + (1' pimp)cfrpfr

Pimp - Prawdopodobienstwo ataku oszusta

(1- Pimp) G prawdopodobienstwo dostepu klienta
C, - koszt btedu FA (fatszywej akceptacji)

C;, - koszt btedu FR (fatszywego odrzucenia)

s, G prawdopodobienstwo btedu FA

Pr,- prawdopodobienstwo btedu FR

Optymalny prég 6 zapewnia wartosci p;, i pPr, minimalizujgce funkcje DCF.
Jezeli ¢, = G, optymalny prég zostanie otrzymany dla p;, = px,

Jest to punkt btedu zrownowazonego (ang. Equal Error Rate).
EER jest czesto wykorzystywane jako miara stuzgca do poréwnan systemow rozpoznawania mowcy.

Z reguty jednak btedy FA i FR majg inne koszta w zaleznosci od systemu.



Krzywa DET

Do wizualizacji pracy systemu wykorzystuje sie krzywe
DET (ang. Detection Error Tradeoff)

Jest to wykres wspodtfczynnika FAR w funkcji FRR otrzymany w wyniku testowania systemu z
roznymi wartosciami progu decyzyjnego.

EER=11.14%
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Typy atakow

A Atak naiwny — wtasnym gtosem
A Atak poprzez imitacje

A Przez konwersje mowy
A wymaga wiedzy o pracy systemu

A Przez synteze mowy
A Trudny do realizacji (potrzebna duza iloé¢ materiatu wysokiej jakosci)

A Atak poprzez nagranie
A Prosty i efektywny



Ochrona przed atakami

Ochrona przez atakiem przez konwersje/synteze:

A Obliczenie podobieristwa do wektoréw cech méwcy
w bazie

A Poszukiwanie artefaktéw widmowych wywotywanych
przez proces konwersji i syntezy

A Analiza btedu liniowej predykcji LPA (ang. Linear
PredictionAnalysi$



Ochrona przed atakami

W systemach ,zaleznych od tekstu” ze wzgledu na ograniczony stownik,
konieczna jest ochrona zwtaszcza przeciwko atakowi poprzez nagranie:

A Detekcja odlegtej rejestracji dzwieku (FFD: ang. FarFieldDetection
A Obliczenie odlegtosci sygnatu do prébek audio w bazie
A Randomizacja (weryfikacja przez losowy ciag cyfr)

A Baza zaufanych numerdw telefonéw

Nie ma idealnego systemu — mozna tylko utrudni¢ atak oszustom — nie rozni
sie to od klasycznych systemow



Przyktad ataku na system

https://www.youtube.com/watch?v=zjYd5x5Gbw8



Konkursy NIST

NIST — National Institute of Standards of Technology

g R

Organizacja m.in.: lm
A Speaker Recognition Evaluation (1996-2012) g rofrm Wt
A i-vector Challenge (2013 -)

Celem konkursow jest ocena stanu techniki i opracowanie metodyki
testowania i porownywania systemow rozpoznawania mowcow.

Konkursy skupiajg sie na systemach , niezaleznych od tekstu” —
wykorzystywany jest materiat zblizony do konwersacji telefonicznych
(dostarczony przez Linguistic Data Consortium)

Najlepszy system - EER ponizej 2% (2014)



Implementacje praktyczne

Gtownie produkty firmy Nuance Communications
Bankowosc:

worrcrs gy M

TATRA BANKA

Telefonia:

P

Czas uwierzytelniania w biurach obstugi krotszy o 66%




Implementacje praktyczne

Urzedy:

A Australijski i Nowozelandzki Urzad
Podatkowy

A Zaktad Ubezpieczen Spotecznych RPA

Aplikacje konsumenckie:

McAfee -”'U' N
“y LiveSafe Han)o,lsfree”

Voice Control

LS  Australian Government
e~ Aunstralian Taxation Office
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Dziekuje za uwage



