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NOWOCZESNE TECHNOLOGIE
NA RZECZ BEZPIECZENSTWA

dr hab. Wojciech FILIPKOWSKI
Dyrektor ds. naukowych
Europejski Instytut Bezpieczenstwa Wewnetrznego

WPROWADZENIE

Europejski Instytut Bezpieczenstwa Wewnetrznego (EIBW) zostat po-
wotany do zycia w dniu 13 lutego 2014 r., kiedy to zostata podpisana stosowna
deklaracja przez wybrane osoby prawne!. Swojg siedzibe ma w Gdanskim Par-
ku Naukowo Technologicznym im. Profesora Hilarego Koprowskiego?. Idea
lezaca u jego podstaw oraz miejsce jego funkcjonowania zdecydowaty, ze zostat
on powotany w formie otwartego klastra przedsiebiorcéow. Zrzesza przede
wszystkim podmioty gospodarcze zainteresowane rozwojem technologii
w obszarze bezpieczenstwa, ale takze instytucje badawcze, instytuty, podmioty
sektora publicznego oraz instytucje otoczenia biznesu. Koordynatorem klastra
zostata spotka kapitatowa prawa handlowego EIBW sp. z o0.0., ktéra w aktywny
sposob juz od wielu lat angazuje sie w dziatalno$¢ B+R poprzez realizacje pro-
jektow badawczych i wdrozeniowych.

Pierwszymi sygnatariuszami porozumienia byli:

— Microsystem sp. z 0.0.3;

— Muzeum Historyczne Miasta Gdanska*;

— Pomorskie Centrum Przetwarzania Danych sp. z 0.0.5;

— Fido Intelligence sp. z 0.0.5;

— Symona Group sp. z 0.0.7;

— Kancelaria Adwokacka Janusz Kaczmareks;

— Akademia Marynarki Wojennej im. Bohateréw Westerplatte w Gdyni?;

L Oficjalna strona internetowa: http://www.eibw.org/ oraz konto na Twitterze:
@EulnstBW.

Oficjalna storna internetowa: http://www.gpnt.pl/.

Oficjalna storna internetowa: http://www.microsystem.com.pl/.

Oficjalna storna internetowa: http://www.mhmg.pl/.

Oficjalna storna internetowa: http://www.pcpd.pl/.

Oficjalna storna internetowa: http://fidointelligence.pl/.

Oficjalna storna internetowa: http://symonagroup.eu/.

Oficjalna storna internetowa: http://janusz-kaczmarek.pl.

Oficjalna storna internetowa: http://www.amw.gdynia.pl/.

© ® N U o W N



Woijciech Filipkowski

— DGT sp. z 0.0.19;
— Gesitsp.zo.0.1%;
— Laboratorium Przetwarzania Obrazu i DZwieku sp. z 0.0.12,

Forma klastra daje szanse réwnego wplywu wszystkich zrzeszonych
w nim podmiotéw na kierunki rozwoju EIBW, a takze koniecznos$cig samofi-
nansowania sie instytutu. Natomiast przejrzyste zasady uczestniczenia w nim
oraz wewnetrzna polityka rozgraniczania interesu indywidualnych partneréw
oraz interesu samego EIBW zapewnia te wzgledng samodzielno$¢ i niezalez-
nos¢.

EIBW stanowi efektywne potaczenie i wykorzystanie potencjatu przed-
siebiorcdw, instytucji otoczenia biznesu, jednostek naukowo-badawczych,
uczelni wyzszych, organizacji pozarzadowych, oséb indywidualnych - w celu
wprowadzenia na rynek wynikdéw badan na rzecz bezpieczenstwa, a takze bu-
dowania i promowania gospodarki opartej na wiedzy. U podstaw jego dziatan
przyjeto zatozenie, wedle ktérego gospodarka winna wykorzystywaé w sposéb
maksymalny innowacyjno$¢ opartg na szeroko zakrojonych badaniach nauko-
wych - zwlaszcza w tzw. wschodzacych dziedzinach nauki. Natomiast w ra-
mach wspétpracy z jednostkami panstwowymi dziatajgcymi na rzecz poprawy
bezpieczenstwa, uczelniami wyzszymi oraz przedsiebiorcami, tworzymy ptasz-
czyzne dla powstawania oraz wdrazania takze produktéw podwdjnego zasto-
sowania (dual-use).

EIBW w swoich pracach specjalizuje sie w obszarze bezpieczenstwa IT,
telekomunikacyjnego, energetycznego, business intelligence, open source intelli-
gence oraz szeroko rozumianego bezpieczenstwa i porzadku publicznego. Klu-
czowymi dla niego s3 zagadnienia zwigzane ze zjawiskami przestepczosci
zorganizowanej, terroryzmu (w tym cyberterroryzmu), bezpieczenstwa pan-
stwa, podmiotéw gospodarczych i obywateli, zarzadzania kryzysowego. W jego
ramach prowadzone sg badania interdyscyplinarne, obejmujgce wspolne zain-
teresowania technologii, prawa, kryminologii, kryminalistyki.

W ocenie wielu ekspertow jednym z najwiekszych wyzwan polskiej na-
uki i gospodarki jest komercyjne wykorzystanie wynikéw badan, celem podnie-
sienia konkurencyjnosci oferowanych towaréw i ustug poprzez wdrazanie
opracowywanych innowacji. Dotyczy to takze sektora bezpieczenstwa polskiej
gospodarki. Zwtaszcza, ze szereg technologii opracowanych na potrzeby orga-
now panstwowych - po odpowiedniej adaptacji - moze mie¢ zastosowanie
przez sektor prywatny (tzw. technologie dual-use). Jednakze w swoich dziata-
niach nie ograniczamy sie do tego waskiego rozumienia tego pojecia. Zaktada-
my, Ze mozliwe jest wykorzystanie nowo powstajacych technologii (zwtaszcza

10 Oficjalna storna internetowa: http://www.dgt.pl.
11 Oficjalna storna internetowa: http://www.gesit.pl.
12 Oficjalna storna internetowa: http://Ipod.pl/.
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Wprowadzenie

informacyjnych) na rzecz zapewnienia bezpieczenstwa panstwa i jego obywate-
li oraz porzadku publicznego. Przygotowane przez nas spotkania udowadniajg,
ze transfer wiedzy i technologii jest mozliwy w obu kierunkach. Innymi stowy
sg takie technologie i rozwigzania, ktére to moga by¢ wykorzystywane dla na-
szego wspdlnego dobra - w jednakowy sposéb - zaréwno przez sektor prywat-
ny, jak i publiczny. Tytulem przykitadu, mozna w tym zakresie wymienic¢
nastepujace konferencje, seminaria i spotkania:

— seminarium zorganizowane w dniu 28 kwietnia 2015 r. przez Laborato-
rium Przetwarzania Dzwieku i Obrazu pt.: ,Wspdipraca polsko-
niemiecka w zakresie innowacji - szanse i mozliwosci” z udzialem
przedstawicieli Instytutu Fraunhofera;

— konferencja pt. ,Nowoczesne technologie w tacznos$ci na rzecz rozwoju
inteligentnych miast” (10-11 marca 2015 r.)13;

— seminarium EIBW pt. ,Nowoczesne technologie na rzecz bezpieczen-
stwa. Zagadnienia dual-use”, ktére odbyto sie przy okazji Konferencji
Rozwoju, Przedsiebiorczosci i Innowacji ,VENTURE DAY 2014” (20 lis-
topada 2014 r.);

— IV Konferencja Naukowa Bezpieczenstwa i Obronnosci Security & De-
fence zorganizowana przez Wydzial Dowodzenia i Operacji Morskich
Morskiego Akademii Marynarki Wojennej oraz Koto Naukowe Bezpie-
czenstwa we wspotpracy z EIBW (13 - 14 maja 2014 r.)14.

Efektem powyzszych dziatan sa przygotowane opracowania, ktére zna-
lazty sie w niniejszej pracy zbiorowej. Cze$¢ z nich powstata na potrzeby po-
szczegblnych naszych konferencji, seminariéow i spotkan, ale znajduja sie tutaj
takze inne opracowania inspirowane tematem zastosowania technologii dual-
use z punktu widzenia réznych obszarach wiedzy. Czesto podkreslamy w swo-
ich wystapieniach, ze nie tylko rozwdj samych technologii jest istotny, ale takze
kontekst prawny, kryminalistyczny i kryminologiczny ich stosowania. Dotyka-
my takich kwestii jak dopuszczalnosé stosowania, a nawet mozliwo$¢ prowa-
dzenia badan nad niektérymi technologiami, mozliwo$ciami ich wykorzystania
przez sektor publiczny i prywatny, a takze ich skutecznos$cig, przydatnosci.
Analizy powinny takze dotyka¢ kwestii mozliwych potencjalnych naduzy¢
w tym zakresie i jednocze$nie sposdb ochrony spotecznie aprobowanych débr
prawnych.

13 Zob. http://www.eibw.org/news-konferencja-nowoczesne-technologie-w-cznoci-na-
rzecz-rozwoju-inteligentnych-miast,87.html.

14 Zob. http://www.eibw.org/news-iv-konferencja-naukowa-bezpieczestwa-i-obronnoci-
security-defence-wspczesne-uwarunkowania-bezpieczestwa-europejskiego,70.html.
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W niniejszej pracy zbiorowej zamieszczono dziewie¢ opracowan upo-
rzadkowanych alfabetycznie wedtug nazwisk ich autoréw. Taki uktad byt po-
dyktowany przede wszystkim réznorodnos$cia prezentowanych tematow.

Pierwsze z opracowan opublikowanych w niniejszej pracy zbiorowej,
autorstwa M. Ceremugi, M. Maziejuka, R. J6Zwika oraz A. Zalewskiej, nosi tytut
»Zastosowanie réznicowej spektrometrii ruchliwosci jonéw DMS do detekcji
par wybranych zwiazkéw chemicznych”. Autorzy zaprezentowali zastosowanie
tytutowej metody w obszarze zapewnienia bezpieczenstwa i porzadku publicz-
nego. Pozwala ona na wykrywanie nawet $§ladowych ilosci szerokiej gamy
zwigzkéw chemicznych, w tym gazéw bojowych, materiatéw wybuchowych,
narkotykéw. Ponadto metode mozna zaimplementowac¢ w postaci urzadzenia
mobilnego, co zwieksza zakres jej zastosowania. Opracowanie zawiera takze
cze$¢ empiryczng zawierajgca wyniki badan uzyskanych w wyniku zatasowania
opisywanej metody.

A. Czyzewski, A. Korzeniewski, P. Odya oraz P. Szczuko przygotowali
opracowanie pt. ,Metody badania oddziatywania przydroznych reklam na kie-
rowcow z zastosowaniem technologii multimedialnej”. Zawiera ono zatoZenie
systemu multimedialnego pozwalajgcego na ocene zagrozen wynikajacych
z obecnosci reklam w obrebie drég. Po jego wdrozeniu mozliwe bedzie podnie-
sienie poziomu bezpieczenistwa w ruchu drogowym, gdyz dostarczy on wiary-
godnych danych i informacji o tym, jak statyczne i dynamiczne reklamy w pasie
ruchu drogowego maja wptyw na kierowcéw, a tym samym na ilo§¢ wypadkow
i kolizji. W konsekwencji moze to prowadzi¢ do zaproponowania zmian w regu-
lacjach prawnych odnoszacych sie do bezpieczenstwa w ruchu drogowym, czy
tez prawie budowlanym.

S. Gajewski, M. Gajewska oraz R. Katulski sg autorami opracowania pt.
»,Nowoczesne rozwigzania trankingowe na potrzeby stuzb - system LTE”. Auto-
rzy przedstawili w sposéb szczegdtowy rozwigzania systeméw trankingowych-
dyspozytorskich opartych na systemie LTE. Podkres$lono efektywno$¢ dla orga-
néw panstwowych rozwigzania w postaci odrebnego systemu trankingowego
LTE/TDD pracujgcego w oparciu o infrastrukture publicznych sieci komérko-
wych. Nikt nie kwestionuje znaczenia przesytania danych i informacji w sytua-
cjach kryzysowych, ale takze codziennej pracy tychze organéw. Autorzy
proponuja rozwigzanie stuzgce usprawnieniu tego procesu. Nawigzuja takze do
kwestii integracji swojego rozwigzani z systemem TETRA oraz dalszej ewolucji
systemdw bezpiecznej komunikacji na potrzeby organéw panstwowych.

J. Grubicka w opracowaniu pt. ,Konwergencja technologiczna a system
bezpieczenstwa informacji” zaprezentowata szereg zagadnien zwigzanych
z dostepem i ochrong danych i informacji we wspotczesnym Swiecie. Skupita sie
w szczegdlnosci nad kwestiami zabezpieczen i szyfrowania danych podczas
transmisji w sieciach Wi-Fi np. w sieciach domowych, czy tez przedsiebiorstw.
Czasem nawet najprostsze rozwigzania mogg stanowic pierwszy prog do sfor-
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sowania przez osoby, ktore chciatyby wykorzysta¢ taka sie¢ do celéw niezgod-
nych z prawem.

K. Kocur-Bera oraz M. Dudziniska sg autorkami opracowania zatytuto-
wanego ,Zarzadzanie geoinformacjg na potrzeby zwigzane z bezpieczenstwem
przestrzeni”. Jest to jedno z najbardziej dynamicznie rozwijajacych sie wspot-
cze$nie rozwigzan technologicznych znajdujgcych swoje zastosowanie w co raz
to nowych obszarach. Jednym z nich jest zapewnienie bezpieczenstwa. Autorki
dokonaty prezentacji potencjalnych zZrédet danych i informacji. Ponadto wska-
zaly na mozliwosci jakie daje tworzenie na ich podstawie map zagrozen lub
ryzyka, ktére moga by¢ wykorzystane w sytuacjach kryzysowych celem zapew-
nienia bezpieczenstwa i porzadku publicznego.

E. Kowalewska - Borys oraz D. Dajnowicz przygotowaty opracowanie
o charakterze prawniczym pt. ,Udostepnianie danych billingowych jako obo-
wiazek firm telekomunikacyjnych w zakresie umozliwiania kontroli operacyj-
nej. Jest to jedno z opracowan w niniejszym zbiorze, ktére zajmuje sie
prezentacjg kwestii prawnych. W tym przypadku poruszane sa kwestie z zakre-
sie obowigzkdéw firm telekomunikacyjnych w zakresie udostepniania okreslo-
nych kategorii danych o swoich klientach stosownym organom pafstwowym.
Problemem nie jest w przypadku rozwigzanie technologiczne, ale prawne usta-
nawiajace ramy dopuszczalnosci oraz zakresu przekazywania tego typu danych
na potrzeby czynnos$ci operacyjno-rozpoznawczych i procesowych.

Autorzy M. Sokot, A. Meksuta, M. Sokét, W. Kaminski w swoim opraco-
waniu pt. ,Techniki rozszerzonej rzeczywistosci i ich zastosowanie w syste-
mach klasy dual-use” zawarli szereg rozwazan o charakterze teoretycznym
oraz praktycznym odnoszacych sie do zagadnien tgczenia elementéw wirtual-
nych z rzeczywistymi. Szczeg6lnie interesujaco przestawia sie autorskie roz-
wigzanie wielodotykowego wysSwietlacza holograficznego 3D. Moze on znaleZ¢
szereg zastosowan praktycznych w sferze militarnej oraz cywilnej, np. w me-
teorologii, architekturze, komunikacji, logistyce, nawigacji, hydrologii, robotyce,
biomechanice, geologii, ekologii, reklamie i marketingu, a takze w edukacji
irozrywce. Jednoczes$nie nalezy podkresli¢, iz nie jest to rozwigzanie futury-
styczne, gdyz juz w chwili obecnej s3 mozliwos$ci pozwalajace na wdrazanie
w zycie tych $miatych zamierzen. W pracy przedstawiono ogoélna koncepcje
systemOw rozszerzonej rzeczywistosci i technik taczacych w sobie elementy
Swiata realnego oraz tzw. rzeczywisto$ci wirtualnej. W sposéb szczeg6lny pra-
ca zostata poswiecona wyswietlaczom holograficznym 3D, ktére moga znalez¢
szerokie zastosowanie m.in. w systemach klasy dual-use. W artykule wskazano
takze kilka przyktadéw praktycznych zastosowan wielodotykowego wyswietla-
cza holograficznego 3D, ktory powstaje obecnie w Laboratorium Przetwarzania
Obrazu i Dzwieku Sp. z o0.0. Wyswietlacz holograficzny 3D, opracowywany
obecnie przez LPOD, zapewni wys$wietlanie realistycznego obrazu i interak-
tywnego interfejsu bez potrzeby uzywania specjalnych okularéw lub hetmow.



Woijciech Filipkowski

P. Szczuko jest autorem opracowania pt. ,Monitoring i poszanowanie
prywatnosci - nowa metoda anonimizacji danych wizyjnych”. Stanowi ono
przyktad jak kwestie technologiczne i prawnicze wchodza ze sobg w interakcje.
Autor przedstawia opracowang przez siebie koncepcje pseudonimizacji danych
wizyjnych. Polega ona na automatycznym zastepowaniu sylwetek os6b wirtu-
alnymi postaciami, nasladujgcymi realnie wykonywane czynno$ci. Takie roz-
wigzanie chroni wizerunek oséb, a tym samym ich prywatnos$¢ wszedzie tam,
gdzie dla prawidtowego wykonywania czynnosci zwigzanych z bezpieczen-
stwem i porzadkiem publicznym nie jest konieczne ustalanie tozsamosci danej
osoby.

M. Zachara w swoim opracowaniu pt. ,Identyfikacja nietypowych zapy-
tan do serwisow www” przedstawia autorska koncepcje metody ochrony ser-
wiséw internetowych. Opiera sie ona na identyfikacji typowych i nietypowych
wzorcéw zachowan ich uzytkownikoéw. Jest to tematyka bardzo aktualna i stale
goszczaca na famach prasy fachowej, gdyz nasze spoteczenistwo w réznych ob-
szarach swojej aktywno$ci polega na dostepie do informacji poprzez internet.
Przedstawiona zostata metoda modelowania zachowan uzytkownikéw za po-
moca grafu, a takze zaproponowano rozwiazanie opierajace sie na wspotpracy
grupy serweréw w celu dzielenia sie informacjami i zbiorowej detekcji niebez-
piecznych zachowan. Autor nie tylko zaprojektowal, ale takze zaimplemento-
wat prototyp swojego systemu. W ramach podsumowania odnidst sie do
wnioskéw plynacych z analizy jego funkcjonowania.

Szczegblnym obszarem zainteresowan wszystkich Autoréw jest
co prawda bezpieczenstwo i porzagdek publiczny, ale nic nie stoi na przeszko-
dzie, aby rozszerzy¢ badania o inne obszary wiedzy i gospodarki. Oddajac ni-
niejsza prace zbiorowa w rece czytelnikbw, mamy nadzieje sprowokowaé
dyskusje nad pojeciem technologie dual-use oraz mozliwoSciami, jakie niosg
ze sobg dla sektora prywatnego i publicznego.
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NOWOCZESNE TECHNOLOGIE
NA RZECZ BEZPIECZENSTWA

Michat CEREMUGA, Mirostaw MAZIE]JUK,
Roman JOZWIK, Anna ZALEWSKA
Wojskowy Instytut Chemii i Radiometrii

ZASTOSOWANIE ROZNICOWE] SPEKTROME-
TRII RUCHLIWOSCI JONOW DMS DO DETEKC]JI
PAR WYBRANYCH ZWIAZKOW CHEMICZNYCH

WPROWADZENIE

Do najczesciej stosowanych metod stuzacych do detekcji substancji
w iloSciach $ladowych nalezg techniki oparte o zjawisko ruchliwosci jonoéw
(ang. lon mobility spectrometry - IMS i High-field Asymmetric Waveform Ion Mo-
bility Spectrometry - FAIMS). Metoda réznicowej spektrometrii ruchliwosci
jonow (DMS) wywodzgca sie z FAIMS stwarza mozliwo$¢ wysokoczutej detekcji
par wielu zwigzkéw chemicznych za pomocg mobilnych urzadzen skriningo-
wych. W Wojskowym Instytucie Chemii i Radiometrii skonstruowany zostat
spektrometr DMS, ktéry znajduje zastosowanie w wykrywaniu zwigzkéw che-
micznych w medium gazowym. Jego wysokie parametry detekcyjne pozwalajg
na detekcje gazow bojowych na poziomie dziesietnych czesSci ppb, a mozliwos$¢
réwnoczesnej detekcji jonéw dodatnich i ujemnych pochodzacych od zjonizo-
wanej probki analitu znacznie zwieksza jego mozliwosci aplikacyjne, co zostato
potwierdzone za pomocg licznych prob eksperymentalnych.

ROZNICOWA SPEKTROMETRIA RUCHLIWOSCI JONOW

Réznicowa spektrometria ruchliwo$ci jonéw (ang. Differential lon Mobi-
lity Spectrometry, DMS) nalezy do grupy metod opartych o zjawisko ruchliwosci
jonow i moze by¢ wykorzystana w przeno$nych urzadzeniach skriningowych,
w celu umozliwienia wysokoczutej detekcji szerokiej gamy zwigzkéw chemicz-
nych, a przede wszystkim gazéw bojowych, materiatéw wybuchowych, lotnych
zwigzkéw organicznych jak i narkotykéw. Mozliwosci detekcyjne aparatéw
wykorzystujacych metode DMS opieraja sie na wystepowaniu réznic w ruchli-
wosciach jonéw (K) w zmiennym polu elektrycznym zgodnie z zalezno$cia opi-
sang wzorem [1]:
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K(E/N)=K, [+ a(E/N)]

gdzie:

K - ruchliwo$¢ jonu, cm2/(V-s),

E - nateZenie pola elektrycznego, V/cm,

Ko - ruchliwo$¢ zredukowana jon6éw dla stabego pola elektrycznego,
cmz/(V's),

N - ilo$¢ molekut gazu w objetosci 1 cm3, E/N - nazywane jest liczbg
Towendsa Td i wyraza wielko$¢ natezenia pola do ilo$ci molekut gazu
w objetosci 1 cm3 (1 Td = 1°10-17 V-cm?2),

a(E/N) - zaleznos¢ zmiany ruchliwo$ci zredukowanej w funkcji natezenia
pola elektrycznego i gesto$ci molekularne;j,

K(E/N) - ruchliwos$¢ jonéw w zaleznosci od liczby Towendsa.

Zwiekszanie pola elektrycznego (DMS) do kilkunastu kV/cm prowadzi
do nieliniowosci, w wyniku czego ruchliwo$¢ jonéw zmienia sie w funkcji pola
elektrycznego. Charakter tych zmian jest zalezny m.in. od rodzaju jondw, ich
masy, ksztattu oraz ich temperatury efektywnej. Ruchliwo$¢ jonow jest w tym
przypadku zalezna od E oraz od liczby czasteczek gazu (N) i mozna jg przed-
stawi¢ w postaci funkcji K (E/N).

Wysokie i asymetryczne napiecie (HSV lub RF) przytozone jest prosto-
padle do kierunku gazu stanowigc tym samym pole separacyjne (Rys. 1).

E)
R -
(v(t) emin F—3 [ T* L >t
F Asymetryczne pole RF

L] ]

Przeptyw
gazu

Napigcie kompensujace (DC)

Trajektoria dryfu jonow

Rys. 1. Diagram przedstawiajacy trajektorie dryfu jondw w metodzie DMS [2]
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Zastosowanie roznicowej spektrometrii ruchliwo$ci jon6w DMS do detekcji par ...

Pod jego wptywem ruchliwo$ci jonow stajg sie zalezne od natezenia po-
la elektrycznego co wcale nie determinuje detekcji badanego analitu. Wysokie
napiecie powoduje zmiane trajektorii dryfu jonéw w wyniku czego uderzaja
one w elektrody poboczne i ulegajg neutralizacji. W takim przypadku ich detek-
cja jest niemozliwa. Mozliwo$¢ ,wychwytu” (wykrycia) jondw przez elektrode
moze nastgpi¢ poprzez przytozenie réznych napie¢ kompensujacych (CV, ang.
Compensation Voltage), co uwidocznione zostato ,ideowo” na schematach jako
tory réznych jonéw (x, y, z), a w praktyce odzwierciedla sie w ilosci i potozeniu
pikéw sygnatéw alarmowych na skali sygnalizacji aparatu (Rys. 2 3).

Napiecie
HSV

Elektroda

Elektroda poboczna

Rys. 2. Dryf jon6w w zmiennym polu elektrycznym [2]

Napiecie
HSV+ CV

Elektroda

Elektroda poboczna

Rys. 3. Dryf jonéw w zmiennym polu elektrycznym
i przytozonym napieciu kompensujacym CV [2]
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Pod wptywem przytozonego napiecia kompensujgcego jon X, ktory
wcze$niej nie byt wykrywany (Rys. 2), dociera do elektrody pomiarowe;j i jest
rejestrowany dla warto$ci napiecia kompensujgcego CV (Rys. 3). W tym przy-
padku jony Y i Z neutralizujg sie na $ciankach i nie sg wykrywane [1-5].

Podsumowujac przedstawiong krdotka charakterystyke mozna stwier-
dzi¢, ze metoda DMS oparta jest na wystepowaniu roéznej zaleznos$ci ruchliwo$ci
jonéw (K) przy réznych natezeniach pola elektrycznego (E). Jest wiec metoda
wyKkorzystujgcg wyznaczone droga doswiadczalng charakterystyki i umozliwia-
jaca w ten sposéb wykrywanie par na bardzo wysokim poziomie czutosci.

PRZYRZAD ROZPOZNANIA SKAZEN

Szeroka gama metod stuzacych wykrywaniu sladowych ilo$ci zwigzkéw
chemicznych pozwolita na stworzenie réznych systeméw detekcyjnych, ktore
powinny spethia¢ szereg wymagan, aby znalazty szersze zastosowanie jako
przenos$ne aparaty skriningowe. Najwazniejsze z nich to: rozmiar, mobilno$¢,
prog czutosci, sposéb pobierania probki, zakres wykrywanych zwigzkéw, czas
analizy, cena. W Wojskowym Instytucie Chemii i Radiometrii wykonano urza-
dzenie dedykowane wykrywaniu bojowych srodkéw trujacych (Przyrzqd Roz-
poznania Skazern, PRS-1), ktére wykorzystuje metode DMS. Innowacyjne
rozwigzania zastosowane w tym urzadzeniu powoduja, Ze parametry technicz-
ne takiego przyrzadu sg bardzo wysokie - jedne z najlepszych na $wiecie. De-
tektor ten umozliwia wykrywanie skazen chemicznych na bardzo niskim
poziomie stezen przy zachowaniu bardzo kroétkiego czasu detekcji. Wstepne
prace badawcze wykazaty przydatno$¢ tego urzadzenia nie tylko do detekcji
bojowych $rodkéw trujacych ale takze materiatéw wybuchowych czy narkoty-
kow. Zdefiniowano takze model symulacyjny za pomoca ktérego mozna okre-
$li¢ optymalne warunki pracy spektrometru. Sygnalizator skazen chemicznych
PRS-1 umozliwia detekcje i identyfikacje gazéw na podstawie analizy rejestro-
wanych charakterystycznych spektrograméw, a opracowany opis matematycz-
ny usprawnia proces identyfikacji wykrywanej substancji.

Ponizej przedstawiono przyktadowe spektrogramy otrzymane podczas
detekcji gazé6w bojowych, materiatéw wybuchowych oraz substancji psychoak-
tywnych, narkotykow (Rys. 4-6).
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Rys. 4. Spektrogram dla: a) somanu, b) tabunu

Otrzymywane w trakcie badan spektrogramy sktadaja sie z trzech cze-
$ci. Pierwsza oznaczona kolorem czerwonym stanowi widmo dla jonéw dodat-
nich w catym zakresie napiecia asymetrycznego HSV, druga (kolor niebieski)
odpowiada jonom ujemnym, a trzecia przedstawia piki jonéw dodatnich
i ujemnych otrzymane dla wybranej warto$ci napiecia HSV. Analizujac powyz-
sze spektrogramy mozna zauwazy¢ wystepowanie charakterystycznych sygna-
16w w trybie jonow dodatnich dla obydwu analitéw, jednakze réznig sie one
warto$ciami napiecia kompensujacego, a wiec znajduja sie w innym potozeniu
na skali spektrogramu. W przypadku materiatéw wybuchowych otrzymywane
sg sygnaly charakterystyczne zaréwno w trybie jonéw dodatnich jak i ujem-
nych, co mozna zaobserwowac na ponizszych spektrogramach (Rys. 5).
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Rys. 5. Spektrogram dla: a) trotylu, b) heksogenu

W przypadku trotylu i heksogenu (Rys. 5) widoczne s3g piki zar6wno
w trybie joné6w dodatnich jak i ujemnych. Dla TNT poczatkowo dla napiecia
600 V mozna zaobserwowac¢ po dwa piki dodatnie i ujemne, z ktérych jednym
jest RIP (ang. Reactant Ion Peak). Wraz ze wzrostem napiecia nastepuje zanik
RIP oraz rozdzielenie pikow charakterystycznych dla 2,4,6-TNT (780V HSV).

Przyrzad PRS-1 wykorzystujacy w swoim dziataniu metode DMS powi-
nien umozliwia¢ detekcje szerokiej gamy lotnych zwigzkéw chemicznych i dla-
tego tez podjeto sie prob wykrycia par zwigzkéw o dziataniu psychoaktywnym
i narkotycznym. PoniZej umieszczono przyktadowe spektrogramy otrzymane
podczas detekcji par mefedronu i amfetaminy (Rys. 6).

16



Zastosowanie roznicowej spektrometrii ruchliwo$ci jon6w DMS do detekcji par ...

£

NeProbi 1)

Rys. 6. Spektrogram dla: a) mefedronu, b) amfetaminy

Analizujgc powyzsze spektrogramy mozna zauwazy¢, ze w obu przy-
padkach uzyskano sygnaly charakterstyczne w trybie jonéw dodatnich w po-
staci trzech dobrze rozdzielonych pikéw. Jednakze cechuja sie one inng
amplituda i przy napieciu 945 V HSV posiadajg inna charakterystyke. Dodatko-
wo nalezy podkresli¢, iz w przypadku amfetaminy widoczne sa rowniez sygnaty
w trybie jon6w ujemnych, ktére nie wystepuja w przypadku mefedronu.

PODSUMOWANIE

Réznicowa spektrometria ruchliwosci jonéw (DMS) moze by¢ wykorzy-
stana w przenos$nych urzadzeniach skriningowych, w celu umozliwienia wyso-
koczutej detekcji wielu zwigzkdw chemicznych, a przede wszystkim gazow
bojowych, materiatbw wybuchowych jak i narkotykéw. Spektrometr PRS-1
opracowany i wykonany w Wojskowym Instytucie Chemii i Radiometrii stano-
wi innowacyjne rozwigzanie i umozliwia rownoczesng detekcje w trybie jonéw
dodatnich i ujemnych, co zapewnia zwiekszenie liczby wykrywanych zwigzkéw
chemicznych i poprawe selektywnosci. Otrzymane spektrogramy rézniag sie
miedzy sobg i umozliwiajg wyodrebnienie pikéw i punktéw charakterystycz-
nych dla danego analitu, a dodatkowo $wiadcza o szerokich mozliwosciach de-
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tekcyjnych urzadzenia i otwierajg droge do podjecia prac majacych na celu
umozliwienie skutecznej identyfikacji i eliminacje sygnaléw pozytywnie fat-
szywych. Przedstawione w niniejszej pracy wyniki badan wskazujg, iz jest moz-
liwa detekcja nie tylko gazéw bojowych, ale réwniez materiatéw
wybuchowych, substancji psychoaktywnych czy innych lotnych zwigzkéw or-
ganicznych spektrometrem PRS-1, jednakze niezbedne jest wykonanie prac
dostosowujacych aparat do specyfiki danej grupy zwigzkow.
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METODY BADANIA ODDZIALYWANIA
PRZYDROZNYCH REKLAM NA KIEROWCOW
Z ZASTOSOWANIEM TECHNOLOGII
MULTIMEDIALNE]

STRESZCZENIE

[stotnym problemem z punktu widzenia bezpieczenstwa ruchu drogowego
jest wiasciwa lokalizacja reklam statycznych i dynamicznych w otoczeniu pasa dro-
gowego. Celem niniejszej publikacji, nakierowanym na wspomaganie rozwigzywa-
nia wynikajacych z tego tytutu probleméw, jest przedstawienie zakresu mozliwych
do wykonania, szeroko zakrojonych, wieloptaszczyznowych badan, wykorzystuja-
cych nowoczesne rozwigzania technologiczne, pozwalajgce na obiektywng ocene za-
grozen wynikajacych z obecno$ci reklam w obrebie drég. Jako narzedzia badawcze
zostaty zaproponowane systemy $ledzenia reakcji kierowcéw, oparte na wykorzy-
staniu zaawansowanej technologii multimedialnej. Systemy te moga zosta¢ zintegro-
wane w rzeczywistym pojezdzie, umozliwiajgc badania w warunkach rzeczywistych
lub jako element rozbudowanego symulatora jazdy. Ponadto elementem propono-
wanych badan jest sprawdzenie opinii kierowcow z uzyciem ankietyzacji oraz ana-
liza wypadkowos$ci w ruchu drogowym odbywajacym sie w s3gsiedztwie reklam
drogowych.

Stowa kluczowe:

reklamy, tablica reklamowa, drogi, bezpieczenstwo ruchu drogowego
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WSTEP

Brak odpowiednio szczeg6towych zalecen i przepiséw regulujacych pro-
blem lokalizacji reklam statycznych i dynamicznych w pasie drogowym
i w bezposrednim jego sasiedztwie w konteks$cie bezpieczenstwa ruchu drogo-
wego, to istotny problem zarzad6éw drég. Sytuacja ta moze by¢ ponadto zrodtem
potencjalnych problemdéw we wspoétpracy z firmami zarzadzajacymi tego typu
nos$nikami reklamowymi, a w okreslonych sytuacjach moze ponadto wptywaé na
ruch pojazdéw. Obecne regulacje, m.in. Ustawa o drogach publicznych. art 42, 43
sg zbyt ogdlne i zwykle nie sa przestrzegane. Szczeg6lnie istotne z punku widze-
nia opisywanych badan s3 ustalenia Konwencji Wiedenskiej o ruchu drogowym
z dnia 8 listopada 1968 roku, ratyfikowanej przez Panistwo Polskie 24 lutego
1988 roku. Artykut 4, ustep d, punkt ii tej Konwencji dotyczy: ,umieszczania ta-
blic, ogtoszen, oznaczen lub urzadzen, ktére mogtyby by¢ mylnie wziete za znaki
lub inne urzadzenia stuzace do kierowania ruchem albo mogtyby pomniejszaé
ich widoczno$¢ lub skuteczno$¢ badz tez oslepiac¢ uzytkownikéw drogi lub od-
wracac¢ ich uwage i zagrazac przez to bezpieczenstwu ruchu”.

Celem nadrzednym proponowanych badan, nakierowanych na wspoma-
ganie rozwigzywania powyzej okreslonych problemdw, jest przedstawienie me-
tod przeprowadzenia szeroko zakrojonych, wieloptaszczyznowych eksperymen-
tow, wykorzystujacych nowoczesne rozwigzania technologiczne, pozwalajace na
obiektywnga ocene zagrozen wynikajacych z obecnosci reklam, jak i bazujacych
na ocenach subiektywnych, pozyskiwanych przy udziale specjalistéw z dzie-
dziny psychologii i psychofizjologii percepcji. Do prawidtowej realizacji poszcze-
gblnych etapow badawczych nalezy zaprojektowal¢ i oprogramowacl
innowacyjne instalacje badawcze, obejmujace m. in. specjalne wyposazenie po-
jazdu testowego, symulator jazdy oraz monitoring ruchu drogowego, wykorzy-
stujacy zaawansowane metody analizy obrazu. Ze wzgledu na pozyskiwanie
danych z wielu rodzajow zrodet, np. ze statystyk wypadkowosci i ankietowych
badan psychologicznych, sformutowanie wnioskéw stanie sie mozliwe w nastep-
stwie fuzji wielowymiarowych danych i przeprowadzenia ich inteligentnej, wie-
lowymiarowej analizy z uzyciem systemu wydobywania wiedzy w formie regut
decyzyjnych.

STAN WIEDZY

Problem oddzialywania reklam umieszczonych w pasie drogowym
(lub w jego poblizu) narasta od wielu lat. Badania prowadzone w innych krajach
(np. USA) pokazujg, ze obiekty znajdujace sie w pasie drogowym i w jego poblizu
maj3 istotny wptyw na zachowanie sie kierowcéw [28][29]. W Polsce tego typu
kompleksowe badania nie byly prowadzone na odpowiednig skale.
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Metody badania oddziatywania przydroznych reklam na kierowcéw ...

Prowadzenie pojazdu jest ztozonym procesem, w ktérym zidentyfikowaé
mozna bardzo wiele elementéw wptywajacych na bezpieczenstwo, prawidtowe
wykonywanie manewrow, skuteczne i celowe kontrolowanie pojazdu, komfort,
stan psychiczny i mentalny kierowcéw. W procesie tym wystepujg obiekty od-
dziatujace ze sobg w sposob fizyczny (pojazdy, piesi, o§wietlenie, liczba obiektéw
odwracajacych uwage, ich rozmieszczenie, typy, rozmiary, itd.) oraz obiekty
$Swiadomie i nieSwiadomie percypowane przez uzytkownika drogi, wptywajace
na jego stan wewnetrzny (znaki, reklamy) [1][26][30][33][41].

W celu stworzenia warunkéw do pozyskania mozliwie doktadnego opisu
tego procesu, jego wnikliwego badania, oceny interakcji i stanéw, konieczne jest
okreslenie najwazniejszych czynnikéw, podmiotéw, cech i sposobdw ich obiek-
tywnego pomiaru. Przyjmuje sie, Ze prowadzenie samochodu realizowane jest
w duzym stopniu poprzez czynno$ci wykonywane odruchowo, czyli poza $wia-
doma kontrolg kierowcy. Kazde pojawienie sie nietypowego bodzca moze jednak
wptynaé negatywnie na ten proces, mozliwosci przetwarzania informacji przez
cztowieka sg bowiem ograniczone [2][11]. Reakcje kierowcy beda woéweczas
opo6znione, co moze przyczynic sie do zaistnienia kolizji lub wypadku. Taka sytu-
acja wystepuje najprawdopodobniej w przypadku reklam, gdyz moga one sku-
pia¢ uwage kierowcy i zaburza¢ proces prowadzenia samochodu. Badania
prowadzone w réznych krajach pokazaty, ze skupienie wzroku poza droga na
czas dtuzszy niz dwie sekundy znaczaco wplywa na zwiekszenie ryzyka wysta-
pienia wypadku [13]. Stad tez konieczne jest sprawdzenie, czy reklamy sa
w stanie przyciggna¢ uwage i wzrok kierowcy na dtuzszy czas. Niezbedne jest
w tym celu wykorzystanie odpowiedniego systemu $ledzenia wzroku, ktéry po-
zwoli oceni¢ miejsce skupiania wzroku badanej osoby. Tego typu rozwigzania
oparte na oryginalnej technologii §ledzenia wzroku byty stosowane przez zesp6t
Katedry Systeméw Multimedialnych do wyznaczania stopnia koncentracji
uwagi, do nawigzywania komunikacji z osobami zdiagnozowanymi jako pacjenci
w stanie wegetatywnym [17][18], sterowania odlegtymi kamerami za pomoca
wzroku, syntezy mowy sterowanej wzrokowo i in. [4][14][16]. W literaturze
mozna takze odnaleZ¢ liczne odniesienia do zastosowan zwigzanych z oceng za-
chowan kierowcow [10][23].

Dodatkowym problemem podczas prowadzenia pojazdu moze by¢ efekt
Sciggania uwagi, ktory jest znany i badany od lat 60. ubiegtego stulecia, wystepu-
jacy przede wszystkim w warunkach wspétdziatania dwoch zmystéw wzroku
i stuchu, gdzie definicyjnie okres$la sie go jako: zmiane percepcji kierunku Zrédta
dZwieku, ktérego potozenie nie pokrywa sie ze zwigzanym z nim bodZcem wzro-
kowym). Ttumaczony jest réwniez jako ,efekt zblizenia obrazu” (ang. image
proximity effect) [6][7]. Wynika on bezposrednio z faktu, ze do ludzkiej $wiado-
moSci trafia zdecydowanie najwiecej informacji dostarczanych przez zmyst
wzroku. W proponowanych badaniach efekt ten mozna okresli¢ jako zaleznos¢

21



A. Czyzewski, A. Korzeniewski, P. Odya, P. Szczuko

pomiedzy potozeniem bodZca wzrokowego i zawarto$ciag tego bodzca, na kté-
rych skupiany jest wzrok osoby badanej, a wptywem $ciggajagcym obrazu
[12][19][20][21][22]. W proponowanych badaniach szczeg6lna uwaga zostanie
poswiecona reklamom dynamicznym, a zwtaszcza mozliwym wptywom na dzia-
tanie organu wzroku.

Nagte oSlepienie na skutek gwattownej zmiany jasno$ci moze by¢ niebez-
pieczne nawet, gdy kierowca nie zwraca wzroku ku reklamie. Dotyczy to zwtasz-
cza warunkéw wieczornych i nocnych i moze by¢ przyczyng wystepowania
niebezpiecznych sytuacji. Zesp6t badawczy Katedry Systeméw Multimedialnych
posiada do$wiadczenie zwigzane z technologig $§ledzenia wzroku i jej zastosowa-
niami, m. in. w badaniu uwagi i wptywu Sciagajacego [14][16][17][19][20][21]
[22]. Nowe pole zastosowan opracowanych rozwigzan, jakim jest badanie
wptywu reklam na uwage kierowcéw, umozliwi efektywne wykorzystanie do-
$wiadczen zgromadzonych przez zespoét, ktory zrealizowat wyzej wymienione
eksperymenty badawcze.

W przypadku opisywanej metody badawczej najpowazniejszym proble-
mem, wskazywanym takze przez innych badaczy, jest wptyw Sswiadomo$ci osoby
badanej, odnosnie jej uczestniczenia w eksperymencie. Byl to jeden
z powoddw, dla ktérych zdecydowano sie wykorzysta¢ w projekcie bezkontak-
towy system Sledzenia wzroku (zamiast nagtownego okulografu), co stanowi po-
dejscie zar6wno bardziej praktyczne jak i oryginalne oraz pozwala zredukowa¢
szereg niekorzystnych czynnikéw towarzyszacy badaniom i obnizajacych wiary-
godnos¢ osigganych wynikdéw.

Istotng grupe no$nikéw reklamowych umieszczanych w obrebie pasa
drogowego stanowig reklamy dynamiczne, wykorzystujace ekrany LED.
Ze wzgledu na ich jasno$¢ (przekraczajaca czesto 5000 nitéw) i zmiennos$¢ pre-
zentowanych tresci, wydaja sie by¢ one najwiekszym zagrozeniem dla uczestni-
kéw ruchu drogowego. Firmy oferujgce emisje przygotowywanych przez
klientéw spotéw reklamowych na ekranach LED podaja niekiedy zasady tworze-
nia spotéw reklamowych dla tego typu nos$nikéw, np. zalecajg wykorzystanie
kontrastowych, nasyconych barw, wskazuja, ze wielkos$¢ liter powinna zawieraé
sie w przedziale 10-15% wysokosci wyswietlanego obrazu. Jednoczes$nie odra-
dzaja stosowanie szybkich zmian obrazu, duzej ilosci informacji w jednym czasie
oraz koloru biatego na duzych powierzchniach, argumentujac powyzsze wtasnie
wzgledami bezpieczenstwa uczestnikéw ruchu drogowego. Zatozenia te, o cha-
rakterze raczej arbitralnym, wymagaja starannej weryfikacji eksperymentalne;j.
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NARZEDZIA BADAWCZE

W ramach badan przydatne bytoby wykorzystanie pojazdu eksperymen-
talnego wyposazonego w sprzet pozwalajacy na iloSciowg analize wplywu réz-
nego rodzaju czynnikdw rozpraszajgcych uwage kierowcy. Jednym
z najwazniejszych elementoéw takiego pojazdu jest system umozliwiajacy $ledze-
nie miejsc skupiania wzroku kierowcy. Tego typu podejscie bywato przyjmo-
wane w analogicznych badaniach, niemniej jednak dzieki postepowi
w dziedzinie technologii systemoéw $ledzgcych wzrok, planowane jest mierzenie,
oprdcz kierunku patrzenia, takze zachowania Zrenic, co umozliwi ocene zjawiska
akomodacji Zrenicy i refrakcji soczewki. Jest to szczegbélnie wazne
w przypadku reklam dynamicznych (LED), w przypadku ktérych, na skutek
zmian jasno$ci prezentowanych tre$ci moze nastgpic¢ zaburzenie funkcjonowa-
nia oka. Tego typu badania byty do tej pory prowadzone w bardzo waskim za-
kresie (gtéwnie w symulatorach). Na rys. 1 zobrazowano projektowane
wyposazenie pojazdu eksperymentalnego, ktére umozliwi badanie reakcji kie-
rowcow w trakcie mijania reklam drogowych a takze pomiary fotometryczne
oraz rejestracje filmowa przejazdu dla cel6w analitycznych i wykorzystania ma-
teriatu filmowego w symulatorze jazdy.

N

oo a1
‘\ Szerokokatna kamera RGB
e Re] estraqa obrazuz Udsy

"74.

CyberOko

Monitorowanie kierowcy

Rys. 1. Wyposazenie pojazdu do prowadzenia badan reakcji, do pomiaréw i rejestracji

Trasy przejazdéw odpowiednio wyposazonego pojazdu badawczego zo-
stang wytyczone w taki sposdb, by mozliwa byta ocena zachowania sie kierow-
cow w zblizonych sytuacjach. Niemniej jednak, trudno bedzie zapewni¢ kazdemu
kierowcy doktadnie takie same warunki przejazdu (np. ze wzgledu na zmienne
natezenie ruchu). Wyniki zostang, zatem, poddane pogtebionym analizom, co
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w efekcie pozwoli na ustalenie wytycznych odno$nie preferowanych sposobow
rozmieszczania no$nikdw reklamowych. Do analizy wyswietlanego obrazu
mozna przyjac¢ wybrane niskopoziomowe deskryptory wizji standardu MPEG 7.
Dla przyktadu analiza deskryptoréw: Color Layout, Dominant Color oraz Scala-
ble Color pozwoli na zbadanie wystapien poszczego6lnych koloréw w reklamie
zar6wno w dziedzinie RGB, jak i YCbCr. Mozliwe tez jest wyznaczenie koloru re-
prezentatywnego dla poszczeg6lnych sktadowych przestrzeni. Z kolei wyznacze-
nie histograméw (liczba wystgpien danego koloru w bloku) pozwoli na
okreslenie koloru dominujgcego (Dominant Color) [27]. Dodatkowo w bada-
niach wykorzystane bedg deskryptory ksztattu i ruchu, tak aby byto mozliwe wy-
znaczenie korelacji z odpowiedziami uzyskanymi w ankietach wypetianych
przez respondentdw, jak rowniez z parametrami uzyskiwanymi z pomiaréw za
pomoca systemu fiksacji wzroku, np. map cieplnych (ang. heat map) oraz map
przejs¢ (ang. gaze plot) [12][19][20][21][22]. Przyktadowo, w przypadku reklam
telewizyjnych jedna z wazniejszych regulacji jest zalecenie dotyczace uzywania
koloréw w materiale reklamowym - EBU Technical Recommendation R103-
2000 ,Tolerances on "lllegal" colours in television” [5][40]. Gama dostepnych
warto$ci w przestrzeni barw YUV stosowanej w systemach telewizyjnych jest
wieksza niz kombinacje, ktére moga zosta¢ wytworzone przy rzeczywistym zto-
zeniu sygnatéw podstawowych RGB. Je$li sygnat w przestrzeni YUV zostanie
zmanipulowany, mozliwe jest pojawienie sie tzw. nielegalnych koloréw. Stacje
telewizyjne zabezpieczaja sie przed ich powstawaniem, zaznaczajac w dokumen-
tacji technicznej dostarczanej twoércom reklam, ze w przypadku pojawienia sie
koloréw niezgodnych z zaleceniami normy EBU R103, reklama nie zostanie wy-
emitowana. Dlatego wydaje sie istotne zbadanie tych aspektéw w kontekscie re-
klam $wietlnych umieszczanych na billboardach.

Istotna cze$¢ badan moze takze odbywac sie w Srodowisku laboratoryj-
nym, gdzie, z uzyciem symulatora jazdy (rys. 2), odtwarzane powinny by¢ wa-
runki prowadzenia pojazdu. W sposéb kontrolowany zmieniana bedzie tres¢
i parametry reklamy i symulowane beda typowe zdarzenia w ruchu drogowym
oraz zagrozenia, m.in. pieszy na drodze, ol$nienie i o$lepienie kierowcy Swiattem
reklamy i inne istotne czynniki zidentyfikowane podczas realizacji pierwszego
etapu badan. Badanie laboratoryjne mogg wykorzystywa¢ ponadto kontaktowy
pomiar sygnatéw EEG, szczegdlnie potencjatu wywotanego P100, zwigzanego
z dziataniem o$rodka widzenia w mdzgu. Wyniki z symulacji powinny zosta¢ po-
réwnane z wynikami z rzeczywistych przejazdéw, w celu okreslenia stopnia wy-
stepujacych korelacji miedzy nimi. Wykorzystanie symulatora pozwoli w sposéb
powtarzalny i bezpieczny przetestowac zachowania kierowcy. Jako bodziec
mog3 zosta¢ wykorzystane wirtualne trasy odtworzone w srodowisku 3D o wy-
sokim realizmie obrazu oraz szerokokatne panoramy uzyskiwane przeztaczenie
materiatéw wideo zarejestrowanych kamerami umieszczonymi na pojezdzie.
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Rys. 2. llustracja koncepcji symulatora jazdy.
Opcjonalnym wyposazeniem jest kask EEG

OPIS METODY BADAWCZE]

Na kompletng metodologie badawcza sktada sie siedem etapow. Ich te-
maty i wystepujace pomiedzy nimi zaleznoSci przedstawia graf z rys. 3. Ostatecz-
nie zaproponowane badania mogg postuzy¢ do analizy wielostronnych wynikéw
badan i przedstawienia wynikajgcych z nich wnioskéw w formie wytycznych
i zalecen technicznych, dotyczgcych wymaganych parametréw reklam i ich usy-
tuowania w otoczeniu pasa drogowego.
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Identyfikacja czynnikéw i podmiotéw zwigzanych z procesami postrzegania i reagowania na reklamy drogowe

Ankietowe badania opinii Badanie urzadzen stosowanych
kierowcow dotyczace reklam do wyswietlania tresci
drogowych reklamowych
Projekt, wyposazenie i .
zastosowanie w badaniach Zautomatyzowana obserwacja
zachowarn kierowcéw w ruchu

eksperymentalnego pojazdu do
prowadzenia rejestracji reakcji
kierowcéw na reklamy drogowe
w warunkach rzeczywistych

drogowym uwarunkowana

Badanie reakcji wptywem obecnosci reklam

kierowcow na tresci
reklamowe w

symulatorze jazdy

L &

Analiza i opracowanie wynikow badan w formie wytycznych i zalecen technicznych

Rys. 3. Kolejne etapy badan i zaleznosSci pomiedzy nimi

Po pogtebieniu analiz, np. w nastepstwie przeprowadzenia analizy wy-
padkowosci w miejscach wystepowania reklam, przeanalizowaniu wiedzy
z zakresu psychologii behawioralnej i psychofizjologii percepcji wzrokowej
(z udziatem specjalistéw z tej dziedziny), zidentyfikowaniu zagadnien natury
prawnej i odno$nych przepiséw administracyjnych, moga zosta¢ ostatecznie zi-
dentyfikowane czynniki i podmioty majgce wptyw na sposéb organizowania
i prowadzenia badan eksperymentalnych. Dane na temat wypadkdéw i kolizji
mozna pobiera¢ z Systemu Ewidencji Wypadkéw i Kolizji (SEWIK - http://se-
wik.pl). System SEWIK, jako samodzielna baza danych o zdarzeniach drogowych,
powstat w 1995 r. i posiadat strukture dostosowang do bezposredniej obstugi na
poziomie komend wojewo6dzkich Policji, (ktére raz w miesiacu przekazywaty
dane do Komendy Gtéwnej Policji). W lipcu 2006 r. system SEWIK zostat zcen-
tralizowany, zmodyfikowany o nowe parametry analityczne i wtaczony do za-
kresu Krajowego Systemu Informacji Policyjnej (KSIP), do ktérego dostep maja
wszystkie jednostki Policji. Od dnia 1 lipca 2006 r. kwestie zwigzane z funkcjo-
nowaniem tego systemu reguluje zarzadzenie nr 635 Komendanta Gtéwnego Po-
licji z dnia 30 czerwca 2006 r. w sprawie metod i form prowadzenia przez Policje
statystyki zdarzen drogowych (Dz. Urz. KGP z dnia 31 lipca 2006 r. Nr 11,
poz. 67). Rozbudowa systemu polegata m.in. na zintegrowaniu rozproszonych
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do tej pory danych w centralnej bazie (KSIP) oraz na rozszerzeniu i ulepszeniu
wcze$niej eksploatowanej aplikacji. SEWIK jest centralnym zbiorem informacji
o0 osobach uczestniczacych w zdarzeniach drogowych: kierujacych - sprawcach
i poszkodowanych. W systemie dostepne s3 informacje, takie jak: czas i miejsce
powstawania wypadkéw, rodzaje wypadkéw, ich ofiary, bezpieczenstwo pie-
szych, nietrzezwi uczestnicy, a takze wypadki $miertelne z udziatem cudzoziem-
coOw. W systemie dostepne sa zdarzenia (wypadki i kolizje) z terenu kilkunastu
najwiekszych polskich miast, poczawszy od 2007 roku. Dane w systemie sg opra-
cowywane na podstawie eksportu z policyjnej ewidencji wypadkow i kolizji,
udostepnianego przez Komende Gtéwna Policji dla sieci Miasta dla Rowerdéw.
Dane Komendy Gtéwnej Policji gromadzone sg zas w oparciu o , Karte zdarzenia
drogowego”. Karta zdarzenia drogowego jest dwustronnym formularzem, skta-
dajacym sie z czes$ci nagtdwkowej, szkicu miejsca zdarzenia oraz 12 tabel. Karta
ta jest sporzadzana przez funkcjonariusza Policji. Nalezy zauwazy¢ iz, mimo, ze
osoby sprawujace merytoryczny nadzér nad prawidtowym funkcjonowaniem
systemu posiadaja odpowiednie przeszkolenie i kwalifikacje (stosownie do zaj-
mowanego stanowiska), to interpretujac zestawienia z systemu, koniecznym be-
dzie, aby wzig¢ pod uwage zdarzajace sie w systemie btedy (czynnik ludzki) oraz
fakt, Zze pewna cze$¢ zdarzen nie jest zgtaszana Policji. Dostep do systemu jest
publiczny, aczkolwiek wymagane jest logowanie.

Zrédtem danych dla potrzeb analiz moga sta¢ sie ponadto wyniki ankie-
tyzacji kierowcoéw zebrane w ramach realizacji drugiego etapu prac badawczych.
Opracowanie tresci ankiet jest samo w sobie istotnym zagadnieniem badawczym
o charakterze interdyscyplinarnym, wymagajacym wspélpracy specjalistow
z dziedziny inzynierii ruchu drogowego, policji i psychologéw. Zadanie tego typu
byto juz podejmowane, bowiem istniejg publikacje dotyczace badan prowadza-
cych za granicg na podobne tematy [32], jednak wystepujacy brak opracowan
ankiet odnoszacych sie do krajowej specyfiki ruchu drogowego, opinii polskich
kierowcow i specjalistow, wymaga podjecia tego zagadnienia po raz kolejny.
W ramach kolejnego etapu prac powinno zosta¢ zaplanowane wykonanie analiz
ilosci $wiatta emitowanego badZ odbijanego od nosnikéw reklamowych [8]. Ba-
dania z dziedziny percepcji wykazujg, ze gdy w polu widzenia znajduje sie obiekt
wyraznie jasniejszy lub ciemniejszy od otoczenia, to uwaga wzrokowa jest na
niego kierowana bezwiednie. O zmroku oczy kierowcy kompensuja niski poziom
oSwietlenia, stajac sie bardziej wrazliwymi na $wiatto, co powoduje jeszcze
wieksza podatno$¢ na rozproszenie uwagi lub oslepienie [24]. Zagadnienia te
wymagaja blizszego zbadania w warunkach zaréwno rzeczywistych, jak i symu-
lowanych. Zaktada sie, Ze w warunkach rzeczywistych reakcje kierowcow beda
badane wewnatrz samochodu, ale takze bedzie zewnetrznie monitorowany spo-
séb poruszania sie pojazdoéw w ruchu drogowym w zaleznosci od obecnosci i tre-
$ci wyswietlanych reklam za pomocg monitoringu wizyjnego. Poniewaz mozna
oczekiwa¢, ze innowacyjne metody analizy obrazu, badania reakcji i tacznego
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przetwarzania wielowymiarowych danych dostarczg duzej liczby wynikdw, to
w ramach ostatniego etapu badan powinna zosta¢ przewidziana ich analiza i na
tej podstawie powinno nastapi¢ sformutowanie wytycznych i zalecen technicz-
nych, ktore sg oczekiwanym rezultatem realizacji projektu.

Identyfikacja czynnikéow i podmiotéw zwigza-
nych z procesami postrzegania i reagowania
na reklamy drogowe

W kontekscie identyfikacji powyzszych czynnikéw i podmiotéw badane

powinny by¢ miedzy innymi nastepujgce parametry:

fizyczne zwigzane z kierowca (ostro$¢ widzenia, stosowana korekcja
wzroku, wysoko$¢ siedzenia, odlegtos$¢ od szyby przedniej, wysoko$¢ ho-
ryzontu optycznego ponad ptaszczyzna jezdni) [36];

behawioralne kierowcy (stopienn skupienia uwagi, kierunek patrzenia,
czas zatrzymywania wzroku na elementach sceny, czas reakcji);

pojazdu (wielko$¢ przedniej szyby, wysokos¢ siedzenia nad powierzch-
nig jezdni, predkos$¢ chwilowa jazdy);

drogi (skret, nachylenie, liczba paséw, typ jezdni, obecne w danym miej-
scu oznakowanie i jego rozmieszczenie wzgledem pojazdu i billboarddw,
topologia skrzyzowan, dojazdéw, szerokos$¢ paséw zieleni) i ruchu dro-
gowego (natezenie, ptynno$¢, wptyw sygnalizacji $wietlnej);

pogody i nastonecznienia;

historii wypadkowosci z podziatem na typ zdarzenia, pory dnia, roku
[34] oraz lokalizacje [9].

Istotny w planowanych badaniach jest zestaw parametréw reklam dro-

gowych, w tym przewidywane atrybuty, ktérych lista w toku badan moze zostac
rozwinieta:

tres¢ (obrazy, tekst, wielko$¢ elementéw, ich nacechowanie emocjo-
nalne);

tre$¢ dynamiczna (zmiany koloru, kontrastu, migotanie, charakter ruchu,
wielko$¢ elementéw ruchomych);

orientacja i potozenie wzgledem jezdni;

jednolitos¢, kierunkowo$¢ i sita Swiecenia.

Wstepnie przetestowane powinny by¢ sposoby pomiaru chwilowych

cech behawioralnych kierowcy, takie jak sledzenie punktu fiksacji wzroku (reje-
stracja obiektoéw przyciggajacych uwage i czas zatrzymania wzroku), aktywno$¢
traktu wzrokowego i reakcja na bodziec (potencjat P100 w pomiarze EEG), czas
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reakcji (rozpoczecie hamowania po zauwazeniu zagrozenia). Na drodze obser-
wagcji, ankiet i analizy statystycznej prowadzonych w ramach pozostatych eta-
pow, mogg zostac okreslone wspéizaleznosci i zwiazki przyczynowo skutkowe
pomiedzy poszczegdlnymi czynnikami i podmiotami.

Ankietowe badania opinii kierowcow dotyczace
reklam drogowych

Tworzenie ankiety stanowi jeden z newralgicznych etapdéw catoscio-
wego badania. Przygotowana ankieta powinna zosta¢ skorelowana z badaniami
laboratoryjnymi (badania respondentéw w warunkach wirtualnego, symulowa-
nego Srodowiska pomiarowego, rozmiary reklam i ich parametry kontrolowane)
oraz z pomiarami w warunkach rzeczywistych. Z tego wzgledu pytania zawarte
w ankiecie powinny mie¢ odniesienie do uwarunkowan miejsca,
tj. teren miejski, teren przemystowy, teren zabudowany poza miastem, teren zie-
lony - parki krajobrazowe; rodzaj drogi (droga szybkiego ruchu, autostrada,
droga krajowa, itd.); odlegto$¢ od drogi, kat ustawienia tablic reklamowych
w stosunku do drogi, topologia drogi: prosty odcinek drogi, krzywizna; zmienne
warunki pogodowe; pora dnia/nocy. Kolejnym elementem ankiety powinny by¢
pytania dotyczace zawarto$ci wyswietlanej reklamy, zawartych w niej koloréw,
czestosci zmian sceny w obrebie jednej reklamy oraz pomiedzy reklamami. Do-
datkowo pytania powinny tez dotyczy¢ oceny stanu wzroku respondenta (pra-
widtowe widzenie, jesli wada wzroku, to jakiego typu, jesli korekcja wady
wzroku, to czy noszone sg przez kierowce okulary, czy soczewki kontaktowe),
wrazliwo$¢ na $wiatlo, itp. Elementem taczacym badania ankietowe, laborato-
ryjne oraz rzeczywiste powinna by¢ odpowiedz, w jakim stopniu wystgpi wptyw
Sciggajacy wzrok powodowany reklama $wietlna. Zastosowanie systemu Sledze-
nia punktu fiksacji wzroku w proponowanych badaniach pozwoli na zbadanie
wptywu uwarunkowan dotyczacych wyswietlanych reklam na percepcje.

Wynik, czyli stworzona ankieta, powinna by¢ prawidtowo interpreto-
wana zaréwno przez rozne wyszukiwarki internetowe, jak réwniez w przypadku
korzystania z Internetu w warunkach mobilnych. Z kolei po stronie serwera
moze zosta¢ wykorzystany jezyk obiektowy PHP. Oprogramowanie tego typu
mozna uruchamiac¢ nie tylko na serwerze IIS (Windows), ale rowniez w chmurze
Windows Azure.

Badanie urzadzen stosowanych do wyswietlania
tre$ci reklamowych

Na tym etapie moze zbadany zosta¢ poziom luminancji wystepujacy
w przypadku obecnie stosowanych nos$nikéw reklamowych, zaleznie od lokali-
zacji i pory dnia lub nocy [8][24]. W przypadku reklam dynamicznych (ekrany
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LED) ocenie podlega¢ powinno $wiatto emitowane bezposrednio przez ekran,
w przypadku reklam tradycyjnych zas - Swiatto odbite od powierzchni billbo-
ardu. Do badania luminancji wykorzystany powinien by¢ fotometr z odpowied-
nimi  obiektywami. Pomiary beda wykonane dwiema metodami:
z wykorzystaniem przystawki do mierzenia luminancji oraz bez niej. Wtasciwa
przystawka pozwala uzyska¢ precyzyjne wyniki pomiaru luminancji dla matego
kata padania $wiatla, przy czym moze sie okazaé, Ze bardziej praktyczne bedzie
uzycie fotometru bez przystawki. Metodologia uzycia luksomierza zaktada po-
miar catkowitego o$wietlenia w danej lokalizacji z wigczonym oraz wylaczonym
o$wietleniem badanego no$nika reklamowego. Stosujac nastepnie odpowiednie
przeksztatcenia, mozna uzyska¢ réznice w poziomie luminancji sceny z no$ni-
kiem i bez niego, co wyraza luminancje samego no$nika reklamowego. Opisana
metoda jest niewrazliwa na niewielkie zmiany kata pomiaru, co znacznie
usprawnia caty proces pomiarowy. Dodatkowo autorskim pomystem na pomiar
luminancji no$nikéw reklamowych jest wykorzystanie kamer rejestrujacych ob-
raz z wnetrza pojazdu. Zmiana parametrow rejestrowanego obrazu z zachowa-
niem ekspozycji na stalym poziomie umozliwi wyznaczenie poszukiwanej
wielkosci luminancji. Metoda ta, jako eksperymentalna, wymaga jednak spraw-
dzenia i poréwnania z ocenami prowadzonymi w oparciu o wskazania luksomie-
rza. W ramach prac, poza zmierzeniem luminancji no$nikow reklamowych,
mierzone powinny by¢ takze ich wymiary fizyczne i umiejscowienie wzgledem
drogi. Wszystkie pomiary powinny by¢ wykonywane w réznych porach dnia
i nocy, by pokry¢ mozliwie szeroki zakres zmiennosci catej sceny. Uwzglednic
nalezy takze ograniczone katy §wiecenia ekranéw LED (typowo ok. 120 stopni
w poziomie i 50 stopni w pionie).

Projekt, wyposazenie i zastosowanie w bada-
niach eksperymentalnego pojazdu do prowadze-
nia rejestracji reakcji kierowco6w na reklamy
drogowe w warunkach rzeczywistych

Prowadzenie badan zwigzanych z percepcja reklam statycznych i dyna-
micznych przez kierowce wymaga wykonania licznych przejazdéw testowych,
podczas ktorych mierzone beda reakcje Kierowcy oraz rejestrowane
(w celu dalszej analizy) parametry przejazdu (np. zmiany predkosci). Elemen-
tem niezbednym do realizacji badan jest eksperymentalny pojazd, ktéry powi-
nien zosta¢ wyposazony w nastepujacy sprzet:

— okulograf bezkontaktowy - umozliwi ocene miejsca skupienia wzroku
kierowcy wraz z czasem skupienia, analizowana bedzie takze $rednica
Zrenicy w celu oceny procesu akomodacji i refrakcji oka;
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fotometr - stuzacy do oceny natezenia Swiatta otoczenia oraz natezenia
Swiatta pochodzacego od reklam dynamicznych;

kamera stereoskopowa rejestrujaca obraz przed samochodem - pozwoli
to na pdzZniejsze natozenie na zarejestrowany obraz informacji z okulo-
grafu (takich jak np. punkty skupiania wzroku);

zestaw kamer wysokiej rozdzielczosci, umozliwiajacych rejestracje ob-
razu w zakresie 360 stopni woko6t samochodu - zapis obrazu z kamer be-
dzie wykorzystany podczas badan w symulatorze oraz postuzy do oceny
natezenia ruchu;

kamera rejestrujaca twarz kierowcy - dla potrzeb oceny zachowania kie-
rowcy;

rejestrator GPS - w celu kontrolowania trasy oraz rejestracji parametrow
jazdy (np. predkosé, czesto$¢ zmiany pasow);

akcelerometr - w celu rejestracji danych na temat hamowania i przyspie-
szania pojazdu;

system do transmisji danych wykorzystujacy potaczenie w standardzie
LTE - w celu umozliwienia transmisji danych w czasie rzeczywistym.

Badania powinny by¢ wykonane dla wiekszej grupy (np. 60 kierowcéw)

podzielonych na trzy kategorie:

mtodzi kierowcy - w wieku 18-30 lat, nie wiecej niz 10 lat z prawem
jazdy;

kierowcy dojrzali - w wieku 30-60 lat, prawo jazdy od wiecej niz 10 lat;
kierowcy w podesztym wieku - powyzej 60 roku zycia, jak wykazuja ba-
dania w tej grupie wiekowej wystepuje pogorszenie wtasnosci poznaw-
czych, co moze oznaczaé, ze beda one w odmienny spos6b narazone na
wptyw reklam [39].

Rekrutowane powinny by¢ wyltacznie osoby, ktére w okresie trzech lat

poprzedzajacych date badania nie byly sprawcami wypadkéw drogowych,
a liczba punktéw karnych w dniu prowadzenia badania nie przekraczata 5. Tym
samym ograniczone zostanie ryzyko zafatszowania wynikéw badan przez osoby
tamiagce przepisy i jezdzace w sposéb niebezpieczny. Przejazdy testowe musza
obejmowac rézne kategorie drog, ktére moga zosta¢ wytyczone w ten sposéb, by
mozliwa byta rejestracja zachowan kierowcy:

w obszarze miejskim - przy duzym natezZeniu ruchu, stosunkowo niedu-
zych predkos$ciach $rednich, a zarazem przy obecnos$ci najwiekszej liczby
reklam;

na drogach poza obszarem zabudowanym - przy wiekszych dopuszczal-
nych predkosciach, koniecznos$ci wyprzedzania pojazdéw, ale mniejszej
liczbie reklam;
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— na drogach ekspresowych i autostradach - przy predkosciach powyzej
100km/h, takze z mozliwoscig korzystania z wiecej niz jednego pasa
w danym kierunku. Drogi tego typu uchodza za najbezpieczniejsze, ale
przy duzej predkosci kazde odwrdécenie uwagi kierowcy od drogi wigze
sie z wiekszym niebezpieczenstwem. Ze wzgledu na istniejgce przepisy,
format oraz lokalizacja no$nikéw reklamowych wzdtuz drég ekspreso-
wych i autostrad jest jednak ograniczona [38].

Ze wzgledu na stopien angazowania uwagi kierowcy i zwigzane z tym
zmeczenie, mozna przyjac, ze jedna z tras prowadzi¢ bedzie w obszarze miej-
skim, druga poza obszarem miejskim, w tym na drogach ekspresowych lub auto-
stradach. Dtugo$¢ trasy moze wynosi¢ ok. 15-20 km dla obszaru miejskiego
i ok. 40-50 km dla obszaru poza miastem. Dla kazdej trasy i kazdego kierowcy
przejazdy powinny odbywac sie zar6wno w dzien, jak i w nocy. Kolejno$¢ prze-
jazdéw (miasto/poza miastem, dziefi/noc) powinna by¢ zmieniana. Przejazdy
nie powinny sie odbywa¢ w warunkach ekstremalnie odbiegajacych od typo-
wych (tzn. $niezyca, ulewa, mgla), w takiej sytuacji przejazd winien by¢ przery-
wany. Kazda trasa powinna zosta¢ dobrana w taki sposéb, by kierowca minat
okreslong liczbe reklam kazdego rodzaju (tzn. billboard o powierzchni 12m?2,
billboard o powierzchni 18m?, citylight oraz reklame LED). W przypadku odcin-
kow wiodacych drogami ekspresowymi i autostradami ocenie moga podlegaé
takze no$niki reklamowe o innych formatach. Zaplanowane powinno zosta¢
takze wykupienie czasu emisji na billboardach w celu umieszczenia przekazow
o okreslonej tresci i kolorystyce w celu uzyskania wynikéw odniesienia.

Poniewaz testy odbywac sie beda na istniejacych drogach publicznych
i w obecnosci innych pojazdow, nie wydaje sie mozliwe zachowanie statych wa-
runkéw (np. natezenie ruchu, korki) dla wszystkich kierowcéw. Jednak dzieki
zapisowi obrazu z kamery rejestrujgcej obraz wokdét samochodu oraz danych
GPS, mozliwe stanie sie uwzglednienie natezenia ruchu jako jednego
z parametrow wptywajacych na uzyskiwane wyniki. W procesie analizy wyko-
rzystane moga zosta¢ algorytmy automatycznej detekcji pojazdéw opracowane
w Katedrze Systemow Multimedialnych [35]. Dobér tras przejazdu powinien
uwzglednia¢ istotny czynnik - znajomo$¢ danej trasy przez kierowce. Tzw. ,jazda
na pamie¢” powoduje bowiem, Ze osoba nie zwraca uwagi na elementy, ktére sg
jej znane. Jednocze$nie poSwieca mniej uwagi na sam proces prowadzenia samo-
choduy, bo zna droge, wie np. jak wyprofilowany jest tuk, gdzie moze dojs$¢ do nie-
bezpiecznej sytuacji. Stad tez trasy przejazdu winny zosta¢ dobrane
w taki sposob, by nie pokrywaty sie z odcinkami pokonywanymi przez kierowce
na co dzien.
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Badanie reakcji kierowcow na tresci reklamowe
w symulatorze jazdy reklamy drogowe w warun-
kach rzeczywistych

Celem tego etapu badan jest wytworzenie stanowiska laboratoryjnego
do emisji bodzcéw i do pomiaru reakcji badanej osoby. W srodowisku testowym
odtworzone moze zosta¢ wnetrze pojazdu (szyba, kierownica i pedaty, elementy
deski rozdzielczej, wykonane na drukarce 3D lub zakupione) i otoczenia pojazdu
(emisja dzwieku silnika i projekcja odpowiednio spreparowanego obrazu moni-
torami wielkoformatowymi, monitorami autostereoskopowymi, nie wymagaja-
cymi okularéw do projekcji tresci 3D lub rzutnikami z przodu i po bokach
kabiny). Pomiar $wiadomej reakcji polega¢ moze na wcisnieciu przycisku, ha-
mulca, itp. w chwili zauwazenia znaku drogowego, pieszego, zmiany Swiatet, za-
grozenia. Z kolei do pomiaru reakcji nieSwiadomej zastosowane moze by¢
badanie fiksacji wzroku i potencjatu wywotanego EEG-P100. Przebadane i okre-
$lone powinny zostac:

— wplyw efektu ol$nienia $wiattem billboardu (czas i poziom emisji) na
czas readaptacji do widzenia zmierzchowego i nocnego
[26][30][31][36][37];

— minimalna odlegto$¢ czasowa poprawnej percepcji tresci znaku drogo-
wego po percepcji bodzcdw wizualnych reklamy [1][33];

— oddziatywanie tresci reklam na rozumienie znakéw drogowych i na
ocene sytuacji na drodze [26][30][41].

BodZce wizualne mogg pochodzi¢ z dwdch Zrédet:

— filmy przedstawiajgce przejazd wybrang trasa, zarejestrowane syste-
mem opracowanym w ramach poprzedniego etapu, polagczone w obraz
panoramiczny o wysokiej rozdzielczoSci, otaczajacy badanego;

— interaktywna symulacja prowadzenia pojazdu, w $rodowisku wirtual-
nym o wysokim realizmie obrazu, ktéra pozwala na modyfikowanie ele-
mentéw drogi, warunkéw widocznoSci, tresci reklamy i innych
aspektow.

Dla przypadku srodowiska wirtualnego przygotowane moga by¢ trasy
(co najmniej 10 tras) odtwarzajace wcze$niej sfilmowane rzeczywiste odcinki
drogi, w celu poréwnania wynikéw uzyskiwanych dla bodZca filmowego i wirtu-
alnego oraz okreslenia korelacji z danymi zebranymi w trakcie ruchu rzeczywi-
stego przejazdu. Opracowana powinna by¢ procedura testowa i sposéb doboru
bodZcow redukujace efekty zapamietywania trasy i znakéw przez badanego tak,
aby moégt on/ona wielokrotnie bra¢ udziat w badaniu.

Sprawdzenie na jakich elementach i na jak dtugi czas badana osoba sku-
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pia uwage powino by¢ przeprowadzone z wykorzystaniem urzgdzenie do $ledze-
nia wzroku, np. CyberOko [15]. Rozwigzany zostanie problem identyfikacji
obiektu przyciagajacego uwage pomimo wystepowania jego ciaggtego ruchu
w prezentowanym obrazie. Analiza danych dostarczy obiektywnej miary stopnia
skupienia uwagi na drodze i czasu rozproszenia uwagi przez elementy na pobo-
czu. Drugi pomiar wykorzysta wzrokowe potencjaly wywotane (ang. visual evo-
ked potentials) - sygnaty rejestrowane na powierzchni gtowy przy pomocy
elektrod. Typowo w celu okreslenia aktywnos$ci mézgu zwigzanej z przetwarza-
niem bodzca wizualnego (np. w diagnozie przeciecia nerwu wzrokowego, jaskry,
stwardzenia rozsianego) rejestruje sie najbardziej dominujacy zatamek o laten-
cji okoto 100 milisekund i o dodatnim zwrocie. Badanie to umozliwia obiektywng
ocene dziatania drogi wzrokowej i reakcji mézgu na bodziec. Subiektywne
aspekty, np. rozumienie sceny (znakéw, sytuacji na drodze) mierzone bedg mo-
gty by¢ z wykorzystaniem urzadzen wejsciowych: kierownicy, pedatéw (m.in.
hamowanie w reakcji na zagrozenie) oraz ekranu dotykowego z lista wyboru
(m.in. pytania o tre$¢ znaku) do badania Swiadomej percepcji znakéw po prezen-
tacji bodZca. Jednoczesnie realizowany pomiar potencjatu P100 pozwoli okresli¢
zaleznos¢ pomiedzy wydtuzeniem u§wiadomionej percepcji, a parametrami re-
klamy i ztozonoscig sceny. W celu zobiektywizowania wynikéw zaproponowana
powinna zosta¢ odpowiednia metoda pomiaru wizualnej ztoZzonosci sceny i zwe-
ryfikowana zostanie korelacja tej miary ze stopniem (spadku/zaburzenia) kon-
centracji.

Zautomatyzowana obserwacja zachowan kierow-
cow w ruchu drogowym uwarunkowana wplywem
obecnosci reklam

Wymienione powyzej cele eksperymentéw badawczych moga zostaé
osiggniete w oparciu o metody wizji komputerowej, przetwarzajace obraz
z kamer obserwujacych ruch w poblizu miejsc, gdzie umieszczone sg nosniki re-
klamowe. Pozyskane sygnaty beda korelowane z sygnatami z systemu $ledzenia
punktu fiksacji wzroku i kamer zamontowanych w pojezdzie. Podejscie takie
umozliwia analizowanie zachowan kierowcéw nie tylko w ujeciu jednostki (per
kierowca), ale rowniez w ujeciu catosciowym (ruch uliczny; tworzenie sie kor-
kéw z powodu reklamy ustawionej w poblizu drogi). Analiza obrazu
z kamer pozwoli okresli¢ zaréwno ptynnos¢ ruchu przy billbordzie z reklama,
jak réwniez mozliwe bedzie opisanie stopnia zajetoSci jezdni. Zachowanie kie-
rowcdw moze zosta¢ zamodelowane za pomocg zestawu parametrow takich, jak
odlegtosci pomiedzy pojazdami i $§rednia predko$¢ jazdy. Te parametry moga
ulegaé zmianie w sgsiedztwie reklamy. W ten sposéb mozliwe jest wykrycie za-
chowan takich, jak zwolnienie w okolicy billbordu, nieSwiadome skrecanie
w strone reklamy, czy tez opdznione reakcje na sygnaty Swietlne wysytane przez
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sygnalizacje Swietlng. Przydatne jest przy tym doswiadczenie w analizie ruchu
drogowego i wykrywania zdarzen, ktére mogg w nim wystapi¢ [35] jak réwniez
w modelowaniu zachowania obiektéw na obszarze nadzorowanym przez ka-
mery systemu monitoringu wizyjnego [3][25]. Zaleta analizowania zachowan
kierowcéw z wykorzystaniem systemu monitoringu zewnetrznego jest obiekty-
wizacja wynikéw, wynikajgca z nieSwiadomego udziatu kierowcéw w ekspery-
mencie. W oparciu o metody statystyki sprawdzona moze zostac¢ istotnos¢ r6znic
wynikéw otrzymanych dla billboardu wyswietlajacego specjalnie przygotowane
tresci, o r6znym stopniu absorbowania uwagi. W szczeg6lnosci sprawdzone po-
winny zosta¢ reakcje kierowcow na tresc¢ billboardu, ktérg stanowi¢ powinny
jednolite czarne tto, symulujace wytaczenie billboardu.

Analiza i opracowanie wynikéw badan w formie
wytycznych i zalecen technicznych

Zbiorcza analizy wynikéw powinna mie¢ charakter erudycyjny, ale nie
wylacznie, poniewaz moze przebiegac takze z wykorzystaniem zaawansowa-
nych metod analizy danych, tzn. narzedzi statystycznych i opartych na inteligent-
nych metodach wydobywania wiedzy. To drugie podejscie jest uzasadnione
wielodziedzinowym charakterem badan, ktérych wyniki beda miaty zréznico-
wang forme i charakter, poczawszy od danych pochodzacych z szeroko zakrojo-
nej ankietyzacji, poprzez analize wypadkowos$ci, pomiary parametréw
technicznych wyswietlaczy reklam i okreslania deskryptoréw emitowanego ma-
teriatu reklamowego, po wyniki badan biometrycznych kierowcéw w warun-
kach symulowanych i rzeczywistych oraz dane pochodzace z monitorowania
ruchu drogowego w otoczeniu reklam.

REZULTATY BADAN

Realizacja proponowanych badan umozliwi skonstruowanie symulatora
jazdy, opracowanie algorytmow analizy multimodalnych danych oraz zbadanie
wptywu reklam przy drogach na percepcje kierowcy. Te elementy moga stano-
wi¢ srodowisko dla dalszego rozwoju badan nad percepcja i zachowaniem. Po-
nadto wyniki beda mogty zosta¢ wykorzystane w celu administracyjnego
uregulowania problemu lokalizacji reklam statycznych i dynamicznych w pasie
drogowym i w bezposredniej jego bliskos$ci. W przypadku reklam dynamicznych
okres$lone zostang takze zasady emisji materiatu oraz doboru jasnosci paneli
w celu unikniecia nie tylko nadmiernego skupienia uwagi kierowcy, ale takze
oSlepienia kierowcy, zwtaszcza w niesprzyjajacych warunkach, gdy tatwo dopro-
wadzi¢ do sytuacji, w ktérej wymagana jest nagta akomodacja oka.

35



A. Czyzewski, A. Korzeniewski, P. Odya, P. Szczuko

Ze wzgledu na prowadzenie badan z udziatem duzej grupy kierowcow,
w roznych warunkach (atmosferycznych, oswietleniowych, ruchowych) moz-
liwe stanie sie zdefiniowanie wytycznych odno$nie lokalizacji no$nikéw rekla-
mowych. Nacisk powinien by¢ potozony na zalecenia dotyczace czterech
najczesciej spotykanych rodzajéw no$nikéw reklamowych:

— billboard statyczny o wymiarach 6x3m (powierzchnia 18m?2);

— billboard statyczny o wymiarach 5,04x2,38m (powierzchnia 12m2);

— reklama LED - typowe reklamy tego typu majg powierzchnie ok. 20-30m?
i charakteryzuja sie rozdzielczoscia w granicach od 576x288 do
640x480;

— tzw. citylight - no$nik o wymiarach 1,2x1,8m, pod$wietlany, umieszczany
najczesciej na przystankach komunikacji miejskie;j.

Gtownym zatozeniem odnoszacym sie do perspektywy wdrozenia opra-
cowanych w ramach badan wytycznych, dotyczacych sposobéw prezentowania
tresci reklamowych, jest zwiekszenie bezpieczenstwa ruchu drogowego. W przy-
padku stwierdzenia naruszenia regulacji przez zarzadce reklamy ustawionej
przy drodze, na ktérej doszto do kolizji badZ wypadku, mozliwe bedzie ponadto
wyciagniecie konsekwencji wobec tego zarzadcy w oparciu o konkretnie sprecy-
zowany wykaz niezgodnoSci z zaleceniami. Najwazniejszy podmiot - ludzki, jest
pierwszoplanowym adresatem obszaru wykorzystania wynikéw tego typu ba-
dan, poprzez posredni wptyw na ochrone zycia i zdrowia, potencjalne zmniejsze-
nie zmeczenia powodowanego prowadzeniem pojazdéw. Pod uwage moga by¢
tez brane watki biznesowe, poniewaz ograniczenie liczby wypadkéw i kolizji
drogowych moze przyczyni¢ sie do zwiekszenia konkurencyjnosci agencji ubez-
pieczeniowych wskutek zmniejszenia $rodkéw wydawanych na likwidacje
szkod.
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NOWOCZESNE ROZWIAZANIA TRANKINGOWE
NA POTRZEBY SLUZB - SYSTEM LTE

STRESZCZENIE

W opracowaniu przedstawiono rozwigzania systeméw trankingowych-
dyspozytorskich opartych na systemie LTE. Oméwiono rozwigzanie w postaci od-
rebnego systemu trankingowego LTE/TDD oraz scharakteryzowano koncepcje
systemu trankingowego LTE/FDD pracujacego w oparciu o infrastrukture publicz-
nych sieci komérkowych.

Stowa kluczowe:
LTE, tranking, system dyspozytorski

WSTEP

Wymagania co do wtasciwosci systeméw  dyspozytorskich-
trankingowych pozostaja w Scistej zalezno$ci od potrzeb odbiorcéw. Z tego
wzgledu nieco inne wymagania stawia np. policja czy straz graniczna, a troche
inne potrzeby dotycza np. instytucji transportowych (np. kolej, transport dro-
gowy, porty handlowe i transport morski) oraz duze przedsiebiorstwa (np.
fabryki, stocznie).

Waznym aspektem decydujacym o przydatnosci takich systeméw jest
rozlegtos$¢ infrastruktury systemowej, czyli rowniez obszar pokrycia radiowe-
go. Jest to szczegdlne istotne, poniewaz specyfika systemu dyspozytorskiego
zalezy od tego czy ma on pracowac lokalnie na jakim$ obszarze, czy tez jego
obszar pokrycia ma obejmowac np. cate panstwo.

Ponadto moze to by¢ infrastruktura niezalezna - wéwczas gdy stuzba
oczekuje systemu, ktory jest jej wtasnoscig i nikt nie ma do niego dostepu, ani
nie moze korzysta¢ z jego infrastruktury. Natomiast jest mozliwe rowniez wy-
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korzystanie infrastruktury zaleznej od operatora telekomunikacyjnego,
np. komdrkowego albo wykorzystanie wspétdzielonej infrastruktury systemu
dyspozytorskiego.

System moze réwniez pracowaé jako system zamkniety lub otwarty.
W pierwszym przypadku nie ma mozliwo$ci komunikacji z takim systemem
z telekomunikacyjnych sieci zewnetrznych. Natomiast w drugim przypadku
funkcjonuje styk np. z siecig Internet, PSTN (ang. Public Switched Telephone
Network) czy siecig komoérkowa. Ostatecznie o przydatnosci systemu dla stuzb
decyduje réwniez zapewniany przez niego poziom bezpieczenstwa transmisji
i zabezpieczen kryptograficznych.

Rozwigzania trankingowe dla stuzb, bazujace na systemie TETRA (ang.
Trans European Trunked Radio) lub DMR (ang. Digital Mobile Radio) [1, 2], kto-
re sg obecnie najbardziej popularne w Polsce, posiadaja dzisiaj silng konkuren-
cje w postaci systemu LTE (ang. Long Term Evolution). LTE moze bowiem
stanowi¢ interesujaca przeciwwage dla tych systeméw z uwagi na swoj ogrom-
ny potencjat rozwojowy i znacznie lepsze wtasciwosci techniczne. Nie ma wat-
pliwosci, ze systemy TETRA i DMR w znacznym stopniu spelniajg oczekiwania
odbiorcédw, szczegbdlnie w zakresie funkcji dyspozytorskich, ustug gtosowych
oraz bezpieczenstwa transmisji. Dlatego wcigz sg one gtdéwnymi rozwigzaniami
stosowanymi w praktyce przez stuzby i instytucje. Jednak nie sposob nie zau-
wazy¢ bardzo dynamicznego rozwoju ogoélnodostepnych systeméw komorko-
wych - w chwili obecnej LTE, ktére zmienity i w dalszym ciggu zmieniajg
oblicze wspéliczesnej radiokomunikacji, a w konsekwencji - réwniez systeméw
dyspozytorskich. Standaryzacja TETRY i DMR jest wciaz dynamiczna, a systemy
te stanowia bezpieczne i dobre narzedzie dla stuzb. Obydwa te profesjonalne
systemy posiadaja wiele zalet bardzo waznych z punktu widzenia réznych
stuzb, np. kolejowych, strazy granicznej, policji, wojska, pogotowia itd. Stawiajg
one jednak w zamian bardzo liczne ograniczenia.

Rozwdj technologiczny TETRY i DMR, szczego6lnie ze wzgledu na waskie
kanaty czestotliwo$ciowe, nie nadaza za ogélnodostepnymi systemami komor-
kowymi, ktore oferujg coraz wieksze szybkoSci przesytania danych oraz nie-
zwykle szeroki wachlarz ustug. Ponadto upowszechnianie dostepnosci TETRY
i DMR wymaga budowy kosztownej infrastruktury technicznej, czemu budzety
stuzb mundurowych najczesciej nie sg w stanie sprostac. Z tego powodu tempo
budowy tych systemoéw i ich unowocze$niania jest bardzo powolne i obarczone
ograniczeniami, zwlaszcza w zakresie efektywnos$ci widmowej i osigganych
szybko$ci transmisji.

Zatem mimo wielu zalet systeméw TETRA i DMR coraz bardziej wi-
doczna jest ich stabo$¢ aplikacyjna. Dlatego w ostatnich latach wiecej czasu
poswieca sie wykorzystaniu publicznych systeméw komérkowych na potrzeby
systemow dyspozytorskich. Wprowadza to oczywi$cie nowe ograniczenia, ale
otwiera takze zupetnie nowe mozliwosci w zakresie realizacji ustug. Ogélnodo-
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stepne sieci komorkowe pozwalajg na wydzielenie pewnych zasobéw syste-
mowych na potrzeby rozwigzan dyspozytorskich, oferuja o wiele wieksze pa-
smo czestotliwo$ciowe, efektywno$¢ widmowa oraz osiggane szybkosci
transmisji i umozliwiaja wykorzystanie gotowej infrastruktury, co stanowi ich
oczywisty atut.

DLACZEGO SYSTEM DYSPOZYTORSKI LTE ?

Jak wiadomo, system LTE jest nowoczesnym systemem komoérkowym
zapewniajacym bardzo szybka transmisje danych, w celu elastycznej realizacji
ustug telekomunikacyjnych i inteligentnego przekazu danych w sieci radioko-
munikacyjnej i szkieletowej, wytacznie w trybie komutacji pakietéw. Tak defi-
nicja systemu oznacza, ze sie¢ komunikacyjna systemu LTE jest w istocie siecig
typu ,all IP”, w ktérej nie funkcjonuje juz transmisja realizowana w trybie ko-
mutacji kanatéw.

Wykorzystanie takiego systemu do celéw dyspozytorskich- trankingo-
wych moze by¢ interesujace z uwagi na to, Ze:

— szerokopasmowa transmisja danych otwiera nowe mozliwo$ci ustugo-
we w zakresie nowoczesnego trankingu - dotychczas pojecie trankingu
ograniczato sie do realizacji ustug przesytania sygnatéw mowy;

— istnieje gotowa infrastruktura telekomunikacyjna, a wiec nie ma ko-
niecznosci - chociaz jest mozliwo$¢ - budowy wtasnej sieci i zarzadza-
nia rozlegla infrastrukturg;

— poziom bezpieczenstwa w sieci jest porownywalny z bezpieczenstwem
sieci Internet z mozliwo$cig wykorzystania wirtualnych sieci prywat-
nych (ang. Virtual Private Networks -VPN);

— jest mozliwe budowanie sieci prywatnych LTE, zwtaszcza w trybie TDD
(ang. Time Division Duplex) - takze odizolowanych od Internetu i od po-
zostatych sieci komérkowych, a wiec o podwyzszonym poziomie bez-
pieczenistwa;

— jest mozliwa integracja z sieciami TETRA lub DMR w zakresie zdefinio-
wanym przez ustugobiorce, aczkolwiek LTE docelowo moze osiggnaé
zdolno$¢ catkowitego zastgpienia TETRY, w tym rowniez dla zastoso-
wan np. policyjnych;

— istnieje realna perspektywa pokrycia radiowego catego kraju przez sie¢
LTE.
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ROZWIAZANIA SYSTEMOWE LTE W TRYBIE TDD

System LTE umozliwia obecnie tworzenie rozwiazan dyspozytorskich,
przy czym rozwigzania firmowe koncentruja sie zwlaszcza na systemie LTE
pracujacym w trybie dupleksu czasowego TDD. Dzieje sie tak, dlatego ze kanatly
czestotliwo$ciowe w systemie LTE majg o wiele wieksza szeroko$¢ od kanatéw
TETRY czy DMR. Najwezszy mozliwy kanat ma szerokos¢ 1,4 MHz, a najczesciej
proponuje sie uzycie do celéw trankingowych kanatéw o szerokosci 5 MHz. Jest
oczywiste, Ze nie fatwo wydzieli¢ kanaty o takiej szerokosci z dostepnego pa-
sma, dla potrzeb licznych podmiotéw zainteresowanych wdrozeniem systemu
trankingowego LTE. Dlatego dominujacym rozwigzaniem w tym przypadku
z pewnoscia stanie sie system LTE/TDD, ktéry wymaga uzycia tylko jednego
kanatu dla obu kierunkéw transmisji - od stacji bazowej do ruchomych oraz od
stacji ruchomych do bazowe;j.

Proponowane systemy trankingowe LTE/TDD sg systemami prywat-
nymi, pracujacymi niezaleznie od publicznych sieci komérkowych, co czesto
stanowi warunek konieczny. Stanowig one petnowarto$ciowy substytut takich
systemdw jak TETRA, ale zapewniajacy znacznie poszerzong game ustug,
zwlaszcza zwigzanych z transmisjg sygnatéw obrazu i danych. W chwili obecnej
producenci sprzetu radiokomunikacyjnego opracowuja i doskonalg rozwiaza-
nia systemowe oparte na technologii LTE, dedykowane do celéw dyspozytor-
skich [3, 4], pracujace w trybie TDD.

Wykorzystanie trybu dupleksu czasowego TDD daje rowniez mozliwos¢
swobodnego ksztaltowania wykorzystania zasobéw radiowych systemu, dzieki
przesytaniu w obu kierunkach transmisji (w gére i w dét) sygnatéw w tym sa-
mym kanale czestotliwo$ciowym. Odbywa sie to dzieki mozliwosci niezalezne-
go przydziatu ramek czasowych, a wiec réwniez zasobéw czasowo-
czestotliwosciowych dla obu kierunkéw transmisji.

Przyktadowg architekture systemu LTE/TDD w roli systemu dyspozy-
torskiego przedstawiono na rys. 1. Gléwne wtasciwosci takiego rozwigzania
obejmuja w szczegdlnosci:

— wydzielong i niezalezng od innych systeméw radiokomunikacyjnych
(komérkowych) sie¢ szkieletowg, w znacznym stopniu uproszczong
w poréwnaniu do sieci szkieletowej LTE w trybie FDD;

— tranking realizowany w oparciu o sie¢ dedykowanych stacji bazowych;
— serwery dyspozytorskie i multimedialne;
— zespoty serwerowe do celow komunikacji z sieciami zewnetrznymi.
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Podstawowe funkcje komunikacji w sieci szkieletowej systemu trankin-
gowego LTE/TDD petnig urzadzenia sieciowe w postaci serwera obstugi sieci
szkieletowej oraz serwera zarzadzania siecia. Umozliwiaja one komunikacje
wewnatrz wydzielonej infrastruktury sieci trankingowej LTE, rozbudowe tej
sieci oraz zarzadzanie jej zasobami, a takze sprawowanie cato$ciowej kontroli
nad systemem.

Na uwage zastuguja tu takze rozbudowane funkcje multimedialne reali-
zZowane z uzyciem zespotu serwer6w oznaczonych na rys. 1 jako serwer multi-
medialny. W rzeczywisto$ci moze by¢ to zespdt zawierajacy serwer
dyspozytorski i przetwarzania danych oraz serwer rejestracji i odtwarzania
danych multimedialnych, a takze inne urzadzenia, jak klient sieci web, konsola
dyspozytorska itp.

System trankingowy LTE/TDD zawiera réwniez konsole dyspozytorska,
bramy wyjsciowe do sieci zewnetrznych, w tym: sieci komérkowych (brama
PLMN), telefonicznych (brama PSTN), brame do systemu TETRA, brame inter-
netows3 itp.

PROPOZYCJA WYKORZYSTANIA SIECI PUBLICZNE] LTE
DO CELOW TRANKINGOWYCH I DYSPOZYTORSKICH

W ramach proponowanej koncepcji, na cele dyspozytorskie moze zostac
wydzielona dedykowana infrastruktura sprzetowa i programowa, co umozliwi
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rozszerzenie funkcjonalno$ci systemu LTE, ktéry w tym przypadku pracuje
w trybie dupleksu czestotliwosciowego FDD (ang. Frequency Division Duplex).
Nowe funkcje systemowe moga by¢ realizowane niezaleznie od udziatu opera-
tora komdrkowego, aczkolwiek w tym przypadku nie jest mozliwe tworzenie
odrebnej infrastruktury szkieletowej i dostepowej. Natomiast realizacja funkcji
dyspozytorskich odbywa sie prawie wytacznie w wysokich warstwach siecio-
wych. Rozwigzanie takie posiada szereg zalet i wad w odniesieniu do systemu
LTE/TDD.

Mozliwo$¢ wykorzystania gotowej infrastruktury sieciowej (publicznej)
LTE ogranicza koszty budowy infrastruktury i jej utrzymania, a wiec umozliwia
korzystanie z ustug dyspozytorskich podmiotom, ktérych nie sta¢ na budowe
i eksploatacje odrebnej sieci oraz nie wymaga zakupu prawa do korzystania
z kanatu czestotliwo$ciowego itp. Niewatpliwie stanowi to ogromng zalete dla
wielu podmiotéw. Ponadto wykorzystanie systemu ogélnodostepnego poszerza
réwniez znacznie zakres dostepnych ustug oraz zasieg sieci radiokomunikacyj-
nej.

Natomiast najwiekszg wadg takiego rozwigzania jest niemalze niemoz-
liwe sprawowanie efektywnego nadzoru nad zasobami sieciowymi i infrastruk-
turg komunikacyjng, a takze utrudnione (a wiec réwniez kosztowne) lub
niemozliwe zrealizowanie priorytetyzacji potaczen, a takze zalezno$¢ od opera-
tora sieci komoérkowej i uzaleznienie od zewnetrznego obcigzenia sieci.

Mimo to, system taki moze posiada¢ witasny podsystem zarzadzania
oraz zespot urzadzen i serwer6w wspomagajacych jego funkcje dyspozytorskie.
Ponadto przy zastosowaniu tuneli wirtualnej sieci prywatnej VPN jest mozliwe
osiaggniecie pewnej izolacji od dostepu uzytkownikéw nieuprawnionych i za-
pewnienie znacznego poziomu bezpieczenstwa transmisji, poréwnywalnego
do systemo6w bankowych. Jednak nigdy nie bedzie on taki, jak w systemie dzia-
tajacym odrebnie, a system bedzie w wiekszym stopniu narazony na ataki in-
truzéw w sieci telekomunikacyjne;j.

Warto podkresli¢, ze jest mozliwe takze blokowanie zasobéw systemu
LTE na potrzeby dyspozytorskie w celu zwiekszenia jego niezawodnos$ci
w trakcie np. zarzadzania kryzysowego. Jest to rozwigzanie kosztowne, ale
mozliwe.

ARCHITEKTURA SYSTEMU DYSPOZYTORSKIEGO LTE/FDD
W SIECI PUBLICZNE]

W ramach proponowanego rozwigzania zostaje wydzielony obszar
funkcjonalny, ktéry nazwano ,Centrum sterowania systemu trankingowego
LTE”, ktéry stanowi serce dziatania systemu trankingowego, co pokazano na
rys. 2.
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Rys. 2. Architektura proponowanego rozwigzania systemu trankingowego LTE/FDD

Jak widaé¢, system trankingowy LTE moze z tego poziomu komunikowac
sie oraz wspotdziata¢ z systemami TETRA i/lub DMR w pelnym lub ograniczo-
nym zakresie, ktory zalezy od przyjetych rozwigzan dedykowanych dla danej
instytucji, stuzby itp. Jednak podstawe komunikacji w systemie trankingowym
stanowi komunikacja poprzez publiczng sie¢ LTE, czyli tgcznos¢ za posrednic-
twem sieci szkieletowej LTE pod nazwa EPC (ang. Evolved Packet Core Ne-
twork).

Nalezy zauwazy¢, ze system trankingowy pracuje w trybie komutacji
pakietow, podobnie jak system komorkowy, co daje mozliwo$¢ zwiekszenia
efektywnos$ci transmisji w poréwnaniu z komutacjg kanatéw. Rozwiazanie to
pozwala na tworzenie wewnetrznych sieci prywatnych VPN w celu zwiekszenia
bezpieczenstwa transmisji. Natomiast komunikacja z systemem TETRA moze
odbywac sie réwniez w trybie komutacji kanatéw. Do realizacji tgcznosci jest
konieczne wykorzystanie terminali wielosystemowych.

Dostep radiowy do terminali uzytkownikéw odbywa sie za posrednic-
twem sieci dostepowej systemu LTE pn. E-UTRAN (ang. Enhanced-Universal
Terrestrial Radio Access Network), z wykorzystaniem weztéw (stacji) bazowych
tego systemu (ang. Node B).

Obszar dziatania uzytkownikéw konicowych obejmuje niemalze dowol-
ny sprzet zaliczany do wyposazenia uzytkownika CPE (ang. Customer Premises
Equipment). Przyktadowo, jest mozliwe tworzenie sieci wewnetrznych w opar-
ciu o dodatkowe wyposazenie uzytkownikéw i zastosowanie routingu (np. Wi-
Fi). Oczywiscie funkcje terminali uzytkownikéw moga stanowi¢ urzadzenia
réznego rodzaju, w tym laptopy, smartfony i in., a do CPE zaliczy¢ mozna réow-
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niez: telefony, rutery, switch’e, lokalne bramy (ang. gateways), urzadzenia STB
(ang. Set-Top-Box), urzadzenia peryferyjne w tym wyposazenie terminali ru-
chomych, adaptery sieciowe dla sieci lokalnych LAN, punkty dostepowe itp.
Przy czym mozna tu rowniez wykorzysta¢ terminale o podwyzszonej odporno-
$ci (np. na wode, uszkodzenia mechaniczne itp.), tak jak w klasycznych syste-
mach trankingowych-dyspozytorskich.

Centrum sterowania systemu trankingowego LTE moze zawierac¢ rézne
elementy sieciowe umozliwiajgce realizacje odmiennych ustug transmisji da-
nych, ustug gtosowych i in. W zaleznosci od potrzeb oraz uzytkowanych syste-
mow. W sklad centrum moga wchodzi¢:

— system zarzgdzania systemem trankingowym;

— wspomagajace bazy danych;

— serwer komunikacyjny do wspotpracy z siecig komdrkowgq LTE;

— wezet komunikacyjny dla sieci TETRA lub DMR;

— serwer ustugowy dla systemu zarzadzania informacja MIS (ang. Mana-
gement Information System);

— serwer sterowania i akwizycji danych SCADA (ang. Supervisory Control
and Data Aquisition);

— serwer ustug wideo;

— Kklasyczny serwer dla ustug typu PTT (ang. Push-to-Talk), typowy dla
systemow trankingowych i in.

Powyzsza lista nie jest zamknieta i faktyczny dobér ustug i sprzetu zale-
zy od potrzeb odbiorcy systemu. Jak wida¢, znaczna cze$¢ wyzej wymienionych
urzadzen obejmuje ustugi wymagajace szerokiego pasma transmisyjnego i du-
zych szybkosci transmisji, ktére obecnie moga by¢ dostepne wytacznie w sys-
temach komoérkowych, takich jak LTE.

System moze umozliwi¢ realizacje wielu ustug, ktére w ogoélnosci nie
byty wczesniej dostepne dla systemdéw dyspozytorskich. Do ustug tych naleza
np.:

— ustugi sterowania przemystowego oraz akwizycji danych, tzw. SCADA,
realizujgce transmisje szerokopasmowa sygnatéw wizyjnych oraz szyb-
ka transmisje danych, oraz umozliwiajgce akwizycje informacji réznego
rodzaju, obiektow przemystowych oraz baz wojskowych, policyjnych
itp.;

— lokalne i rozlegte systemy zarzadzania informacjg MIS, czyli systemy
komputerowe dla biznesu i innych organizacji, przeznaczone do reje-
strowania i analizy danych z réznych jednostek organizacyjnych oraz
ich dostarczania do jednostek nadrzednych (zarzadzajacych), w postaci
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uporzadkowanej, aktualnej i odpowiednio przetworzonej, np. stanéow
magazynowych, danych statystycznych, raportow finansowych itd.;

— ushugi wideo, w tym bezprzewodowe, np. do transmisji sygnatéw mul-
timedialnych i monitoringu przemystowego np. rafinerii, gazociagéow,
portoéw, stoczni i in. oraz do przesytania filméw réznego pochodzenia
i przeznaczenia.

PROBLEM INTEGRAC]JI SYSTEMOW LTE I TETRA

Upowszechnienie sie dyspozytorskich rozwigzan dla LTE bedzie za-
pewne coraz wieksze, poniewaz system ten pod wzgledem osiagganych szybko-
$ci transmisji uwaza sie powszechnie za przetomowy. Niezaleznie wiec od
rozwoju TETRY czy DMR jako systeméw dedykowanych dla zastosowan spe-
cjalnych, nalezy sie spodziewa¢ zaréwno niezaleznie dziatajacych rozwigzan
dyspozytorskich LTE, jak i rozwigzan integrujacych system TETRA z LTE. Jest
oczywiste, Ze szybka transmisja danych w systemie TETRA nigdy nie bedzie
mozliwa w takim zakresie jak w LTE i nigdy nie osiagnie tak duzego stopnia
nowoczesnos$ci. Tempo rozwoju LTE jest dla TETRY niedo$cignione, bo poten-
cjat firm zajmujacych sie wdrazaniem LTE jest sumarycznie o wiele wiekszy niz
potencjat firm wdrazajacych TETRE.

Wiele firm zajmujacych sie LTE proponuje jednak rozwigzania integru-
jace TETRE z LTE, co przy jednoczesnym rozwoju ustug dyspozytorskich w LTE
staje sie bardzo interesujace. Juz w chwili obecnej niektérzy potentaci na rynku
TETRY, majacy takze swoj udziat w LTE, projektuja i testujg urzadzenia, ktére
mog3 jednoczes$nie obstugiwaé¢ zaréwno TETRE, jak i LTE. Przy takim podejsciu
TETRA ewoluowac¢ bedzie w kierunku integracji z LTE.

Jedna z koncepcji rozwoju procesu integracyjnego jest oferta realizacji
ustug pn. ,TETRA za posrednictwem LTE” (ang. TETRA Communications over
LTE) [3]. Propozycja ta obejmuje uruchomienie w sieci LTE pelnego zbioru
ustug typowych dla TETRY i wprowadzenie do uzytku odpowiednio zaprojek-
towanych terminali dwusystemowych lub wielosystemowych. Terminale takie
beda uodpornione mechanicznie i odporne na narazenia, podobnie jak w kla-
sycznej TETRZE. Nie mozna wiec wykluczy¢ pelnego zastapienia TETRY przez
LTE w miare uptywu czasu.

Pierwotna droga ewolucji TETRY w kierunku LTE obejmuje ustugi
szybkiej transmisji danych wymagajace szerokiego pasma transmisyjnego,
a wiec np. ustugi multimedialne, ztozong obstuge baz danych, transmisje obra-
z6w, sygnatéw audiowizualnych itp. Natomiast rdzen obstugi potaczen gtoso-
wych w tym przypadku moze na dtugo pozostac raczej po stronie TETRY.
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Oznaczenia: MME - Mobility Management Entity (modut zarzadzania mobilnoscia), HSS - Home Subscribtion
Server (baza danych uzytkownikéw), P-GW - Packet Data Network Gateway (brama wyjsciowa),
S-GW - Serving Gateway (podstawowy serwer ustugowy), eNodeB - stacja bazowa,
PCREF - Policy and Charging Resource Function (modut zarzadzania ustugami i parametrami QoS)

Rys. 3. Architektura systemu integrujgcego systemy TETRA i LTE z zachowaniem ich
niezaleznosci infrastrukturalnej

Podstawg wspoétpracy obu systeméw jest zachowanie granicy pomiedzy
oprogramowaniem terminala wspierajgcym TETRE a oprogramowaniem
wspierajgcym LTE. Jest to rozwigzanie proponowane z uwagi na wysoki poziom
bezpieczenistwa TETRY, ktore jednakowoz nie musi by¢ zawsze stosowane.
Jednak dzieki temu mamy mozliwo$¢ udostepnienia ustug LTE, przy jednocze-
snym zachowaniu integralnos$ci, hermetycznosci i wysokiego poziomu bezpie-
czenstwa TETRY, poprzez izolacje obu systemow.

Tego typu problem jest analizowany ze wzgledu na zgtaszane potrzeby
stuzb, ktore wcigz unikajg korzystania z sieci otwartych. Jasne, ze przy takim
ujeciu TETRA moze dalej pozosta¢ zamknieta dla stuzb i nie musi by¢ narazona
na ewentualny dostep os6b niepowotanych z sieci publicznej. Tworzenie sieci
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zamknietych stanowi bowiem typowy sposéb zabezpieczania specjalnych sys-
temow komputerowych przed ingerencja os6b niepowotanych ze $wiata ze-
wnetrznego.

Na rys. 3 przedstawiono architekture systemu do integracji TETRY
z LTE z zachowaniem ich niezaleznosci. Jak wida¢, zostaly tu catkowicie roz-
dzielone obszary zarzadzania sieciami, a przerywana strzatka taczaca sieci
symbolizuje jedynie opcjonalng, ewentualng mozliwo$¢ wprowadzenia komu-
nikacji obu sieci z pominieciem terminali uzytkownika. W ogoélnosci jednak
sieci szkieletowe obu systemow pozostaja rozdzielone, podobnie jak sieci do-
stepowe. W przedstawionym wariancie nie ma tez mozliwosci komunikacji
z sieci zewnetrznych obstugiwanych przez LTE do sieci TETRA i odwrotnie
z sieci zewnetrznych obstugiwanych przez TETRE do LTE. Oznacza to, ze dla
obszaru dziatania TETRY jest mozliwy wytacznie dostep do komputerowych
sieci zamknietych. Natomiast dostep do sieci publicznych, z terminala uzyt-
kownika jest mozliwy wylacznie poprzez sie¢ LTE. Z posrednictwem sieci LTE
mog3 by¢ realizowane zaréwno ustugi gtosowe, jak i szerokopasmowe.

Inteligentny terminal TETRA-LTE posiada dwie catkowicie rozdzielne
domeny, w ktérych zdefiniowano wytgcznie mozliwo$¢é niezaleznej realizacji
ustug podstawowych TETRY albo mozliwosé realizacji ustug podstawowych
i szerokopasmowych poprzez sie¢ LTE. Dzieki temu nie ma mozliwosci dotarcia
do danych przesytanych w sieci TETRA z sieci LTE i odwrotnie. Cato$¢ funkcjo-
nalna potaczona jest jedynie interfejsami uzytkownika.

WNIOSKI

Nie ma watpliwosci, ze rozwigzania dyspozytorskie oparte na systemie
LTE beda coraz popularniejsze. Rozw6j bedzie dotyczyt zaréwno niezaleznie
dziatajacych rozwigzan dyspozytorskich LTE pracujacych w trybie TDD jako
oddzielne systemy trankingowe, jak i systemdéw pracujacych w trybie FDD
z uzyciem infrastruktury publicznych sieci komoérkowych. Budowa tych roz-
wigzan moze jednak wigza¢ sie z konieczno$cig ich integracji z systemem TE-
TRA i/lub DMR, co moze stanowi¢ warunek konieczny wykorzystania systemu
LTE do celéw dyspozytorskich przez niektére podmioty, zwlaszcza te ktére
z sieci TETRA czy DMR korzystajg juz obecnie.

Jest jasne, ze szybka transmisja danych w systemie TETRA nigdy nie
bedzie mozliwa w takim zakresie jak w LTE i nigdy nie osiggnie tak duzego
stopnia nowoczesnosci, nawet w przypadku upowszechnienia sie podsystemu
TEDS (ang. TETRA Enhanced Data Service). Tempo rozwoju LTE jest dla TETRY
niedoScignione, bo potencjat firm zajmujacych sie wdrazaniem LTE jest suma-
rycznie o wiele wiekszy niz potencjat firm wdrazajacych TETRE.

51



Stawomir Gajewski, Matgorzata Gajewska, Ryszard Katulski

Ponadto system LTE zostat juz przyjety przez ITU w poczet systemow

spetniajacych wymagania co do bezpieczenstwa, rekomendowanych dla stuzb.
Oznacza to w dalszej perspektywie duze prawdopodobienstwo niemalze cat-
kowitego wyparcia TETRY przez LTE.

Praca zostata sfinansowana przez Narodowe Centrum Badan i Rozwoju w ra-
mach projektu nr umowy DOBR/0022/R/ID1/2013/03.

BIBLIOGRAFIA

Gajewski S., Gajewska M., Katulski R., Trunked Radio Solutions for Special
Applications, International Journal of Electronics and Telecommunica-
tions Vol 60, No 4, 2014.

Gajewski S., Sokét M., Gajewska M., Data Protection and Crypto Algo-
rithms' Performance in RSMAD, IEEE 73rd Vehicular Technology Conf.,
VTC Spring 2011, Budapest, Hungary, May 2011.

D. Hartman, M. Stephan, X. Cao, D. Wermser, M. Zeuschner, R. Hunger,

F. Andjelo, Initial Development of a SIP-/RTP-based Core Network for the
TETRA Mobile Radio System Aiming at Transparent Availability of its Fea-
turesin LTE, 16 VDE/ITG Fachtagung Mobilkommunikation, Osnabruck,
2011.

Materiaty firmowe Huawei Technologies Co., LTD.

MODERN TRUNKING SOLUTIONS
FOR SERVICES - THE LTE SYSTEM

ABSTRACT

In the paper solutions of tranking-dispatch systems based on the LTE sys-

tem are presented. The solution in the form of separate LTE/TDD trunking system
is discussed, and the concept of the LTE/FDD trunking system operating in the
infrastructure of public, mobile networks is characterised.
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KONWERGENCJA TECHNOLOGICZNA A SYSTEM
BEZPIECZENSTWA INFORMAC]I

STRESZCZENIE

W dobie dzisiejszych czaséw zmiany, wywotywane przez konwergencje
ustug oraz dostep do najnowszych informacji cyfrowych jest kluczem do wykorzy-
stywania nowoczesnych technologii, a takze wptywa na funkcjonowanie gospodar-
ki rynkowej. Zrédta informacji z branzy IT nieustannie donosza o atakach
ukierunkowanych na firmy, szpiegostwo oraz o wzrastajacej liczbie kradziezy lap-
topdw, zagubionych kart pamieci oraz smartfonéw. W tych okoliczno$ciach bezpie-
czenstwo poufnych danych staje sie priorytetem dla zaréwno matych, jak i duzych
przedsiebiorstw. W artykule przedstawiono przyktadowe incydenty oraz wskazano
mozliwe do wykorzystania rozwigzania bezpieczenstwa informacji w sieciach
Wi-Fi.

WSTEP

Jeszcze do niedawna tradycyjne Srodki przekazu informacji takie jak
dane, gtos, Internet, TV byly uzywane w specjalnie do tego celu wydzielonych
odrebnych sieciach telekomunikacyjnych i komputerowych. Rozwigzanie takie
stopniowo jest wypieranei zastgpione nowoczesnymi sieciami konwergentny-
mi. Zjawisko to jest odpowiedzigna zmieniajace sie realia, zmienno$¢ i dynami-
ke rozwoju wspdtczesnej gospodarki $wiatowej oraz na tworzenie sie nowej
rzeczywisto$ci, w ktérej trwa nieustanny przeptyw towaréw, ustug i nowych
technologii. Oznacza to zmiane warunkéw zycia ludzi, nadajgc im niejedno-
krotnie nowag forme i uwarunkowania. Sitami napedowymi konwergencji
w obszarze e-ustug staje sie bowiem: Internet, biznes elektroniczny (ang. e-
business); szybki rozwdj aplikacji informatycznych i multimedialnych oraz
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wzrost mocy obliczeniowej komputeréwi spadek ich cen!. Termin konwergen-
cja, pojawiajacy sie w publikacjach o tematyce technicznej, biznesowej, han-
dlowej w obszarze komunikacji elektronicznej, dotyczy zjawisk zachodzacych
gltéwnie we wspoétczesnych mediach, informatyce i telekomunikacji. Wsréd nich
wymieni¢ nalezy: tgczny przekaz informacji gtosowych i danych, wspétistnienie
przetaczania kanaléw i pakietdw, integracja przekazéw gtosu przez sieci IP (np.
ang. Voice over Internet Protocol, Voice over Frame Relay), wspétdziatanie tele-
fonu z komputerem (np. ang. Call Center), integracja sieci lokalnych z rozlegty-
mi, wspotdziatanie sieci bezprzewodowych i przewodowych?. Stad tez zmiany
w sektorze technologii informacyjno-komunikacyjnych okreslane sg réwniez
jako proces ,konwergencji technologii informacyjnej3”, w ktérym integracja
komputeréw i telekomunikacji w jednolity system przetwarza i wymiana in-
formacji stworzyta nowa architekture informacyjna, zespalajgc wszystkie typy
i funkcje kanatéw komunikacyjnych stuzacych do transmisji glosu, obrazu, da-
nych oraz aplikacji w jedng wieloustugowa, szerokopasmowg sie¢ opartg na
protokole IP (ang. Internet Protocol). Obrazowy poglad na istote konwergencji
przedstawia rysunek 1.

1 ]. Grubicka, Konwergencja w obszarze e-ustug a bezpieczeristwo, Acta Pomerania Chojni-
ce, 2014, s.152.

2 A.Urbanek, Czas konwergencji (I), Networld Wrzesien 1999.

3 ]. Chustecki, T. Jano$, Routery i przetaczniki - konwergencja i gigabity, NetWorld Listopad
2006.
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Rysunek 1. Obszary konwergencji informatyki i telekomunikacji

Sa to zaréwno plaszczyzny dziatalnosci nie istniejgce poprzednio, jak
tez nowe sposoby wykorzystania i taczenia dotychczasowych produktéw
i ustug. Nowe obszary. powstajace jako wynik badan naukowych oraz przez
podziat istniejacych dziedzin, sa tworzone i rozwijane przez przedsiebiorstwa,
dziatajgce w pokrewnych sektorach. Rozwo6j kazdej z tych dziedzin jest uzalez-
niony i jednocze$nie warunkuje rozwdj innej. Wzajemna ich integracja sprzyja
powstawaniu zupelnie nowych produktéw i rynkéw lub powoduje catkowita
zmiane regut i zasad postepowania na dotychczasowych rynkach*. Z procesem
cyfryzacji i konwergencji urzadzen i sieci dochodzi przede wszystkim do kon-
wergencji ustug. Biznes internetowy nalezy do najbardziej dynamicznie rozwi-
jajacych sie sektoréw krajowej gospodarki w ostatnich latach, ale takze nowym
sposobem na $wiadczenie ustug, m.in. w ustugach administracji, medycznych,
edukacyjnych, w handlu, w ustugach finansowych, turystycznych, ubezpiecze-
niowych, kultury i innych. Powszechnie uzywane przez konsumentéw konwer-
gencje ustug dostepu do informacji umozliwiaja na wieksza standaryzacje
i obstugi e-klientow. Konwergencja technologiczna, np. w obszarze sieci komu-
nikacyjnych pozwala przedsiebiorstwom, e-klientom m.in. na: zwiekszenie ela-

4 7. Pierscionek, Nowe kierunki rozwoju przedsiebiorstw, [w:] Strategie rozwoju wspétcze-
snych przedsiebiorstw, red. nauk. Pier$cionek Z., Poznanska K., SGH, Warszawa, 2000,
s.13.
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stycznosci biznesowej, redukcje kosztow, zwiekszenie przewagi konkurencyj-
nej, jednos¢ srodowiska informatycznego, integralno$¢ danych, utatwienie za-
rzadzania systemami, uproszczenie procesu obstugi, skrécenie czasu dotarcia
produktéw i ustug dla klienta, skrdécenie czasu i czestotliwosci szkolen pracow-
niczych, a w przypadku konieczno$ci utrzymywania wiezi z klientami - na moz-
liwo$¢ obstugi poprzez wiele kanatéw kontaktu z personelem firmy,
np. poprzez mail, Skype’a, czy komunikator GG.

Posiadanie dostepu do sieci staje sie wymogiem koniecznym dla dobre-
go funkcjonowania w Zyciu publicznym. Dotyczy to nie tylko oséb prywatnych,
a wiec posiadaczy komputeréw podtaczonych do Internetu, wtascicieli telefo-
now komorkowych, smartfonéw itp., ale rowniez przedsiebiorstw oraz pan-
stwowych 1 spotecznych instytucji, dajacych mozliwo$¢ skorzystania
z Internetu w miejscu pracys. W tym kontekscie méwi sie takze o ogélnej kon-
cepcji e-urzedow, dzieki ktérym instytucje mogg tatwiej komunikowac¢ sie mie-
dzy soba, a petenci lub klienci uzyskuja tatwiejszy kontakt z firmami oraz
urzedamié. E-konsumenci wspotczesnych ustug doswiadczaja konwergencji
tzw. ,konwergencji miejsca” i konwergencji technologii. Zachodzi bowiem pro-
ces zacierania granic miedzy jego miejscem pracy i domem. Natomiast cyfrowe,
sieciowe oprogramowanie stuzy pracy kreatywnej, ale takze zrzadzaniu tg pra-
c3 i kontroli. Okre$la sie tym mianem upodobnianie sie urzadzen, ktére zaczy-
naja pemi¢ podobne funkcje, cho¢ pierwotnie nie byly ze soba technicznie
spokrewnione, zaréwno na poziomie panstw, jak i przedsiebiorstw, to konwer-
gencja technologiczna. Zachodzi na ptaszczyznie infrastruktury i transportowa-
nia, czemu odpowiada konwergencja urzadzen, ustug i konwergencji siec’.
Konwergencja dokonuje sie w efekcie ludzkich dziatan, decyzji, okre$lania ce-
16w, oceny efektéw. Zjawisko konwergencji oznacza powazne wyzwania dla
tradycyjnych modeli biznesowych, ale stanowi zarazem zagrozenie dla firm,
ktérym nie uda sie wykorzystywa¢ konwergencji i pozostang w tyle
w konkurencyjnym wyscigu.

5 A. Bialas, Bezpieczeristwo informacji i ustug w nowoczesnej instytucji i firmie, Wydawnic-
twa Naukowo-Techniczne, Warszawa, 2006.

6 ]. Grubicka, E. Matuska, Bezpieczeristwo konsumenta jako uczestnika e-rynku, w: Lisiaka
H., Stach W., (red) Bezpieczeristwo wspétczesnego swiata. Historia i bezpieczenistwo pu-
bliczne, Instytut Naukowo Wydawniczy Maiuscula, Poznan 2012, s. 45.

7 T. Biatobtocki, ]. Moroz, Nowoczesne techniki informacji i komunikacji - ich rozwdj i zasto-
sowanie, [w:] Spoteczeristwo informacyjne. Istota, rozwdj, wyzwania, Warszawa 2006, s.
132.
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SPOLECZENSTWO INFORMACYJNE WOBEC DYNAMIKI PROCESU
KONWERGENC]I TECHNOLOGICZNE]

W literaturze wskazuje sie na trzy etapy procesu tworzenia spoteczen-
stwa informacyjnego. Pierwszy etap to powstanie przedsiebiorstw i korporacji
tworzacych nowe techniki informacyjno-komunikacyjne, drugi to informatyza-
cja podstawowych dzialéw gospodarki i instytucji, a trzeci to wykorzystywanie
w szerokim zakresie nowych technologii do codziennego zycia8. Szybki rozwéj
sieci teleinformatycznych i postep w tej dziedzinie umozliwil wigczenie sie do
Swiatowego systemu gospodarczego nowym firmom, ktére wcze$niej pozba-
wione byty takiej mozliwo$ci. Za pomoca telefonu komérkowego, telefaksu,
a zwlaszcza Internetu przeprowadza sie coraz wiecej transakcji handlowych.
E-ustugi umozliwiajg dokonywanie czynnos$ci ekonomicznie i efektywnie,
a takze pozwalaja na bardziej elastyczne funkcjonowanie firm, na koncentro-
waniu sie w tworzeniu nowych produktéw i ustug, ktére wygeneruja przycho-
dy. Wyrazem takiego postepu procesu technologicznego jest kreowanie
spoteczenstwa informacyjnego. Powoduje to, iz cztonek spoteczenstwa infor-
macyjnego uzyskuje dostep do szerokiego zakresu zasobéw oferowanych
w sieci dotyczacych doébr i ustug konsumpcyjnych9. E - biznes wykorzystuje
szereg aplikacji internetowych, do ktérych miedzy innymi zaliczy¢ mozemy
poczte, strony i witryny WWW, czy tez banery oraz inne $rodki reklamy.
To wszystko ma jeden cel, ktérym mianowicie jest dotarcie do jak najwiekszej
grupy potencjalnych klientéw i odbiorcéw.

Wieksze przedsiebiorstwa bywaja catkowicie skomputeryzowane, wy-
posazone w state tacze. Coraz powszechniejsze staje sie posiadanie przez firmy
witryn internetowych, dzieki ktérym firma jest lepiej znana nie tylko w Polsce,
ale takze poza jej granicami. Wedtug danych Gtéwnego Urzedu Statystycznego,
pod koniec 2014 roku 94 % przedsiebiorstw wykorzystywato komputery
w celu prowadzenia swojego biznesu, z kolei 93% mialo dostep
do Internetu. Jesli chodzi o kwestie marketingowe, 65 % przedsiebiorstw po-
siadato wtasng strone internetowq!0, przedstawia to wykres 1, ktéry przedsta-
wia jaki procent przedsiebiorstw wykorzystuje komputery. Dane dotycza lat
2010-2014.

8  A.Dabrowska., M. Jano$ - Kresto, A.Wédkowski, E-ustugi a spoteczeristwo informacyjne,
Difin, Warszawa, 2009, s. 26.

9 Ibidem, s. 46.

10 Spoteczenstwo informacyjne w Polsce w 2014r., Gtéwny Urzad Statystyczny, 2014.
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Wykres 1. Procent przedsiebiorstw wykorzystujacych komputery
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Zrédto: Opracowanie wiasne na podstawie: Spoteczeristwo informacyjne w Polsce w 2014r., Gléwny
Urzqd Statystyczny, 2014, s. 4.

Na podstawie wykresu 1 mozna zauwazy¢, ze w roku 2014 w Polsce
odnotowano spadek liczby przedsiebiorstw korzystajacych z komputeréw
w stosunku do roku 2013. Podobnie wyglada sytuacja w przypadku dostepu
przedsiebiorstw do Internetu, co zostato przedstawione na wykresie 2.
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Wykres 2. Procent przedsiebiorstw z dostepem do Internetu
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Zrédto: Opracowanie wtasne na podstawie: Spoteczeristwo informacyjne w Polsce w 2014r.,
Gtéwny Urzqd Statystyczny, 2014, s. 4.

Z jednej strony Internet przyczynia sie do rozwoju sektora biznesowego
i gospodarczego. Umozliwia on dotarcie do nowych klientéw poprzez nowe
mozliwosci reklamy. Utatwia takze kontakt z klientem oraz stwarza nowe spo-
soby sprzedazy. Z drugiej strony, firma podpieta do Internetu jest narazona na
szereg nowych zagrozen, takich jak Rozproszona Odmowa Ustugi czy kradziez.
Pierwsze zagrozenie moze uniemozliwi¢ prawidtowe funkcjonowanie serwe-
réw, na ktorych znajduje sie nasza strona czy ustugi. Tym samym, niemozliwy
jest kontakt z klientem czy mozliwo$¢ dalszego oferowania naszych ustug. Przy
okazji ataku moga zostac¢ takze wykradzione np. dane osobowe naszych klien-
tow i powigzane z nimi informacje niejawne takie jak hasta czy loginy. Tak byto
w przypadku firmy Sony, kiedy to 4 lata temu z ich ustugi sieciowej PlayStation
Network, umozliwiajacej gre online, kupowanie nowych gier oraz kontakt
z innymi graczami, wykradziono dane 77 milionéw uzytkownikéw, w tym adre-
sy e-mail, loginy, hasta czy numery kart kredytowych!!. Drugi przyktad zagro-
zen, czyli kradziez, spotkal wytwoérnie Sony Music. Krétko po ataku na
PlayStation Network, w skutek kolejnego, nazwanego najwiekszym w historii
rynku muzycznego, ataku cybernetycznego, hackerzy wykradli z serwerdéw tej

11 http://www.tvn24.pl/wiadomosci-ze-swiata,2 /sony-przeprasza-i-wzmacnia-
bezpieczenstwo,169620.html [dostep: 20.05.2015]
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firmy 50 tysiecy plikoéw z piosenkami Michaela Jacksona, do ktérych prawa
firma Sony nabyta wcze$niej za okoto 250 mln dolaréw?2,

Jak pokazuje historia Sony, nalezy pamieta¢, iz chociaz Internet daje
wiele mozliwo$ci, moze takze nie$¢ za soba wiele zagrozen, ktore, jesli zostana
zlekcewazone, beda skutkowa¢ przykrymi konsekwencjami materialnymi czy
wizerunkowymi. Dlatego tak wazne jest dostrzeganie tych zagrozen, ale przede
wszystkim przeciwdziata¢ przestepczosci internetowej przed ciagla edukacje
oraz prewencje w tej dziedzinie.

BEZPIECZENSTWO INFORMAC]JI W SIECIACH WI-FI

Wraz z postepem technologii, praca staje sie coraz wygodniejsza. Ludzie
upraszczaja dotad wykonywane czynnosci. Ciezko wyobrazi¢ sobie jakikolwiek
obszar dziatania cztowieka, ktéry mogiby catkowicie funkcjonowac bez baz
danych, kodu programu lub komunikacji w sieci. Gdy cos$ staje sie coraz tatwiej-
sze, niewymagajace uwagi czesto popadamy w rutyne. Brak checi, czy zbytnia
pewnos$¢ siebie moga prowadzi¢ do popetniania btedéw. Cztowiek majac do
czynienia z coraz wiekszym postepem technologicznym traci czujno$¢ i zbytnio
ufa technologii. Szczegélnie niebezpieczne jest to w przypadku ochrony infor-
macji, gdzie ich znaczna wiekszo$¢ przesytana jest za posrednictwem Internetu,
czesto bezprzewodowego, bardziej zagrozonego podstuchem. Za pomoca popu-
larnej technologii Wi-Fi oraz punktéw dostepu mozna w wygodny sposéb pota-
czy¢ sie bezprzewodowo z Internetem. Jednak w praktyce wyciek informacji
jest bardziej prawdopodobny niz w przypadku sieci kablowej. Punkty dostepu
Wi-Fi s3 dzi$ bardzo rozpowszechnione. Wystepujg w domach, pociagach, au-
tobusach, w centrach handlowych, instytucjach publicznych, itp. Podzieli¢ te
sieci mozna na publiczne oraz prywatne, posiadajace autoryzacje lub nie i takie,
ktére posiadaja zabezpieczenia w postaci szyfrowania i sieci nieszyfrowane.
Sieci domowe, publiczne, itp. nie zawsze s3 szyfrowane, wiec kazdy moze uzy-
skac¢ do nich dostep. Chcac przesyta¢ wazne informacje za posrednictwem sieci
Wi-Fi trzeba zwrdéci¢ uwage na poziom jej zabezpieczen. Tworzac wtasng sie¢
bezprzewodowa w pewnym stopniu mozna wprowadzi¢ pewne mechanizmy
bezpieczenstwa, np. odpowiednio konfigurujac punkt dostepu, jednakze kiedy
korzystamy z innej sieci nie ma sie wiele mozliwosci. Mozna jedynie zabezpie-
czy¢ mobilne urzadzenie, komputer, lub inny sprzet, z ktérego korzysta sie.
W bezprzewodowej sieci Wi-Fi najczeSciej styczno$¢ napotyka sie z punktem
dostepu, nazywanym routerem. PoSredniczy on miedzy jakim$ urzadzeniem
majgcym dostep do Internetuy, a siecia Internet, ktéra tworzy potaczone ze soba

12 http://www.tvn24.pl/kultura-styl,8 /ukradli-pliki-jacksona-za-250-mln-
dol,202665.html [dostep: 20.05.2015]
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serwery $wiadczace rozmaite ustugi oraz przechowujgce informacje. Router
jest w tym wypadku bramg dostepowa, czyli przechodzi przez niego caty ruch
sieciowy. Podiaczony jest on do sieci za pomoca kabla LAN (ang. Local Area
Network), anteny radiowej, lub innego ztacza, udostepniajacego Internet od
dostawcy, tzw. ISP (ang. Internet Service Provider). Do routera za pomocg kabla
LAN lub bezprzewodowo podtaczane sg urzadzenia chcace potaczyc sie z Inter-
netem. Urzadzenia takie, to np. komputery stacjonarne, ipody, laptopy, drukar-
ki, telefony IP, tablety, telewizory, konsole do gier, itp. Cata komunikacja
odbywa sie za posrednictwem fal elektromagnetycznych, za pomocg komunika-
cji cyfrowej z urzadzeniami, ktéra zapewniajg niezbedne uktady elektroniczne
oraz protokoty. W celu umozliwienia komunikacji punkt dostepu oraz np. lap-
top, posiadajacy bezprzewodowa karte sieciowa, musza sie ,widzie¢” we
wspollnym zasiegu. Zaleznie od mocy uzytych nadajnikdw i rzezby terenu dy-
stans taki wynosi od kilku do kilkudziesieciu metrow. Kiedy oba urzadzenia:
karta sieciowa oraz router sg oparte o ten sam standard, lub inne, zgodne
wstecznie ze sobg zachodzi mozliwo$¢ potaczenia. Konieczne jest by punkt do-
stepu rozgtaszat swoja nazwe SSID. Kolejna metoda potgczenia polega na poda-
niu nazwy SSID (ang. service set identifier) punktu dostepowego, ktéry ta nazwe
ukrywa. Mozna wiec ukry¢ swdj router w sieci, jednak nie jest to zbyt skuteczne
zabezpieczenie, poniewaz istnieje oprogramowanie zdolne poprzez nastuch Wi-
Fi pozyska¢ nazwe SSID. Taki tryb pracy punktu dostepowego przektadac sie
moze na zmniejszong efektywnos¢ przeptywu danych, na skutek czego pogar-
sza sie jako$¢ potaczenia. Gdy powyzsze warunki sg osiggniete, zaczyna sie na-
wigzanie polaczenia z siecig Wi-Fi. Moze to przebiega¢ na dwa sposoby: punkt
dostepu wymaga, badz nie wymaga uwierzytelnienia, czyli autoryzacji nowych
urzadzen. Tryb ten nazywa sie WPS (ang. Wi-Fi Protected Setup). Zazwyczaj
oparty jest on o rozpoznawanie urzgdzen po ich adresie fizycznym MAC (ang.
Media Access Control) karty sieciowej. Jest to niepowtarzalny adres dla kazdej
karty sieciowej, nadany przez producenta w drodze produkcji. Sktada sie on
z 48 bitéw, np. 00:0B:C3:5C:D2:A3, gdzie pierwsze 24 bity tego adresu oznacza-
ja producenta karty sieciowej. Proces autoryzacji realizuje sie za posrednic-
twem recznego wprowadzenia do puli akceptowalnych, badZz blokowanych
adresow MAC, tworzy sie wtedy tzw. ,biate” i ,czarne” listy adreséw MAC. Moz-
na takze wcisng¢ odpowiedni przycisk na punkcie dostepowym i urzadzeniu,
ktdre chce sie nim potgczy¢. Umozliwia to w ciggu 2 minut podtaczenie nowego
urzadzenia do routera, ktére w spos6b automatyczny bedzie dopuszczone. Me-
toda ta zostata uznana za niezbyt bezpieczng, poniewaz w ten sposéb intruz
moze tatwo oming¢ wszystkie zabezpieczenia, natomiast metoda oparta o fil-
trowanie adres6w MAC tez nie daje stuprocentowej pewno$ci na dopuszczenie
pozadanych urzadzen, poniewaz gdy zostanie pozyskany przez intruza adres
MAC dopuszczonego przez punkt dostepu urzadzenia, mozna przy uzyciu od-
powiedniego oprogramowania adres ten zmieni¢ i podszy¢ sie pod autoryzo-
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wane urzgdzenie. PrzejScie przez proces uwierzytelniajacy daje nam dostep do
sieci, pod warunkiem, Ze nie jest szyfrowana i nie wymagane jest podanie klu-
cza. Wymiana informacji pomiedzy punktem dostepu a innym, podtaczonym do
niego urzadzeniem wymaga podziatu transmitowanych danych na pakiety, czyli
paczki informacji. Wysytane dane sg podzielone na wiele paczek, ktérych na-
dawanie zaczyna sie od nagtéwka, czyli informacji o nadawcy, adresacie, do-
datkowo przesytane s3 informacje o dacie, sumie kontrolnej, itp., oraz dane
zawierajace wlasciwg tre$¢. Ta forma transmisji umozliwia kontrole nad pakie-
tami, w przypadku zagubienia lub zaktdcenia transportu ktoérego$ z nich. Ma to
na celu unikniecie btedéw, poniewaz maszyny beda wysytaé utracone pakiety
az do petnego ich skompletowania. Kiedy pakiety sa przesytane jawnie moga
tatwo zosta¢ odczytane w ich postaci zrodtowej. Dane, ktore odbierane s3 przez
karte sieciowa Wi-Fi, za pomoca stosownej aplikacji komputerowej mozna
w tatwy sposéb ,podejrzed”. Zazwyczaj karta sieciowa dziata w takim trybie, ze
odrzuca wszystkie pakiety, niezaadresowane do niej. Istnieja jednak aplikacje,
tzw. sniffery, uznawane za oprogramowanie legalne, stuzgce do monitoringu
sieci, pozwalajace zmieni¢ konfiguracje karty sieciowej, przez co odbiera¢ be-
dzie wszystkie informacje, nawet te nieprzeznaczone dla niej. Pakiety takie
kierowane do innych uzytkownikéw stanowi¢ moga np. fragmenty stron inter-
netowych albo pobieranych plikdw. Oprogramowanie takie moze by¢ wykorzy-
stywane w niewtasciwy sposéb, np. przez hackeréw. Sniffery majg wbudowane
filtry, pozwalajace intruzowi w doktadny sposdb przefiltrowa¢ pakiety pod
katem uzytecznos$ci. Dane szczegdlnie wrazliwe moga stanowi¢, np. dane logo-
wania do stron internetowych, kiedy nie wykorzystujemy bezpieczniejszego
protokotu HTTPS (ang. Hypertext Transfer Protocol Secure), tylko protokot
HTTP (ang. Hypertext Transfer Protocol), w ktéorym ustanowienie nawet dtugie-
go hasta, moze niewiele da¢. Istniejg jednak pewne mechanizmy pozwalajace
w jakiej$ czesSci utrudni¢ wlamywaczowi dostep do sieci. W sieciach Wi-Fi,
szczegblnie domowych czesto zapomina sie zmieni¢ domys$lnego loginu i hasta
dostepu do panelu administracyjnego punktu dostepu, niezmieniany bywa tez
jego domyslny adres IP. Zazwyczaj login i hasto w takich sieciach to ,,admin”
i ,password”, natomiast adres punktu dostepowego to zazwyczaj 192.168.0.1
lub 192.168.1.1. Ustawienie innej nazwy i hasta, ktore sa bardziej skompliko-
wane i dtuzsze moga odcia¢ nieautoryzowany dostep do naszego urzadzenia.
Zmiana adresu IP z domy$lnego na inny moze zniecheci¢ wtamywacza do jego
odszukania. Gdy nie zmienia sie tych ustawien nastepstwem jest odciecie od
Internetu, czy zmienienie ustawien routera lub przywrdcenie go do ustawien
fabrycznych, oraz innych nieprzyjemnych dla uzytkownika tego konsekwencji.
Nie zawsze jednak mamy ten komfort, aby korzysta¢ z wiasnej sieci bezprze-
wodowej. Jesli tak sie zdarzy, to nawet gdy sie¢ do ktorej sie podiaczamy nie
jest zaszyfrowana, sg metody, ktére umozliwiajg zabezpieczenie swojego urza-
dzenia, np. laptopa, przed podstuchem fali radiowej. Gdy juz w przegladarce
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ustawimy korzystanie z bezpieczniejszego protokotu HTTPS, mozemy dodat-
kowo zaimplementowac inne mechanizmy bezpieczenstwa. Jednym z nich jest
szyfrowanie poczty wychodzacej od nas, aby nikt nieautoryzowany nie maégt jej
odczytaé. Istniejg takze programy anonimizujgce, ktére czynia komunikacje
z Internetem trudng do podstuchania. Programy takie tgczg sie z Internetem za
pomoca serwerdow posredniczacych, ktére ukrywaja adres IP naszego kompu-
tera, a takze szyfruja cala transmisje. W ten sposéb nawet jesli dane w nieza-
bezpieczonej sieci zostang przechwycone, staja sie nieprzydatne. Istnieje szereg
mozliwosci przechwycenia komunikacji w Internecie, wiec ryzyko podstucha-
nia danych jest duze. Trzeba wiec dotozy¢ wszelkich staran, aby zabezpieczy¢
sie¢, zwlaszcza bezprzewodowa. Ma to szczegdélne odniesienie do przesytu
przez taka sie¢ informacji niejawnych, wrazliwych danych np. firmowych albo
innych instytucji. Nalezy wiec potozy¢ szczegélny nacisk na szyfrowanie danych
ptynacych przez nasza sie¢ bezprzewodowaq!3. Szyfrowanie polega na przetwa-
rzaniu danych w taki sposéb, aby staly sie nieczytelne i zabezpieczone przed
nieautoryzowanym dostepem, dzieki czemu mogg z nich korzysta¢ jedynie po-
zadani odbiorcy. Jest to bardzo prosta i zarazem bezpieczna koncepcja. Jezeli
w zaden sposéb nie mozna odszyfrowac, zapoznac sie lub skorzysta¢ z informa-
cji, staja sie one bezwartos$ciowe. Dlatego tez poswiecanie $rodkéw na uzyska-
nie dostepu do zaszyfrowanych informacji catkowicie mija sie z celem4.

13 E-Terroryzm.pl_Wydanie-specjalne-nr-11.pdf.2013. s.64-67 [dostep 16.05.2015]
4 http://www.kaspersKky.pl/about.html?s=newsspecial&newsid=2001 [dostep 23.07.2015]
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STANDARDY SZYFROWANIA W SIECIACH WI-FI

EHwWEp
H Brak szyfrowania
WPA/WPA2

Rysunek. 2 Statystyki zabezpieczenia sieci Wi-Fi z roku 201215

Osoby, ktére znajduja sie w zasiegu sieci bezprzewodowej moga ,pod-
stuchiwa¢” transmisje sieciowg, wykorzystujac programy przechwytujace pa-
Kkiety, jesli wiec sie¢ nie jest zabezpieczona, kazdy moze sie do niej podiaczy¢
i korzystac z jej zasobow bez zgody i wiedzy jej wtasciciela. Czasem wtamywa-
cze pragng jedynie skorzysta¢ z dostepu do Internetu na innego uzytkownika
koszt, ale niekiedy mogg wykorzysta¢ dang sie¢ do celow przestepczych, np.
podszy¢ sie pod inny adres IP i wykona¢, np. atak sieciowy lub inne niepozada-
ne rzeczy. By unikna¢ takich nieprzyjemnych incydentéw nalezy zabezpieczy¢
sie¢ wykorzystuja mechanizm szyfrujacy. Juz od poczatku lat 90, wraz z rozwo-
jem standardu 802.11, tworzone s3 mechanizmy szyfrowania. Pierwszym
z nich jest WEP (ang. Wired Equivalent Privacy).

15 7rédto: http://websecurity.pl/wp-
content/uploads/2013/01/klp_wifi_czestochowal.jpg [dostep 16.05.2015]
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Mechanizm ten stuzy do zabezpieczania informacji transmitowanych
w sieci Wi-Fi, szyfruje transmisje pomiedzy punktem dostepu bezprzewodo-
wymi kartami sieciowymi, podiagczonymi do niego. W technice WEP korzysta
sie z algorytmu szyfrowania strumienia, inaczej RC4. Algorytm RC4 jest szybki
i prosty w dziataniu, jego zastosowanie nie spowalnia zbytnio sieci w stosunku
do innych algorytmoéw, o wiekszym poziomie skomplikowania. Dziatanie meto-
dy WEP jest oparte na wygenerowaniu czterech 64 bitowych kluczy szyfrowa-
nia réznigcych sie od siebie, klucze 128 bitowe lub 256 bitowe stosowane s3
jako rozszerzenie standardu WEP i nie sg dostepne na wszystkich urzadze-
niach. Klucze takie mozna utworzy¢ recznie, wybierajac losowo dziesiec liczb
szesnastkowych, lub skorzysta¢ z generatora kluczy. Nastepnie nalezy przy-
dzieli¢ wygenerowane klucze do wszystkich kart sieciowych Wi-Fi, ktére majg
uzyskac potaczenie z routerem. Proces ten nosi miano dystrybucji kluczy, jest
to krytyczny zabieg tyczacy sie bezpieczenstwa sieci bezprzewodowej. Jesli
punkt dostepu oraz karty sieciowe, ktére naleza do sieci, wprowadzity wszyst-
kie cztery klucze, mozna wtedy uruchomié szyfrowanie WEP. Po tej operacji
wymiana informacji miedzy kartami bezprzewodowymi, a punktem dostepu
jest szyfrowana. Za pomocg tego mechanizmu nie mozna zarzadza¢ kluczami
szyfrujacymi, ani dystrybuowac¢ kluczami automatycznie. Mechanizm WEP nie
jest w stanie ukry¢ takze ruchu sieciowego pomiedzy uzytkownikami sieci bez-
przewodowej, zatem mozna tatwo wys$ledzi¢ przesytane pakiety. Ta metoda nie
uwierzytelnia takze uzytkownikéw, bowiem sprawdza wytacznie klucze szy-
frowania, nie jest sprawdzany identyfikator uzytkownika, hasto, adres IP.
Obecnie mechanizm WEP wychodzi juz z uzycia, z wprowadzeniem na rynek
nowszych urzadzen sieciowych, mogacych obstuzy¢ bardziej skomplikowane
mechanizmy szyfrowania, bowiem nie daje on juz nalezytej ochrony sieciom
Wi-Fi. Wszystko ulega zmianie gdy w roku 2001 tréjosobowy zesp6t naukow-
cow, w sktadzie: A. Stubblefield, J. loannidis i A. D. Robin z laboratorium AT&T
Labs publikuje wyniki badan, z ataku na algorytm RC4 w celu zdobycia hasta do
sieci chronionej technikg WEP. Z czasem dochodzi wiec do pojawienia sie sze-
regu narzedzi, ktore udostepnione zostaja w sieci Internet do tamania haset.
Wraz z uptywem lat, w celu poprawy bezpieczenstwa sieci, w roku 2003 ,na
szybko” stworzony zostaje kolejny standard szyfrowania o nazwie WPA, obec-
ny szczegoOlnie w urzadzeniach standardu 802.11g. Standard ten naprawia nie-
doskonatosci wykryte w standardzie WEP. Poprawiona zostaje dtugo$¢ klucza
wynosz3ca teraz 128 bitoéw, przez co atak stownikowy staje sie prawie niemoz-
liwy do wykonania. Klucze szyfrowania zmieniajg sie automatycznie, co pewien
okres czasu, a ich wymiana dokonuje sie w zaszyfrowany sposob, wiec czas na
podstuchanie pakietow staje sie zbyt kréotki. Technika WPA wnosi réwniez do
poprawy bezpieczenstwa sieci bezprzewodowej mechanizm uwierzytelniania.
Uwierzytelnienie to jest obustronne, znaczy to, ze punkt dostepu zostaje uwie-
rzytelniony u klienta, a klient tak samo w punkcie dostepu. Stanowi to dobre
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zabezpieczenie przed atakiem MITM, tzw. ,cztowiek posrodku” (ang. Man in the
Middle). Atak ten polega na zainstalowaniu przez intruza falszywego punktu
dostepu, ktéry udaje prawdziwy punkt dostepu, gdy klient potaczy sie z nim,
intruz moze uzyska¢ dostep do informacji w sieci Wi-Fi. Technologia WPA po-
zwala takze na sprawdzenie, czy pakiety nie zostaty zmienione w drodze do
routera. Mechanizm WPA nie pozostaje jednak wolny od wad, ktéra jest np.:
wyltaczenie punktu dostepu na czas 1 minuty, gdy otrzyma uszkodzone pakiety,
mog3ace sugerowac atak hackera, jednak mogace zostac tatwo przygotowane za
pomocg ataku odmowy ustugi, czyli DoS (ang. Denial of Service), w celu zakl4-
cania pracy punktu dostepowego.

Mechanizm WPA zostaje zaprojektowany, aby sprawdzat sie zar6wno
w duzych sieciach firmowych, tzw. trybie Enterprise (ang. Przedsiebiorstwo),
jaki i matych sieciach domowych, tzw. trybie Personal (ang. Osobisty). W wiek-
szych sieciach, ktore sg centralnie zarzagdzane mechanizm WPA wymienia klu-
cze i uwierzytelnia uzytkownikéw korzystajac z serwera RADIUS (ang. Remote
Authentication Dial In User Service). Serwer ten centralnie zarzadza uwierzytel-
nieniem w sieci i przydziela klucze szyfrujace. Gdy punkt dostepu pragnie pod-
taczy¢ klienta do sieci, w pierwszej kolejnosci pyta o pozwolenie serwer
RADIUS, jest to mechanizm uwierzytelnienia. Troche inaczej sprawa wyglada
w mniejszych sieciach, np. domowych, nieposiadajacych serwera RADIUS.
W takim wypadku punkt dostepu przejmuje role uwierzytelnienia uzytkowni-
kow. Klucze musza zostac recznie przydzielone punktowi dostepu oraz kartom
sieciowym, aby kazde z urzadzen w sieci Wi-Fi zapisaty w swej pamieci klucz,
przed wiaczeniem mechanizmu WPA. Taki klucz nazywa sie kluczem wstepnie
przydzielonym, czyli PSK (ang. Pre Shared Key). Procedura przydzielania klu-
cza jest taka sama jak w mechanizmie WEP, czyli trzeba podej$¢ po kolei do
wszystkich urzadzen i wpisac klucz. Jesli dojdzie do uwierzytelnienia klienta,
dochodzi do wymiany kluczy. Jest to proces wzajemnego uzgadniania, dzielgcy
sie na cztery etapy, przebiega on w trybie zaszyfrowanym. Proces konczy sie
przez ustanowienie kluczy stuzacych do pézniejszego szyfrowania. Po zakon-
czeniu tych operacji nastepuje potaczenia klienta z siecig, za$ transmisja mie-
dzy punktem dostepu a klientem staje sie szyfrowana. W odrdznieniu od
mechanizmu WEP, w ktérym klucz szyfrujacy nie ulega zmianie przez diugi
okres czasu, co umozliwia zebranie wystarczajacej liczby pakietéw do odtwo-
rzenia tego klucza, technologia WPA wprowadza protokdt TKIP (ang. Temporal
Key Integrity Protocol). Klucz zmieniany jest automatycznie, co pewien okres
czasu, ktory ustala wtasciciel sieci. Kiedy czas zmiany klucza ustawiony jest na
przestanie przez sie¢ okreslonej liczby pakietéw, atakujgcy nie moze skomple-
towa¢ wystarczajacej liczby pakietéw by ztamaé klucz. Czas zmiany Kklucza
ustawiany jest w punkcie dostepu, zazwyczaj domyslna warto$¢ wnosi 1 godzi-
ne, warto jednak skrocic tez czas, np. do 15 minut, wtedy jesli sie¢ dziata z mak-
symalng przepustowos$cia, wlamywacz nie ma szans zebra¢ potrzebnych
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pakietow, w celu ztamania szyfru wykorzystujacego algorytm RC4. Z algorytmu
tego korzysta nadal mechanizm WPA, poniewaz jest szybki, tatwy do wdroze-
nia, oraz w malym stopniu obcigza procesor znajdujacy sie w punkcie dostepu
i karcie sieciowej. Oprocz algorytmu RC4 w mechanizmie WPA, teoretycznie
dostepny jest takze algorytm AES (ang. Advanced Encryption Standard).
Ta technika jest silniejszym zabezpieczeniem niz algorytm RC4, wymaga on
jednak znacznie wiekszej ilo$ci pamieci oraz mocy obliczeniowej od procesora,
ktéra moze nie by¢ wystarczajaca, dla urzagdzen w tamtym czasiel6. Uzupetnie-
niem mechanizmu WPA w 2004 roku zostaje standard WPA2, znany tez jako
802.11i. Wprowadza on dodatkowo nowy protokét CCMP (ang. Counter Mode
with Cipher Block Chaining Message Authentication Code Protocol). Wykonuje on
takie same funkcje jak protokot TKIP, z tym, Ze rozwigzuje on problemy drecza-
ce algorytm WEP. W protokole CCMP zawarty jest algorytm AES, oparty o 128
bitowy, 192 bitowy lub 256 bitowy klucz szyfrujacy. Poziom bezpieczenstwa
w tej metodzie jest znacznie wyzszy nizZ w metodzie TKIP. Metoda CCMP stoso-
wana jest w nowszych urzadzeniach, poniewaz jest wymagana w celu uzyska-
nia predkosci transmisji w sieci, wiekszych, niz 54Mb/s. Obecnie
najmocniejszym typem szyfrowania dla sieci Wi-Fi jest metoda WPA2-PSK
z algorytmem AES 256 bit. Prace nad kolejnym algorytmem szyfrowania WPA3
wcigz trwaja. Wraz z rozwojem technologii moc obliczeniowa komputeréw
wzrasta, wiec kwestiag czasu jest aby szyfr zostat ztamany. Potrzeba wiec opra-
cowywania nowych technologii i bardziej skomplikowanych form zabezpie-
czen, by uchronic sie przed hackerami.

PODSUMOWANIE

Wraz z uptywem czasu technologia idzie naprzéd, wprowadzane s3 co-
raz bardziej zaawansowane rozwigzania. Nie inaczej jest w sferze technologii
internetowych, ktore ciggle ewoluuja. Sieci bezprzewodowe Wi-Fi stanowig
dzi$ nieodzowng cze$¢ technologii dostepu do ogdlnoswiatowej sieci Internet.
Za ich posrednictwem w prosty sposéb mozemy wysytac¢ i odbiera¢ informacje
w roznej postaci. Postep technologiczny w sferze sieci bezprzewodowych
umozliwia coraz szybsza i prostsza wymiane informacji. Obecnie sieci Wi-Fi
znajduja sie w wiekszos$ci domostw majgcych dostep do Internetu, w instytu-
cjach publicznych, centrach handlowych, itp. Zy¢ w przekonaniu, ze cyberprze-
stepcy nie beda pozyskiwaé¢ informacji prywatnych, poniewaz nie s3a
wystarczajaco wazne i nie beda celem ich atakéw, a duze korporacje, firmy po-
siadaja bezcenne dla przestepcow informacje. Wychodzac z takiego zatozenia
moze okazac sie Ze padniemy ofiarg hakeréw. Ich powszechno$¢ przyczynié sie

16 J. Duntemann, Przewodnik po sieciach Wi-Fi. Nakom 2006. S.301-321.
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moze do zwiekszonej aktywnosci 0s6b chcacych wykrasé wazne dla nas infor-
macje przesylane za posrednictwem tychze sieci. Najwiekszym, cho¢ nie jedy-
nym zagrozeniem dla sieci bezprzewodowych standardu Wi-Fi jest podstuch.
Dzieki analizie zebranych pakietéw mozna odszyfrowac¢ hasto do sieci i uzyskac
do niej nieautoryzowany dostep. Zabezpieczeniem przed tym sa coraz bardziej
zaawansowane techniki szyfrujace i metody uwierzytelnia uzytkownika. Za-
gadnienie tyczace rozwoju i bezpieczenistwa sieci bezprzewodowych Wi-Fi jest
szczegoblnie istotnym w dzisiejszych czasach, bowiem duza ilo$¢ informacji
przekazywana jest droga elektroniczng przez sieci bezprzewodowe. W wyniku
wprowadzenia komputeréw w zyciu spoteczenstwa informacyjnego oraz dy-
namicznego rozwoju konwergencji technologicznej pojawita sie potrzeba stwo-
rzenia narzedzi stuzacych do ochrony przechowywanych, przesytanych
i przetwarzanych danych w systemach lub sieciach teleinformatycznych przed
nieuprawnionym dostepem, zniszczeniem lub ujawnieniem. Rodzaj podjetych
przedsiewzieé oraz zakres stosowanych $rodkéw ochrony jest bardzo szeroki
i zalezy miedzy innymi od rodzaju i stopnia tajnosci informacji przetwarzanych
w tych systemach lub sieciach. Dla obecnej rewolucji informacyjnej i jej konse-
kwencji gospodarczych ogromne znaczenie jest powigzanie dwdéch odrebnych
poczatkowo technologii - technologii komunikacji zwigzanych z transmisja da-
nych z technologiami komputerowymi majgcymi wptyw na przetwarzanie tych
danych??, jednakze przy wyborze mechanizméw ochrony informacji w systemie
lub sieci teleinformatycznej nalezy przyja¢ nastepujace zasady. Przede wszyst-
kim informacja powinna by¢ chroniona od momentu jej powstania do momentu
celowego zniszczenia po jej wykorzystaniu. Po drugie kazda informacja opra-
cowana, przechowywana oraz przesylana w systemie teleinformatycznym po-
winna by¢ zabezpieczona przed dekonspiracja i modyfikacja, poniewaz
w wyniku $wiadomego lub nieSwiadomego ,ataku” ze strony uzytkownikéw lub
celowej ingerencji przez intruza moze wystgpi¢ zmiana stanu systemdéw lub
sposobu dziatanial8. Dlatego tez szczeg6lnie powinno zwracac sie w elemencie
bezpieczenstwa tacznosci na nastepujace komponenty: zabezpieczenia krypto-
graficzne oraz bezpieczenstwo transmisji.

17 ]. Grubicka. Un(safety)-globalization and technological convergence as the element of
building information socjety, ISSN 2345-0282 (online) http://jssidoi.org/jesi/aims-and-
scope-of-research, Litwa 2015.

18 http://www.kaspersky.pl/about.html?s=newsspecial&newsid=2001 [dostep 23.05.2015]
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TECHNOLOGICAL CONVERGENCE
AND INFORMATION SECURITY SYSTEM

ABSTRACT

These days changes brought about by service convergence as well as access
to the latest digital information are the key to use modern technologies. It also in-
fluences the functioning of market economy. Information sources of IT continuous-
ly report attacks directed at companies, spying and an increasing number of laptop
thefts, lost memory cards and smart phones. In such circumstances security of con-
fidential data is becoming a priority for both small as well as big companies.
The article presents exemplary incidents and shows possible to use solutions
of security information in WiFi networks.
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NOWOCZESNE TECHNOLOGIE
NA RZECZ BEZPIECZENSTWA

Katarzyna KOCUR-BERA, Malgorzata DUDZINSKA
Uniwersytet Warminsko-Mazurski,

Wydziat Geodezji, InzZynierii Przestrzennej i Budownic-
twa, Katedra Analiz Geoinformacyjnych i Katastru

ZARZADZANIE GEOINFORMAC]JA
NA POTRZEBY ZWIAZANE
Z BEZPIECZENSTWEM PRZESTRZENI

STRESZCZENIE

Gtownym celem badan jest analiza Zrédetl informacji o przestrzeni, ktore
moga by¢ wykorzystane do celéw zarzadzania bezpieczenstwem przestrzeni. Po-
zwalaja one na budowanie - kreowanie map zagrozen, map ryzyka i innych doku-
mentdw kartograficznych, ktére moga by¢ wykorzystane w konkretnych sytuacjach
kryzysowych. Coraz nowocze$niejsze urzadzania, ktére dostarczajg szereg sygna-
16w, po przekodowaniu i przeksztatceniu moga stanowi¢ doskonalg informacje
bedaca podstawa podejmowania decyzji zarzadczych. Dotyczy to w szczegdlnosci
zobrazowan satelitarnych, ktore obrazujg rézne momenty czasowe. Moga one sta-
nowi¢ podstawe podejmowania decyzji zarzadczych na réznych etapach zarzadza-
nia kryzysowego, a takze bezposrednio po wystgpieniu kryzysu. Dane te obecnie
dostepne dla podmiotéw cywilnych, w latach dziewiec¢dziesigtych byly dostepne
wytacznie dla celéw militarnych.

Stowa kluczowe:

geoinformacja, ksztattowanie przestrzeni bezpiecznej, Zrédta informacji, dual-
use

WSTEP

Geoinformacja jest najwazniejszym elementem zbioréw danych prze-
strzennych infrastruktury danego kraju. Istnieje wiele definicji geoinformacji.
Wszystkie odnoszg sie do zbioru informacji, ktére majg odno$nik lokalizacyjny,
dzieki czemu mozna je wizualizowa¢ w konkretnym miejscu w przestrzeni.
Podejmowanie decyzji zwigzanych z przestrzenig mozna oprzeé o zestaw in-
formacji uzyskanych z potaczenia geoinformacji z r6znych Zrédet danych. Prze-
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strzen jest specyficznym zbiorem pewnej liczby faktéw o charakterystycznych
zalezno$ciach. W zaleznosci od tego, jakie elementy jg tworzg oraz jakie zacho-
dza w niej relacje wyrdéznia sie rézne rodzaje przestrzeni (geodezyjna, geogra-
ficzna, przyrodnicza, ekonomiczna, spoleczna, kulturowa, i inne) [2]. Sens
przestrzeni nadaje cztowiek przez swoja obserwacje, dzieki swojemu doswiad-
czeniu i sktonnosci do klasyfikowania oraz przez swoja dziatalno$¢ wynikajaca
z checi korzystania z wiasnosci przestrzeni zgodnego ze swoimi aktualnymi
potrzebami [1]. Ksztattujac przestrzen bezpieczna nalezy zapewni¢ warunki do
reagowania na rézne zagrozenia, takie jak zagrozenia zdrowia i zycia ludno$ci,
katastrofy i kleski zywiotowe, zagrozenia gospodarcze i ekonomiczne panstwa,
przestepczos$¢ i akty terroryzmu. Wynika z tego, iZ w przestrzeni bezpiecznej
nie unikniemy zagrozen, ale mozemy tak ja uksztalttowaé, aby zminimalizowac
ich wystapienie i skutki. Analizujgc zwiazki pomiedzy formg zabudowy a po-
ziomem poczucia bezpieczefistwa mozna wyrdzni¢ kilka cech przestrzeni bez-
piecznej. Wedtug Newmana [9] przestrzen bezpieczna powinna charakteryzo-
wac sie terytorialnos$cia (poprzez wprowadzenie symbolicznych barier),
nadzorem (mozliwo$¢ wykonywania wizualnego nadzoru), zadbaniem (wta-
$ciwe utrzymanie mienia), uzytkowaniem oraz szeroko podjetym dzialaniom
w celu eliminacji r6znym zagrozeniom (dziatania spoteczne).

W procesie zarzadzania przestrzenig mozna wyrdzni¢ wiele grup in-
formacji o $wiecie rzeczywistym, niezbednych do podejmowania dziatan zmie-
rzajacych do kreowania przestrzeni bezpiecznej. W zasadzie kazda informacja
o przestrzeni jest istotna, chociaz nie zawsze od razu jesteSmy w stanie ja wy-
korzystac. Pozyskiwane dane maja najczesciej r6znorodny charakter, w zalez-
nosci od zrédta, z ktérych sie je pozyskuje. Nowoczesne technologie pozwalaja
pozyskaé¢ dane w sposéb bezposredni, jako tzw. dane pierwotne lub posredni
(dane wtorne). S3 one gromadzone w postaci cyfrowej np. dane pozyskane
wprost z przestrzeni kosmicznej za posrednictwem satelitow, systemow nawi-
gacji satelitarnej, zdje¢ lotniczych, systeméw monitoringu, czy wyniki pomia-
réow geodezyjnych w postaci wektorowej. Dane wtoérne wystepuja w postaci
cyfrowej lub analogowej i pierwotnie uzyskano je do innych celéw (np. fiskal-
nych) w zwigzku z czym muszg by¢ przeniesione do formatu cyfrowego. Zali-
czy¢ mozna tutaj dane o uzytkowaniu gruntéw wraz z informacja dotyczaca
praw do nieruchomosci, dane fizyczne, jak topografia terenu, pokrycie terenu,
sytuacja geologiczna, jako$¢ gleb, czy grupa danych zwigzanych z wartoscig,
a takze informacje pochodzace ze $rodowiska spotecznego, kulturowego, poli-
tycznego, gospodarczego kraju lub regionu. Bardzo czesto granice pomiedzy
danymi pierwotnymi i wtérnymi sie zacierajg [7]. Pozyskiwanie danych pier-
wotnych obejmuje bezposrednie pomiary obiektéw, do ktorych zaliczamy takze
obserwacje satelitarne. Mozna stwierdzi¢, iz zrewolucjonizowaty one sposéb
myS$lenia o problemach wspétczesnego Swiata, zmienilty perspektywe z jakiej
analizowano przyczyny oraz skutki proceséw i zjawisk naturalnych i antropo-
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genicznych. Dane teledetekcyjne wraz z danymi naziemnymi (in-situ), dajg pet-
ny obraz kondycji Ziemi oraz zjawisk na niej zachodzacych. Z analizy danych
wydobywa sie ogrom informacji, od oceny suszy w skali kraju i prognozy wzro-
stu roslin po wielko$¢ osiadania gruntu liczong w milimetrach. Satelitarne ob-
serwacje Ziemi sg jednym z najlepszych zrdédel pozyskiwania duzej ilosci
danych w krétkim czasie. Przyjmujgc najprostsze kryterium przeznaczenia,
satelity obserwacyjne dzieli sie na (1) wojskowe - dostarczajace informacje na
potrzeby obronnosci i szeroko pojmowanego bezpieczenstwa; (2) badawcze -
stosowane dla celé6w meteorologicznych, naukowych, testowych i edukacyjnych
oraz (3) komercyjne - stosowane do generowania produktéw i ustug przezna-
czonych na rynek uzytkownikéw publicznych i niepublicznych.

Satelitarna obserwacja Ziemi znalazla zastosowanie w nastepujacych
dziedzinach: (1) geodezja i gospodarka przestrzenna (wykonywanie i aktuali-
zacja map, w tym map cyfrowych, wykonywanie cyfrowych modeli terenéw,
monitoring aktualnego stanu zagospodarowania terenu, planowanie prze-
strzenne aglomeracji miejskich, inwentaryzacja majatku samorzadow, kataster
nieruchomosci); (2) badania i ochrona $rodowiska (obserwacje meteorologicz-
ne i prognozowanie pogody, $ledzenie zmian zachodzacych w $srodowisku natu-
ralnym, ocena zmian proceséw klimatycznych, globalnego ocieplenia i wptywu
dziatalnosci czlowieka, ocena produkcji pierwotnej na obszarach ladowych
i w akwenach, ocena stanu zagrozen i zanieczyszczen $rodowiska, szacowanie
stanu zdrowotno$ci roslinnosci, detekcja obszaréw zagrozonych i zdegradowa-
nych, monitorowanie zanieczyszczen na powierzchni morza, przewidywanie
i ocena zniszczen dokonanych przez kataklizmy przyrodnicze, badania geolo-
giczne, w tym poszukiwanie surowcow naturalnych powierzchniowych i pod-
powierzchniowych; (3) rolnictwo (monitorowanie struktury dziatek rolnych,
system kontroli upraw, szacowanie plonédw, szacowanie strat w zbiorach na
skutek susz, powodzi, szkodnikéw biologicznych, szacowanie infrastruktury
wiejskiej); (4) le$nictwo (wielkoobszarowa inwentaryzacja stanéw laséw, two-
rzenie leSnych baz numerycznych, ocena kondycji laséw, np. stopienn zaatako-
wania przez szkodniki, szacowanie stopnia wysuszenia laséw, wykrywanie
nielegalnej wycinki laséw, wyznaczanie granicy rolno-le$nej; (5) sektor bezpie-
czenstwa (monitorowanie przestrzegania traktatdéw miedzynarodowych, pozy-
skiwanie informacji strategicznych, rozpoznanie pola walki, ocena dziatan
i inne, ocena zagrozen (mapy ryzyka) i ostrzeganie przed kleskami zywioto-
wymi i awariami przemystowymi, ocena skutkéw klesk zywiotowych, aktuali-
zacja map i monitoring okre$lonych obszaréw dla potrzeb stuzb ratowniczych,
policji, strazy granicznej i innych, (6) hydrologia (informacje dla katastru wod-
nego, charakterystyka zanieczyszczen obszarowych, okreslenie stanu biolo-
gicznego $rodowiska wodnego, wyznaczanie obszar6w narazonych na
niebezpieczenstwo powodzi, wyznaczanie stref i obszaréw ochronnych [8].
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Wykorzystanie danych satelitarnych z roku na rok wzrasta. Ocenia sie,
ze nawet 80% decyzji w sektorze publicznym podejmowanych jest w oparciu
o dane geoprzestrzenne pozyskiwane w ten sposdéb. Gtéwnymi uzytkownikami
danych s3: administracja centralna i samorzadowa, wojsko i sektor bezpieczen-
stwa, stuzby panstwowe w zakresie zarzadzania kryzysowego, pozarzadowe
organizacje niosgce pomoc, przedsiebiorstwa komercyjne rozwijajace niestan-
dardowe aplikacje przy wsparciu produktéw obserwacji satelitarnej Ziemi,
instytucje naukowo-badawcze oraz przecietny obywatel posiadacz przeno$ne-
go terminala wielofunkcyjnego.

Na poczatku lat dziewiecdziesigatych XX wieku rzad USA zdecydowat
o udostepnieniu szeregu technologii kosmicznych sektorowi komercyjnemu,
co pozwolito na szybszy rozwdj systemow komercyjnych oferujacych obrazy
o bardzo wysokiej rozdzielczosci. W ostatnich latach mozna zaobserwowac,
zwlaszcza w Europie, rozwdj systemoéw podwodjnego zastosowania (tzw. dual-
use) - te same satelity moga wykonywac¢ misje dla potrzeb sektora bezpieczen-
stwa i dla celéw cywilnych [6].

CEL I METODA BADAN

Celem gtéwnym badan jest oméwienie zagadnienia zarzadzania geoin-
formacjg, na potrzeby zwigzane z bezpieczenstwem przestrzeni. Skupiono sie
gtéwnie na: omowieniu faz zarzadzania przestrzenia w sytuacjach kryzyso-
wych, identyfikacji Zrédel danych geinformacyjnych, wskazaniu lokalizacji in-
ternetowych, gdzie dane geoinformacyjne mozna pozyskaé, oméwieniu zakresu
informacyjnego inicjatywy Copernicus powotanej, do celéw sprawniejszego
zarzadzania przestrzenig oraz na podstawie studium przypadkéw wskazano
mozliwos$ci wykorzystania danych satelitarnych w réznych sytuacjach kryzy-
sowych. Na wszystkich etapach badan zwrécono uwage na zagadnienie dual-
use, ktore zaklada wykorzystanie danych wojskowych, do realizacji celow cy-
wilnych (takie znaczenie tego zagadnienia przyjeto w artykule). W badaniach
wykorzystano analize literatury oraz materiatéw Zréddtowych oraz stron inter-
netowych.

Zarzadzanie w sytuacjach kryzysowych rozpatrywane jest w aspekcie
czterech faz obejmujacych rézne rodzaje podejmowanych dziatan:

1. zapobieganie, rozumiane jako dziatania, ktére eliminujg lub redukuja
prawdopodobienstwo wystapienia sytuacji kryzysowych albo ograni-
czaja ich potencjalne skutki poprzez: (a) analize (kategoryzacje) zagro-
zen, (b) ocene wrazliwos$ci spoteczenistwa na zagrozenia, (c) regulacje
prawne, (d) racjonalne planowanie zagospodarowania przestrzennego,
(e) odpowiednie gospodarowanie budzetem, (f) ocene potencjalnych
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strat ludzkich, mienia i infrastruktury spowodowanych przez katastro-
fe, (g) okreslenie planu dziatan zapobiegawczych, (h) okreslenie zasad
i sposobow kontroli i nadzoru;

2. przygotowanie, rozumiane jako opracowanie planu dziatan, ktore na-
lezy podja¢ w sytuacjach kryzysowych, a takze dziatania majace na celu
powiekszenie zasobdw sit i Srodkow niezbednych do efektywnego rea-
gowania, poprzez: (a) budowe centrum reagowania kryzysowego,
(b) okreslenie zasad komunikacji, (c) okreslenie systeméw monitoro-
wania, (d) organizacje systemédw ostrzegania i alarmowania, (e) okre-
Slenie procedur zwracania sie o pomoc i jej udzielania, (f) okreslenie
zasad stosowania przymusu prawnego w stosunku do ludnosci, organi-
zacji pozarzadowych i sektora prywatnego, (g) tworzenie baz magazy-
nowych oraz gromadzenie informacji o mozliwos$ciach pozyskiwania
$Srodkow i materiatéw, (h) opracowanie baz danych, (i) edukacje spote-
czenstwa, (j) doskonalenie stuzb ratowniczych, (k) uzyskanie akceptacji
spotecznej poniesionych kosztéow, (1) uaktualnianie elementéw przygo-
towania;

3. reagowanie, rozumiane jako zesp6t przedsiewzie¢ nastepujacych po
wystgpieniu sytuacji kryzysowej, ktérych celem jest zahamowanie jej
rozwoju, dostarczenie pomocy poszkodowanym i ograniczenie wtor-
nych zniszczen i strat, poprzez: (a) zarzadzanie informacja, (b) infor-
mowanie ludnos$ci, (c) wuruchomienie systeméw ostrzegania
i alarmowania, (d) natychmiastowg reakcje ludnosci lokalnej, (e) uru-
chomienie procedur, (f) uruchomienie struktur ratowniczych, (g) uru-
chomienie procesu ewakuacji, (h) neutralizowanie ognisk zagrozen,
(i) organizowanie samopomocy spotecznej, (j) wsparcie operacji przez
sity zbrojne, (k) udzial organizacji spotecznych i humanitarnych,
() uruchomienie ochrony psychologicznej ofiar;

4. odbudowa, rozumiana jako dziatania majace na celu przywrdcenie sta-
nu sprzed sytuacji kryzysowej, a ponadto takie odtworzenie infrastruk-
tury, ktéra bedzie mniej wrazliwa na katastrofe, poprzez:
(a) szacowanie szkdd, (b) zapewnianie pomocy ludnosci, (c) leczenie
i rehabilitacje poszkodowanych, (d) wyptacanie odszkodowan, (e) in-
formowanie ludnosci o prawach i obowigzkach, (f) odtwarzanie
i uzupetianie zapaséw, przywracanie stanu gotowosci stuzb ratowni-
czych, (g) przywracanie réwnowagi i bezpieczenstwa ekologicznego,
(h) odbudowe i przywracanie sprawnosci infrastruktury, (i) odtwarza-
nie baz materiatowych, (j) inicjatywy legislacyjne, (k) sprawne admini-
strowanie, (1) realizacje zobowigzan - rozliczenie kosztéw reagowania,
(1) podsumowanie i wyciggniecie wnioskéw, (m) modyfikacje i aktuali-
zacje planéw reagowania, (n) opracowanie sprawozdan, raportow, itp.
[3,12].

75



Katarzyna Kocur-Bera, Matgorzata Dudzinska

Wszystkie fazy zarzadzania kryzysowego wymagaja szerokiej gamy in-
formacji. W tabeli nr 1 zestawiono przedmiot, typ i Zrédta danych pozyskiwane
przez jednostki cywilne, rzadowe i wojskowe, ktére mogg by¢ wykorzystane na
kazdym z etapow zarzgdzania kryzysowego.

Tabela nr 1. Zestawienie danych dotyczacych zrédet danych, przedmiotu danych

oraz ich typu

Przedmiot
danych

Zrédlo danych

Typ danych

Mapy podstawowe

Osnowa geode-
zyjna

Narodowe Stuzby Geodezyjno-
Kartograficzne, np. United States
Geological Survey

Definicje uktadow wspot-
rzednych i odwzorowan

Ogélne mapy Narodowe Stuzby Geodezyjno- Wiele typéw danych od

topograficzne Kartograficzne oraz agencje woj- szczegdtowych do $red-
skowe, np. US National Geospatial - | nioskalowych
Inelligence Agency

Wysokos¢ terenu | Narodowe Stuzby Geodezyjno- Cyfrowy model terenu

Kartograficzne, agencje wojskowe,
kilku dostawcé6w komercyjnych,

np. Narodowe Stuzby Geodezyjno-
Kartograficzne, SPOT Image, NASA

oraz mapy poziomicowe
na lokalnym, regionalnym
i globalnym poziomie
szczegbdtowosci

transport Rzady i kilku dostawcdw komer- Bazy danych sieci ulic i
cyjnych, np. Tele Atlas, NAVTEQ drdg na poziomie krajo-
wym
hydrologia Narodowe Stuzby Geodezyjno- Narodowe bazy danych
Kartograficzne i agencje rzadowe hydrologicznych
Nazwy geogra- Narodowe Stuzby Geodezyjno- Skorowidze nazw i wspo6t-
ficzne Kartograficzne, inne agencje rza- rzednych obiektow geo-

dowe i dostawcy komercyjni

graficznych na poziomach
globalnym i krajowym

Obrazy satelitar-
ne

Dostawcy komercyjni i wojskowi
np. LANDSAT, SPOT, IRS, IKNOS,
QUICKBIRD

Dane o nominalnej roz-
dzielczosci przestrzennej
0d 0,3do 100 m

Zdjecia lotnicze

Wiele prywatnych i publicznych
agencji

Szeroki zakres skal od
1:500 do 1:20 000

Ochrona srodowiska

Mokradta

Narodowe agencje, np. US National
Wetlands Inventory

Rzadowe spisy mokradet

Zrodla zanie-

Narodowe Agencje Ochrony Sro-

Szczegotowe dane doty-

czyszczen dowiska, np. US Enviornmental czace zrodet zanieczysz-
Protection Agency czen

Ekoregiony WWF (World Wildlife Fund for Typy $rodowiska, obszary

Swiata Nature) i gatunki zagrozone
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Zagrozenie po- Wiele narodowych i regionalnych Obszary zagrozone powo-
wodziowe agencji rzadowych, np. Federal dzig w poszczegblnych
Emergency Management Agency krajach
Zagadnienia spoleczno-ekonomiczne
Liczba ludnosci Rzady i dostawcy komercyjni (da- Dane spisowe zazwyczaj
ne przetworzone) co 10 lat, w pozostatych
latach dane szacunkowe
Spoteczenstwo Prywatne agencje, np. CACI, EXPE- | Na podstawie spiséw lud-
RIAN nosci i innych danych
spoteczno-ekonomicznych
Geodemografia Prywatne Agencje, np. Claritas i Wiele typéw danych w
EBIS réznych skalach i cenach
Wtasnos¢ grun- Agencje rzadowe Ulice, nieruchomosci i
tow dane katastralne
Podziat admini- Agencje rzadowe Mozliwe do uzyskania
stracyjny mapy w skalach od 1:5000
do 1:750000

Zrédto: opracowanie wtasne na podstawie [7]

Zobrazowania satelitarne coraz powszechniej sg stosowane na kazdym
z etapdw zarzadzania przestrzenia. Przez lata byty dostepne wytacznie dla woj-
ska i sSrodowisk naukowych, obecnie sg osiggalne praktycznie dla kazdego, kto
posiada komputer lub telefon komoérkowy. Liczne serwisy internetowe oferuja
wysokorozdzielcze dane satelitarne i lotnicze oraz potaczone z nimi dwu-
i tr6jwymiarowe mapy sieci komunikacyjnej, uksztattowania terenu, lokalizacji
waznych lub ciekawych miejsc. Posiadajg one wiele informacji, pozwalajg jed-
nak uzytkownikowi jedynie na bierne zapoznawanie sie z publikowanymi za-
sobami. Nie jest mozliwe samodzielne pozyskiwanie obrazéw, samodzielne ich
wizualizowanie w sposéb odpowiadajacy potrzebom uzytkownika, czy wresz-
cie samodzielne przetwarzanie danych do postaci map tematycznych. Koniecz-
ne jest siegniecie po materiat Zrédtowy - zobrazowania satelitarne w postaci
oryginalnej. W tabeli nr 2 zestawiono portale internetowe, z ktérych mozna za
optata lub bez niej pozyskac szereg zobrazowan satelitarnych w zalezno$ci od
rozdzielczo$ci przestrzenne;.
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Tabela 2. Zestawienie danych zwigzanych z mozliwos$cia pozyskania zdje¢ satelitarnych
o réznej rozdzielczosci

Nazwa satelity /radaru | Adres internetowy

Bardzo wysoka rozdzielczos¢ przestrzenna

Typowe dane bardzo wysokiej rozdzielczosci (VHR) oferuja rozdzielczo$¢ powyzej
5 metrow, z dostrzegalng wspotczesnie tendencja schodzenia ponizej jednego metra.
Pozyskiwanie danych VHR to domena firm komercyjnych. Oferuja klientom zazwy-
czaj jedynie produkty niskich pozioméw, tj. nieinterpretowane do produktéw tema-
tycznych.

Dane optyczne (promieniowanie widzialne i podczerwien)

Kompsat-2; Formosat-2;
SPOT-5

http://www.spotimage.com/;
http://www.geosystems.pl

GeoEye-1; Ikonos;
OrbView-2

http://www.geoeye.com;

QuickBird

http://www.geoeye.com; http://www.smallgis.pl

WorldView-1,
WorldView-2

http://www.digitalglobe.com; http://www.smallgis.pl

RapidEye

http://www.rapideye.de;

Cartosat-2; IRS-P5

http://www.euromap.de; http://www.nrsc.gov.in/

IRS-P6/LISS-4

http://www.euromap.de; http://www.geosystems.pl;
http://www.nrsc.gov.in/

IRS-1C/1D PAN

http://www.euromap.de; http://www.nrsc.gov.in

CBRES 2B-HRC

http://www.satimagingcorp.com;

ALOS-PRISM

http://earth.esa.int/dataproducts

Dane radarowe

TerraSAR-X / TanDEM-X

http://infoterra.de; http://www.geosystems.com.pl

COSMO-SkyMed

http://www.e-geos.it; http://www.cosmo-skymed.it/

RadarSat-2

http://www.radarsat2.info;
http://gs.mdacorporation.com;
http://www.geosystems.pl

Wysoka rozdzielczo$¢ przestrzenna

Najlepszym przyktadem danych wysokiej rozdzielczosci (high resolution, HR) sa zo-
brazowania sensordw serii satelitow Landsat. Charakteryzuje je rozdzielczo$¢ prze-
strzenna powyzej 30-50 metréw, przy rozdzielczosci czasowej kilkunastu dni i kilku
kanatach spektralnych, obejmujacych promieniowanie widzialne, bliska podczerwien
i podczerwien termalng. Satelity dostarczajace danych HR to zaréwno przedsiewzie-
cia naukowe oraz rzadowe, jak i (szczegdlnie w ostatnich dekadach) przedsiewziecia
komercyjne. Uzytkownikom oferowane sg przede wszystkim dane nieinterpretowa-
ne, ale takze dane tematyczne (mapy pokrycia terenu, mapy temperatury radiacyjne;j,
mapy deformac;ji terenu itp.). Optyczne i radarowe zobrazowania HR s3 najczesciej
poszukiwanymi danymi satelitarnymi.
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Dane optyczne (widzialne i podczerwien)

Landsat MSS/TM/ETM+;
EO-1 Hyperion/ALI

http://earthexplorer.usgs.gov

ASTER

https://wist.echo.nasa.gov;
http://imsweb.aster.ersdac.or.jp

DMC http://www.dmcii.com
SPOT 1-5 http://www.spotimage.com
PROBA CHRIS i HRC;

ALOS-AVNIR2

http://earth.esa.int/dataproducts

IRS-P6/LISS-3; IRS-
P6/AWIFS

http://www.nrsc.gov.in; http://www.euromap.de;
http://earth.esa.int/dataproducts

IRS-1C/1D LISS3;

http://www.nrsc.gov.in; http://www.euromap.de

CBRES 1-2/2B; CBERS-2

http://www.satimagingcorp.com

Dane radarowe

RadarSat-2

http://www.radarsat2.info;
http://gs.mdacorporation.com;
http://www.geosystems.pl;

ALOS-PALSAR

http://earth.esa.int/dataproducts

TerraSAR-X / TanDEM-X

http://infoterra.de; http://www.geosystems.com.pl

COSMO-SkyMed

http://www.e-geos.it; http://www.cosmo-skymed.it

ENVISAT-ASAR; ERS-SAR

http://earth.esa.int/dataproducts

Srednia i mata rozdzielczo$é przestrzenna

Dane o rozdzielczosci ponizej 50 metrow sa umownie nazywane danymi Sredniej
rozdzielczo$ci (moderate resolution, MR), a ponizej kilki kilometrow danymi niskiej
rozdzielczosci (low resolution, LR). Dzieki zmniejszeniu rozdzielczosSci przestrzenne;j,
obrazy moga by¢ uzyskiwane dla wiekszego obszaru (duze pole widzenia sensorow),
do tego w duzej liczbie katéw spektralnych i z duza rozdzielczoscia czasowa (kilka-
kilkadziesiat razy dziennie). Dane MR i LR znajdujg zastosowanie w monitoringu
ladéw, atmosfery i oceanéw w matej duzej skali. Tego typu aplikacje sg juz czesto
przedsiewzieciami naukowymi, stad wiekszo$¢ danych MR i LR jest udostepniana
przez instytucje naukowe lub agencje kosmiczne, sporadycznie przez firmy komer-
cyjne.

Dane optyczne (widzialne i podczerwien)

MODIS-Level 1 i atmosfe-

ra http://ladsweb.nascom.nasa.gov

MODIS-Oceany http://oceancolor.gsfc.nasa.gov

MODIS-Kriosfera http://nsidc.org/data/modis/

MODIS-Lady http://edcdaac.usgs.gov/dataproducts.asp
MERIS http://earth.esa.int/dataproducts
AVHRR http://archive.eumetsat.int; http://www.class.noaa.gov

Meteosat MVIRI i SEVIRI

http://archive.eumetsat.int;
http://www.ssec.wisc.edu/datacenter/archive.html
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http://www.class.noaa.gov;

GOES Imager i Sounder http://www.ssec.wisc.edu/datacenter/archive.html

IRS-1C/1D WIFS - 180 m | http://www.nrsc.gov.in/; http://www.euromap.de

CBRES 1-2/2B/ WFI;

CBRES 1-2/2B / IRMSS http://www.satimagingcorp.com

Dane radarowe

ALOS-PALSAR http://earth.esa.int/dataproducts

COSMO-SkyMed http://www.e-geos.it; http://www.cosmo-skymed.it
http://www.radarsat2.info;

RadarSat-2 http://gs.mdacorporation.com;
http://www.geosystems.pl

ENVISAT-ASAR http://earth.esa.int/dataproducts

Cyfrowe modele terenu

Uzupelnieniem danych obrazowych sa cyfrowe modele terenu (digital elevation mo-
del, DEM). Niektére z wymienionych powyzej satelitéw/sensoré6w pozwalaja na two-
rzenie tego typu danych. DEM jako produkt jest wtedy publikowany/sprzedawany na
rowni z obrazami satelitarnymi, najczesciej obejmuje tez identyczny obszar, jak ty-
powa scena. Istniejg jednak takze modele o charakterze globalnym - obejmujace caty
$wiat mozaiki DEM z wielu przelotéw danego sensora.

SRTM (90m) http://srtm.csi.cgiar.org

http://www.gdem.aster.ersdac.or.jp;
ASTER-GDEM (30m) https://wist.echo.nasa.gov

Katalogi danych - Poszukiwanie i zamawianie danych satelitarnych utatwiaja kata-
logi danych online. Do najobszerniejszych naleza prowadzone przez ESA i NASA

ES}{S (Earth Observation http://catalogues.eoportal.org/eoli.html
WIST (Warehouse Inven- e
tory Search Tool) https://wist.echo.nasa.gov

Mowiac o bezpieczenstwie przestrzeni nie mozna wspomnie¢ o inicja-
tywie pod nazwg Copernicus. Jest to nowa nazwa Programu Obserwacji Ziemi
Komisji Europejskiej, dawniej GMES (Global Monitoring for Environment
and Security), oznaczajacych Globalny Monitoring Srodowiska i Bezpieczen-
stwa. Jest to inicjatywa, podjeta w koncu lat 90. przez Unie Europejska, ktora
zaklada wykorzystywanie danych z wielu typéw satelitoéw, bedacych pod za-
rzadem réznych organizacji: Komisji Europejskiej (DG Enterprise), Europejskiej
Agencji Kosmicznej (ESA), Europejskiej Organizacji Eksploatacji Satelitow Me-
teorologicznych (EUMETSAT), przedsiebiorstw sektora kosmicznego, organiza-
cji krajowych i konsorcjéw miedzynarodowych. Inicjatywa ma na celu
opracowanie metod monitorowania stanu $rodowiska z putapu satelitarnego,
lotniczego i naziemnego [5, 8]. Dane gromadzone sg za pomocg satelitow oraz
pomiaréw naziemnych. Ich przetwarzanie pozwolg na $wiadczenie ustug in-
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formacyjnych pozwalajacych na skuteczniejsze zarzadzanie Srodowiskiem oraz
poprawe bezpieczenstwa obywateli Unii Europejskiej. Dzieki tej inicjatywie
przewiduje sie, Zze mozliwe bedzie szybsze isprawniejsze reagowanie
w przypadku katastrof naturalnych, efektywniejsze korzystanie z zasobéw na-
turalnych, lepszy monitoring jako$ci i czysto$ci wod, powietrza itd.

Copernicus zostatl ustanowiony rozporzadzeniem Parlamentu Europej-
skiego i Rady (UE) nr 911/20101 [11]. Stanowi on kluczowy element polityki
Unii Europejskiej w dziedzinie przestrzeni kosmicznej zgodnie z art. 189 Trak-
tatu o funkcjonowaniu Unii Europejskiej, ktory pozwala UE na prowadzenie
dziatalno$ci zwigzanej z przestrzenig kosmiczna. Copernicus jest takze jednym
z programéw, ktére maja by¢ zrealizowane w ramach strategii ,Europa 2020”
na rzecz inteligentnego i trwatego wzrostu gospodarczego.

Gtowne obszary zastosowania danych satelitarnych to (1) obserwacje
ladéw (pokrycie terenu i jego zmiany, wilgotno$¢ gruntu, stan upraw, wskazni-
ki roslinnosci i biomasy, temperatura powierzchni ladu, rozwdéj zabudowy
i infrastruktury transportowej, wykrywanie samowoli budowlanych, rolnictwo
precyzyjne, deforestacja i nielegalne karczowanie laséw, deformacje skorupy
ziemskiej, osiadanie terendéw nad kopalniami, tréojwymiarowe modele terenu,
zjawisko miejskiej wyspy ciepta; (2) obserwacje oceanéw (zasolenie, tempera-
tura woéd powierzchniowych, zawarto$¢ materii organicznej, zmiany poziomu
oceanu, wskazywanie optymalnych obszaréw potowoéw, zasieg i zwartos$¢ lodu
morskiego; (3) obserwacje atmosfery (monitoring pogody, stezenia gazéw $la-
dowych, w tym cieplarnianych, aerozole naturalne i antropogeniczne, monito-
ring pytéw wulkanicznych, prognozowanie i $ledzenie intensywnych burz,
pomiary temperatury powietrza i wilgotnosci); (4) zarzadzanie kryzysowe
(wsparcie na etapach zapobiegania, przygotowania do, reagowania w trakcie
i odbudowy po zdarzeniu kryzysowym - powodzie, pozary, trzesienia ziemi,
epidemie, susze, wybuchy wulkanéw, awarie przemystowe); (4) opracowywa-
nie scenariuszy symulacyjnych, wsparcie pomocy humanitarnej, szacowanie
strat i ocena skutkéw, kartowanie w czasie rzeczywistym; (5) bezpieczeristwo
publiczne (zarzadzanie flotg morska, szczelno$¢ granic panstwowych, wykry-
wanie wyciekéw ropy i oleju ze statkdw, monitoring infrastruktury krytycznej,
egzekwowanie miedzynarodowych porozumien, wsparcie misji pokojowych).
W tabeli nr 3 przedstawiono obszar zainteresowania realizowany w inicjatywie
Copernicus.

Copernicus zostat ustanowiony rozporzadzeniem Parlamentu Europej-
skiego i Rady (UE) nr 911/20101 [11]. Stanowi on kluczowy element polityki
Unii Europejskiej w dziedzinie przestrzeni kosmicznej zgodnie z art. 189 Trak-
tatu o funkcjonowaniu Unii Europejskiej, ktory pozwala UE na prowadzenie
dziatalno$ci zwigzanej z przestrzenig kosmiczng. Copernicus jest takze jednym
z programéw, ktére maja by¢ zrealizowane w ramach strategii ,Europa 2020”
na rzecz inteligentnego i trwatego wzrostu gospodarczego.
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Gléwne obszary zastosowania danych satelitarnych to (1) obserwacje
ladéw (pokrycie terenu i jego zmiany, wilgotno$¢ gruntu, stan upraw, wskazni-
ki roslinnosci i biomasy, temperatura powierzchni ladu, rozwdéj zabudowy
i infrastruktury transportowej, wykrywanie samowoli budowlanych, rolnictwo
precyzyjne, deforestacja i nielegalne karczowanie laséw, deformacje skorupy
ziemskiej, osiadanie terenéw nad kopalniami, tréojwymiarowe modele terenu,
zjawisko miejskiej wyspy ciepta; (2) obserwacje oceanéw (zasolenie, tempera-
tura wod powierzchniowych, zawarto$¢ materii organicznej, zmiany poziomu
oceanu, wskazywanie optymalnych obszaréw potowow, zasieg i zwarto$¢ lodu
morskiego; (3) obserwacje atmosfery (monitoring pogody, stezenia gazéw $la-
dowych, w tym cieplarnianych, aerozole naturalne i antropogeniczne, monito-
ring pytéw wulkanicznych, prognozowanie i $ledzenie intensywnych burz,
pomiary temperatury powietrza i wilgotnosci); (4) zarzadzanie kryzysowe
(wsparcie na etapach zapobiegania, przygotowania do, reagowania w trakcie
i odbudowy po zdarzeniu kryzysowym - powodzie, pozary, trzesienia ziemi,
epidemie, susze, wybuchy wulkanéw, awarie przemystowe); (4) opracowywa-
nie scenariuszy symulacyjnych, wsparcie pomocy humanitarnej, szacowanie
strat i ocena skutkow, kartowanie w czasie rzeczywistym; (5) bezpieczeristwo
publiczne (zarzadzanie flotg morska, szczelno$¢ granic panstwowych, wykry-
wanie wyciekéw ropy i oleju ze statkdw, monitoring infrastruktury krytycznej,
egzekwowanie miedzynarodowych porozumien, wsparcie misji pokojowych).
W tabeli nr 3 przedstawiono obszar zainteresowania realizowany w inicjatywie
Copernicus.

Tabela 3. Obszary zainteresowania realizowane w inicjatywie Copernicus

Obszar zainte-

- nadzor nad infrastruktura:
granice ladowe, infrastruk-
tura krytyczna np. rurociagi,
- wsparcie dla dziatan poko-
jowych: monitoring popula-
cji, zasobow np. wody,

- rozeznanie i wczesne
ostrzeganie,

- wsparcie dla operacji
w zarzadzaniu kryzysowym.

resowania Zakres tematyczny Produkty i ustugi
Ustugi dla za- - nadz6r morski: granice - serwisy rozpoznania i wczesnego
pewnienia bez- | morskie, nielegalni imigran- ostrzegania w celu zapobiegania
pieczenstwa ci, przemyt i nielegalny han- rozprzestrzeniania sie kryzysu i
del, przestrzegania traktatéw, wyzna-
- piractwo, wrazliwe fadunki | czanie wskaznikéw kryzysu, kry-
itd., tycznych zasobo6w, identyfikacja

nielegalnej dziatalnosci, monito-

ring drég i granic;

- serwisy do zarzadzania kryzy-
sowego: przygotowanie na kryzys
i jego planowanie, przygotowanie

planu awaryjnego, ocena szk6d
i odbudowy, wsparcie odbudowy

po Kkryzysie,

- monitoring duzych obszaréw
w czasie zblizonym do rzeczywi-
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stego, nadzoér i system alarmowy
w ,goracych punktach” (hot
spots), monitoring szlakéw wod-
nych;
- prototyp portalu dla zarzadzania
i harmonizacji r6znych typow
serwiséw w bezpiecznej sieci
ustug;

Monitorowanie
powierzchni
Ziemi

- wykorzystanie terenu i
zmian pokrycia terenu,
- przepuszczalnosc¢ gleb,
- jakos$¢ i dostepno$¢ wody -
koncentracja na identyfikacji
i zarzadzaniu sktadnikami
odzywczymi oraz wielko$ci
pestycydow w obiegu wody,
- planowanie przestrzenne,
- gospodarka lesna,
- bilans wegla,
- globalne zagrozenia plo-
néw rolnych;

- serwisy dostarczajace mapy la-
dow oferuja informacje o pokry-
ciu, uzytkowaniu i zmianach
poKkrycia terenu, jak tez biofizycz-
ne parametry jako wktad do bar-
dziej zaawansowanych
produktow;
- serwisy dostarczajgce informacje
oferujg konkretne dane na potrze-
by europejskiej polityki dotyczacej
ochrony $rodowiska i miedzyna-
rodowych uméw dotyczacych
zmian klimatu, bezpieczenstwa
zZywnos$ciowego i zréwnowazone-
go rozwoju w Afryce (przeptyw
rzeki, zuzycie wody, illo§¢ wod
podziemnych, poziom i wlasciwo-
$ci jezior, pokrycie $niezne, po-
krywa $niezna i ekwiwalent
wodny $niegu, objeto$¢ oraz za-
sieg lodowcdw i czasz lodowco-
wych, wieczna zmarzlina i grunt
okresowo zamarzajacy, 20 albedo,
pokrycie terenu (w tym typ wege-
tacyjny), Leaf Area Index (LAI),
biomasa, zaburzenia pozarowe,
wilgotno$¢ gleby (powierzchnio-
wo i strefa korzeniowa);

- Urban Atlas - zawiera 19 klas
tematycznych wraz z minimalna
rozdzielczos$cig terenowg 0.25 ha
dla klas miejskich i 1 ha dla pozo-
statych;

- pokrycie terenu CORINE (Corine
Land Cover - CLC) - jedyna zhar-
monizowana europejska baza
danych pokrycia terenu - oferuje

44 klasy tematyczne; przyczynia
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sie do powstania i prezentacji
5 wysokorozdzielczych warstw
(nieprzepuszczalne obszary, lasy,
t3ki, mate zbiorniki wodne, tereny
podmokte);

Monitorowanie
morz i oceandéw

- bezpieczenstwo morskie,

- zanieczyszczenia i jakos$¢
wod,

- Zarzadzanie zasobami mor-
skimi,

- zmiany Klimatu,

- prognozy sezonowe,

- dziatalno$¢ przybrzezna,

- badanie pokrywy lodowej
morza,

- monitorowa-
nie/wykrywanie wyciekow
ropy naftowej;

- Serwis VO (obecny - pozwala na
swobodny dostep do regionalne-
go, europejskiego i Swiatowego
katalogu produktow, ktory zostat
stworzony dzieki poprzednim
projektom, takim jak MERSEA,
MARCOAST, POLARVIEW, ECOOP,
GLOBCOLOR);

- V1 Service (w pelni zintegrowa-
ny system oferuje dostep do jednej
bazy i bezposredni dostep do
wszystkich  produktéw; serwis
zawiera funkcjonalnosci dyrekty-
wy INSPIRE: odnajdywanie, wi-

zualizacje, $ciaganie, inne
narzedzia oraz 24/7 sekcje pomo-
cy);

- obejmuje 7 obszaréw geograficz-
nych: Morze Srodziemne, Morze
Czarne, Péinocno-Zachodni Szelf,
obszar IBI-ROOS (the Iberia-
Biscay Ireland Regional Maritime
Area), Morze Baltyckie, Morze
Arktyczne, Wszechocean (ocean
Swiatowy);

- podstawowe dane klimatyczne:
powierzchniowo: temperatura
powierzchni morza, zasolenie
powierzchni morza, poziom mo-
rza, 16d morski, stan morza, kolor
morza (IOP + Chl_a), pojemnos¢
absorpcyjna morza na dwutlenek
wegla; podpowierzchniowo: tem-
peratura, zasolenie, prady mor-
skie, sktadniki odzywcze,
dwutlenek wegla, pierwiastki
sladowe, fitoplankton;

Monitorowanie
atmosfery

- zmiany klimatu,

- jako$¢ powietrza,
- gazy cieplarniane,
- gazy aktywne,

- Europejski Serwis Jakosci Powie-
trza, Sktad Atmosfery, Serwis UV
i Energii Stonecznej, Serwis Klima-

tyczny;
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- warstwa ozonu i promie-
niowanie UV,
- aerozole.

- mapy i dane na potrzeby regio-
nalnej prognozy jakosci powietrza,
ocena jako$ci powietrza, identyfi-
kacja zrodet zanieczyszczenia,
przygotowanie narzedzi do oceny
kontroli pomiaru jako$ci powie-
trza, wkiad w lokalne prognozy
jakosci powietrza, jako$¢ powie-
trza a zdrowie - serwis ostrzegaw-
Cczy;

- wsparcie dla realizowania poli-
tyki i pochodnych serwiséw;

Wsparcie
zarzadzania
kryzysowego

dla

- ochrona obywateli,

- pomoc humanitarna,

- kryzys bezpieczenstwa,

- katastrofy naturalne - po-
wodzie, pozary, osuwiska,
huragany, trzesienia ziemi,
wybuchy wulkanéw,

- kryzysy humanitarne, np.
susza,

- kryzysy cywilno-militarne.

- przewidywanie: ocena i plano-
wanie strategii interwencji; zapo-
bieganie: wdrazanie $rodkéw
wykonawczych aby zmniejszy¢
szkodliwe skutki; aktywna inter-
wencja: poprawa operacji przy
ratowaniu; po Kkryzysie: stwier-
dzanie strat, pomoc przy usuwa-
niu skutkéw, aktualizowanie bazy
danych;

- serwis reagowania kryzysowego
(GMES Emergency Response Se-
rvice) dostepny 24/7;

- sporzadzanie map referencyj-
nych, map oceny ryzyka, dalsze
produkty potrzebne w czasie kry-
zysu, np. modele powodzi i analizy
modeli ryzyka powodzi, modele
wczesnego ostrzegania, mapy do
odbudowy po katastrofie, aktuali-
zacja informacji na tematy "gora-
ce";

- Swiatowa baza geograficzna go-
towa przed zdarzeniem (mapy
referencyjne sporzadzane w ciggu
mniej niz 6 godzin).

Jak wida¢ z dotychczas przedstawionych analiz literatury, dane sateli-
tarne oferuja szeroki zakres danych, ktére mozna wykorzysta¢ w celach zarza-
dzania przestrzenig bezpieczna, a takze dla celéw bezpieczenstwa przestrzeni.

85




Katarzyna Kocur-Bera, Matgorzata Dudzinska

86

STUDIUM PRZYPADKU - ZASTOSOWANIE DANYCH SATELITARNYCH

W WYBRANYCH SYTUACJACH - TAKZE KRYZYSOWYCH

Powodzie - s3 jedna z najczestszych klesk zywiotowych, ktére zagraza-
ja mieszkaricom Europy Srodkowej. Bezposérednia przyczyna powodzi
sa intensywne deszcze lub gwattowne roztopy, jednak na wielko$¢
skutkéw powodzi, zaréwno finansowych, jak i ludzkich, wptyw ma tak-
ze gospodarka przestrzenna. Techniki teledetekcyjne wspierajg walke
z powodzig przed, w trakcie oraz po wystgpieniu zywiotu. Satelity ob-
serwacyjne dostarczaja aktualnych zdje¢ terenéw zagrozonych i juz za-
lanych. Pozwalajg z wyprzedzeniem tworzy¢ scenariusze rozwoju
wydarzen, symulujac wszelkie warianty (optymistyczne i pesymistycz-
ne). W pierwszych dwéch fazach zarzadzania kryzysowego (zapobie-
ganie i przygotowanie) dane satelitarne pozwalaja wyznaczy¢
w oparciu o cyfrowe modele rzezby terenu - teoretyczne zasiegi wody
powodziowej, zobrazowa¢ waty wzdtuz rzeki wraz z informacja o stop-
niu nasigkniecia wodg (np. za pomoca informacji przekazywanej radio-
wo z czujnikéw umieszczonych wewnatrz watéw). Dane takie
nalezatoby na biezgco analizowa¢ oraz wykonywaé symulacje dotyczace
prawdopodobienstwa przerwania watéw, a takze mozliwego obszaru
zagrozonego zalaniem. W trzeciej fazie zarzadzania kryzysowego dzieki
zdjeciom satelitarnym mozemy otrzymac zobrazowany teren zalany
wod3, a potaczony z modelem rzezby terenu pozwala wyznaczyc jej
gtebokos$¢ w roznych czes$ciach zalanego obszaru. Wykorzystujac do-
datkowe dane o zabudowie i liczbie ludno$ci mozemy wyznaczy¢ liczbe
0s6b zagrozonych oraz najkrétsze drogi do punktéw ewakuacyjnych.
W ostatniej fazie zarzadzania kryzysowego (odbudowa) na podstawie
map satelitarnych i danych terenowych szacuje sie skale strat (takze na
terenach lesnych), wskazuje zasiegi dziatan rekonstrukcyjnych, a takze
zbiera dane dla studiéw klimatycznych oraz dla gospodarki przestrzen-
nej do celéow kontroli kierunkéw zabudowy. Wielkoobszarowe rozlewi-
ska czesto wymagaja dlugotrwatej akcji wypompowywania wody
i osuszania terenu. Mapy i modele hydrologiczne umozliwiaja wskaza-
nie niecek bezodptywowych oraz optymalne lokalizacje pomp wysokiej
wydajnosci.

Pozary obszaréw le$nych - to zagrozenie czeste i powodujace duze
straty spoteczne, ekonomiczne i ekologiczne. Modelowanie geoinforma-
tyczne w oparciu o dane satelitarne i dodatkowe dane przestrzenne po-
zwala na identyfikacje i inwentaryzacje zagrozen pozarowych,
okreslenie ich zrodet, analize ryzyka wystgpienia oraz prognoze skut-
kow pozaréw. W wyniku interpretacji zobrazowan teledetekcyjnych
powstaja i sg stale aktualizowane bazy danych potencjalnych zZrédet
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ognia (np. domostwa, linie kolejowe, strefy biwakowe). Mozliwo$¢ fak-
tycznego wystgpienia pozaru zalezy jednak w duzej mierze od podatno-
$ci terenu na tego typu zywiol (ryzyka zaistnienia pozaru).
Prawdopodobienstwo wystgpienia pozaru w danym regionie mozna
okresli¢ przez analize statystyczng lub strukturalng. Wykorzystane mo-
ga byé w tym celu zaré6wno dane satelitarne (najlepiej informujg
0 rzeczywistym zasiegu pozaru, jednak nie zawsze sg w stanie precy-
zyjnie wskazac czas rozpoczecia i zakonczenia epizodu), jak i terenowe
(informacje o czasie trwania zjawiska, dtugos$ci akcji gasniczej, uzytym
sprzecie). Ocena prawdopodobiefistwa wystgpienia pozaru poprzez
analize strukturalng skupia sie na biofizycznych wtasciwosciach terenu
- m.in. typie siedliskowym lasu, uksztattowaniu powierzchni, odlegtosci
do infrastruktury drogowe;j lub kolejowej. Badane s3, wiec czynniki ma-
jace wptyw na powstanie pozaru. Wiele z wymaganych danych o $ro-
dowisku moze zosta¢ zebrane zdalnie - za pomoca sensoréw
satelitarnych. W przypadku pozaréw laséw prowadzi sie state obserwa-
cje satelitarne stanu roslinnosci i warunkéw meteorologicznych w celu
okreslenia stopnia zapalnosci lasu. W czasie trwania pozaru satelity do-
starczaja aktualnych danych o aktywnych pozarach i kierunku rozprze-
strzeniania sie ognia, co pomaga sprawniej koordynowaé akcje
gasnicza. Po ugaszeniu pozaru satelity utatwiaja ocene wielko$ci strat,
a w dtuzszym horyzoncie czasowym umozliwiajg $ledzenie procesu od-
budowy ekosystemu le$nego.

1 o e s
ey ip s gl

Rysunek 1. Przyktad mapy z rekomendacja osuszania
po wystapieniu powodzi w 2010 roku. Zrédto: [13]
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Lawiny $niezne - sg zjawiskiem lokalnym, charakterystycznym dla te-
rendw gorskich. Ze wzgledu na bezpieczenstwo i niedostepnos¢ obsza-
réw wystepowania lawin, najtanszymi i najefektywniejszymi metodami
kartowania lawinowego sa teledetekcja i GIS. Modele zagrozenia lawi-
nowego maja na celu wyznaczenie obszaréw schodzenia lawin, okresle-
nie maksymalnego zasiegu lawin oraz oszacowanie czestosci ich
wystepowania. Mapy zagrozenia lawinowego wykorzystuja numerycz-
ne modele terenu, w oparciu o ktére wyznacza sie strefy startu, tranzy-
tu i zatrzymywania sie lawin. W dalszej kolejnosci uwzgledniana jest
szorstko$¢ powierzchni w obrebie stref startu, determinujgca stabilnos¢
$niegu. O szorstko$ci, a wiec typie i gestosci roslinnosci informujg mapy
pokrycia terenu opracowywane w oparciu o optyczne i radarowe zo-
brazowania satelitarne. Czesto$¢ wystepowania lawin jest silnie powia-
zana z warunkami meteorologicznymi - przede wszystkim z wystepo-
waniem opadoéw $niegu oraz warunkami termicznymi w poszcze-
gblnych czesciach stoku. Ze wzgledu na zbyt matg liczbe stacji meteoro-
logicznych w rejonach gorskich, niezbedne informacje uzyskuje sie
przez analize danych satelitarnych o duzej rozdzielczosci czasowej. In-
formacja o dobowych zmianach temperatury powierzchni $niegu po-
zwala wnioskowac o stabilnosci $niegu.

Bezpieczenstwo granic - odgrywa kluczowa role w rozwoju polityki
bezpieczenistwa Unii Europejskiej. W odpowiedzi na obawy organizacji
i instytucji panstw europejskich zwigzane z nielegalnym transgranicz-
nym ruchem migracyjnym, zaproponowany zostat system monitorowa-
nia terendéw przygranicznych. Jego istotng czes$cia sa obserwacje
satelitarne i analizy geoinformatyczne. Szczelno$¢ granicy utrudnia
wszelkie proby nielegalnego jej przekroczenia. By dowiedzie¢ sie czy
i na ile granice s3 szczelne wykonuje sie analizy przenikalnosci granic.
Tworzone mapy wskazuja tatwo$¢, z jaka nielegalny imigrant moze
przemieszczac sie po obszarze przygranicznym (pod uwage brana jest
tatwos$¢ chodzenia w réznych warunkach terenowych i mozliwo$¢ po-
zostania niewidocznym dla obserwatora). Na predko$¢ ruchu pieszego
ma wplyw typ terenu (np. las, géry, réwniny) oraz sie¢ drog. Mozliwo$¢
ukrycia sie imigranta warunkowana jest przez typ obszaru, w jakim sie
on znajduje, np. teren zamieszkaly, fatwo dostepny, lub silnie uczesz-
czany. Zrédtem informacji o topografii sa dane satelitarne - cyfrowe
modele terenu. W podobny sposéb analizowa¢ mozna przejezdno$¢ -
zdolnos$¢ ruchu kotowego po okreslonym terenie przygranicznym.
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Rysunek 2. Przyktad mapy z analiza przenikalnosci granic. Zrédto: [13]

— Konflikty, wojny domowe oraz akcje humanitarne. Struktury miesz-
kalne obozéw przesiedlenncéw to gtéwnie prowizoryczne szatasy lub
namioty. Informacja na temat liczby oséb zamieszkujacych obéz, beda-
cy obszarem cechujacym sie szybkimi zmianami populacji, ma funda-
mentalne znaczenie w planowaniu i skutecznym zarzadzaniu akcjami
humanitarnymi. Czesto jednak pozyskanie doktadnych i bezposrednich
danych na temat populacji jest niemozliwe ze wzgledu na warunki bez-
pieczenstwa panujgce w obozach. Techniki cyfrowego przetwarzania
danych satelitarnych oraz modelowania informacji przestrzennej umoz-
liwiaja wykrycie pojedynczych szataséw i namiotéw, a nastepnie osza-
cowanie gestoSci zaludnienia. Wyniki analiz wykorzystywane s3a przez
Organizacje Narodéw Zjednoczonych w ramach Swiatowego Programu
Zywno$ciowego - najwiekszej organizacji charytatywnej na $wiecie,
zwalczajacej gtod.

— Planowanie przestrzenne i urbanizacja - to jeden z gtéwnych kierun-
kéw zmian wspélczesnego $wiata, odbicie zachodzacych w nim proce-
séw spotecznych, ekonomicznych i demograficznych. W tym kontekscie
poprawna gospodarka przestrzenna staje sie podstawg polityki zrow-
nowazonego rozwoju kazdego kraju. Gwarancjg jako$ci dokumentéow
planistycznych jest aktualno$¢ zawartych w nich informacji o stanie
przestrzeni miejskiej. By zapewni¢ aktualno$¢ danych, konieczny jest
monitoring inwestycji budowlanych i infrastrukturalnych, szybkie
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i sprawne wykrywanie samowoli budowlanych, waloryzowanie jako$ci
i dostepnosci przestrzeni publicznej. Brak takiej informacji utrudnia,
a czesto uniemozliwia, tworzenie skutecznych strategii rozwoju miast.
Potaczenie danych satelitarnych z np. z ewidencjg gruntéw i budynkow,
daje ogromny zbiér danych, ktére odpowiednio wykorzystane, pozwa-
laja wnioskowac o dotychczasowym kierunku rozwoju miasta, utatwiajg
planowanie polityki urbanistycznej oraz pomagaja w jej realizacji.

Rysunek 3. Przyktad map zabudowy miasta z dwéch okreséw czasowych 2002 i 2008
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roku. Zrédto: [13]

Okrywa $niezna - jest jednym z najbardziej charakterystycznych wy-
znacznikéw pory zimowej. Jej obecno$¢ wptywa na zmiane struktury bi-
lansu energii - $nieg odbija duzo wiecej promieniowania niz niepokryta
$niegiem roslinno$¢, co powoduje ochtadzanie atmosfery. Jednoczesnie
pokrywa $niezna jest forma retencji wody, uwalnianej do srodowiska
z nastaniem wiosny lub nadejsciem odwilzy. Pojawienie sie $niegu
wptywa takze na nasze codzienne Zycie utrudniajac komunikacje,
a szybko topniejacy $nieg moze powodowaé wzrost poziomu rzeki
i wiosenne powodzie. Monitoring wystepowania i zmian zasiegu po-
krywy $nieznej jest jednym z podstawowych aspektow obserwacji po-
gody i klimatu. Dane satelitarne pozwalajg na uzyskanie petnego obrazu
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sytuacji,

co jest pomocne np. przy prognozowaniu warunkéw hydrologicznych
dla rolnictwa lub szacowaniu wydatkéw zwigzanych z od$niezaniem
drog.

— Azotany w wodach podziemnych i powierzchniowych - powoduja eu-
trofizacje rzek i jezior oraz wykwity toksycznych alg [4]. W celu kontroli
dostawy azotanow do Srodowiska Rada Unii Europejskiej uchwalita
tzw. ,dyrektywe azotanowg”, obligujaca panstwa Unii do wyznaczenia
obszaréw szczeg6lnie narazonych na sptyw azotanéw ze Zrddet rolni-
czych. Nacisk na rolnictwo wynika z ilo$ci azotanéw wprowadzanych do
obiegu wiasnie przez ta gataz gospodarki. Tradycyjne metody wyzna-
czania obszaréw wrazliwych wykorzystuja naziemne sieci pomiaréw
stezenia azotandéw w glebie i w wodzie. Ze wzgledu na duze koszty
i matg precyzje terenowg tych metod, do analiz wtaczono réwniez GIS
i teledetekcje. Stopien zagrozenia zanieczyszczeniami szacuje sie po-
przez okreslenie wrazliwosci terenu oraz presji, jaka jest na niego wy-
wierana. Wrazliwo$¢ zalezy od typu uzytkowania terenu, rodzaju gleby
i jej zdolnosci sorpcyjnych, przepuszczalnosci, ilosci opadow. W efekcie
dalszych analiz powstajg mapy gtebokosci przemieszczania sie wod
opadowych, mozliwosci ich splywu powierzchniowego, jak réwniez
okreSlone zostaje prawdopodobienistwo przedostania sie zanieczysz-
czen do wdd. Rolnictwo wywiera presje na teren poprzez nawozenie
mineralne nawozami sztucznymi i nawozenie organiczne zwigzane
z hodowlg zwierzat. Cze$¢ danych uzyskuje sie z bezposrednich pomia-
row terenowych, ale mozna je nastepnie korelowaé ze wskaZnikami
otrzymywanymi ze zdjec satelitarnych. Dzieki temu mozemy kartowacé
zréznicowanie przestrzenne wysokich i niskich zawarto$ci azotanow
w glebie na bardzo duzym obszarze.

— Klimat - zobrazowania satelitarne zapewniajg ciggte pokrycie danymi
catej planety i jako jedyna technika obserwacyjna oferuje w petni glo-
balne badania srodowiska atmosferycznego. Tradycyjne dane naziemne
sg uzyskiwane dla niewielkiej liczby lokalizacji, przez co ich rola obec-
nie redukuje sie do funkcji punktu odniesienia dla danych satelitarnych.

WNIOSKI

Zobrazowania satelitarne moga by¢ wykorzystywane w wielu obsza-
rach naszego zycia. Dzieki nowym technologiom s3g coraz czeSciej podstawg
podejmowanych decyzji zwigzanych z przestrzenia. Techniki przetwarzania
oraz mozliwosci wykorzystania danych satelitarnych bardzo rozwinety sie po
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udostepnieniu ich do celéw cywilnych. Obecnie pozwalajg m.in. na monitoro-
wanie chronionych ekosystemdéw i terendéw o szczeg6lnych warto$ciach przy-
rodniczych, s3 cenne dla planowania przestrzennego, a takze pozwalajg
ksztattowac i zarzadzac przestrzenig w taki sposdb, aby przebywanie w niej
byto bezpieczne dla cztowieka. W dobie wielu niepokojéw politycznych, zmian
klimatu oraz zagrozen powodowanych przez zdarzenia ekstremalne coraz cze-
Sciej nekajacych kule ziemska, zobrazowania satelitarne sa btyskawicznym
i bezpiecznym sposobem pozyskiwania geoinformacji o przestrzeni.
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GEOINFORMATION MANAGEMENT
FOR SECURITY SPACE

ABSTRACT

The main aim of the research is to analyze the sources of information about
space that can be used for security management space. They allow you to create
hazard maps, risk maps and other cartographic documents, which can be used in
specific crises. More modern satellite equipment that provide a range of signals,
when encoded and may be converted into an excellent information underpinning
management decision-making. This applies in particular satellite images that illus-
trate the various points of time. They are the basis for management decision-
making at various stages of crisis management, as well as immediately after the
onset of the crisis. This data is now available for civilian actors, in the nineties were
available only for military purposes.

93



94



NOWOCZESNE TECHNOLOGIE
NA RZECZ BEZPIECZENSTWA

Ewa KOWALEWSKA - BORYS, Diana DAJNOWICZ
Wydziat Prawa Uniwersytetu w Biatymstoku

UDOSTEPNIANIE DANYCH BILLINGOWYCH
JAKO OBOWIAZEK FIRM TELEKOMUNIKACY]-
NYCH W ZAKRESIE UMOZLIWIANIA
KONTROLI OPERACY]JNE]

STRESZCZENIE

Obserwujac codzienne doniesienia medialne dostrzec mozna, ze problema-
tyka legalnoSci i dopuszczalnosci korzystania przez organy $cigania z danych gro-
madzonych 1 przechowywanych przez ustugodawcéw oraz dostawcoéw
telekomunikacyjnych wcigz wywotuje niemate kontrowersje. Nalezy mie¢ jednak
na uwadze, iz w niektérych przypadkach uzasadnionego podejrzenia popeinienia
okreslonego przestepstwa, skuteczne pozyskanie dowodéw gwarantuja jedynie
instrumenty kontroli operacyjnej, ktérych stosowanie regulujg m. in. przepisy
ustawy o Policji, Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu czy
Centralnym Biurze Antykorupcyjnym. WyKkorzystywanie $rodkéw technicznych
umozliwiajacych w niejawny sposdéb pozyskiwanie i utrwalanie niezbednych in-
formacji przekazywanych za posrednictwem sieci telekomunikacyjnych musi sie
jednak odbywaé z poszanowaniem obowigzujacego porzadku prawnego oraz przy
jak najmniejszej ingerencji w prawa i wolnosci chronione Konstytucja Rzeczpospo-
litej Polskiej a takze w celu zapewnienia spoteczenstwu bezpieczenstwa.

Stowa kluczowe:

kontrola operacyjna, organy $cigania, postepowanie karne, dane billingowe,
prawo telekomunikacyjne

WSTEP

Srodki masowego przekazu coraz czesciej w swoich doniesieniach po-
dejmuja tematyke legalnosci i dopuszczalnosci korzystania przez organy $ciga-
nia z danych gromadzonych i przechowywanych przez ustugodawcéw oraz
dostawcow telekomunikacyjnych. Inicjowanie debaty publicznej na ten temat
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uwidacznia, jak wiele kontrowersji budzi przedmiotowe zagadnienie, ktdre
przede wszystkim rozpatrywane jest pod katem poszanowania praw
i wolnosci obywateli oraz ich ochrony przed nadmierng inwigilacjg ze strony
panstwa. Z jednej strony wskazuje sie, Zze udostepnianie danych przez firmy
telekomunikacyjne podmiotom panstwowym pozwala w pelniejszy sposdb
chroni¢ spoteczenistwo przed wspotczesnymi zagrozeniami, zwtaszcza przed
coraz to bardziej nowoczesnymi formami przestepczosci, gtéwnie o charakte-
rze zorganizowanym badZ terrorystycznym. Z drugiej strony podnosi sie,
iz korzystanie przez organy $cigania z danych telekomunikacyjnych ujawniaja-
cych wieloaspektowe informacje dotyczace zycia obywateli, to nadmierna inge-
rencja wtadzy panstwowej w sfere zycia prywatnego jednostki, ktéra tylko
i wylacznie naraza spoteczenstwo na pogwatcenie ich praw i w konsekwencji
godzi w poczucie bezpieczenstwa. Duza dyskusyjnosé¢ problematyki bez wat-
pienia ukazuje, jak znaczaca jest potrzeba szczeg6étowego pochylenia sie nad
zagadnieniem pozyskiwania i udostepniania danych telekomunikacyjnych
o obywatelach.

ISTOTA DZIALALNOSCI OPERACY]NE]

Organy, ktérych priorytetowym elementem funkcjonowania jest $ciga-
nie przestepstw, sg prawnie zobowigzane, aby w obliczu zaistnienia uzasadnio-
nego podejrzenia popetnienia czynu zabronionego, wszcza¢ i nastepnie
przeprowadzié¢ postepowanie przygotowawcze, w toku ktérego docelowo po-
winien zostaé¢ skompletowany materiat dowodowy, potwierdzajacy fakt popet-
nienia przestepstwa. Istotne znaczenie dla skutecznego pozyskiwania
dowodéw ma dziatalno$¢é operacyjna, ktorej przebieg i sposoby realizowania
prawodawca okre$lit m. in. na gruncie przepisoOw ustawy z dnia 6 kwietnia
1990 r. o Policjil, ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa We-
wnetrznego oraz Agencji Wywiadu?, ustawy z dnia 9 czerwca 2006 r. o Central-
nym Biurze Antykorupcyjnyms3, ustawy z dnia 12 pazdziernika 1990 r. o Strazy
Granicznej* czy tez ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu
Wojskowego oraz Stuzbie Wywiadu Wojskowegos.

Dziatalno$¢ operacyjna, okreslana rowniez jako czynnos$ci operacyjno —
rozpoznawcze, to wyodrebniony system poufnych lub tajnych dziatan podej-
mowanych przez organy $cigania, ktére mimo, Ze s3 prowadzone poza proce-

Dz.U. 1990, nr 30, poz. 179 ze zm.
Dz.U. 2002, nr 74, poz. 676 ze zm.
Dz.U. 2006, nr 104, poz. 708 ze zm.
Dz.U. 1990, nr 78, poz. 462 ze zm.
Dz.U. 2006, nr 104, poz. 709 ze zm.

1 B N N
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sem karnym, to stuza realizacji aktualnych badz tez przysztych celéw tego pro-
cesu oraz wykorzystywane sg do zapobiegania i zwalczania przestepczosci
i innych prawnie okre$lonych zagrozen spotecznyché. W ramach wykonywania
czynno$ci operacyjno - rozpoznawczych stosowane sg wybrane metody opera-
cyjne, bedace celowymi zachowaniami i Srodkami, ktére w potaczeniu z pozy-
skanymi przez organy wiedza oraz do$wiadczeniem, umozliwiaja zrealizowanie
wyznaczonych celéw operacyjnych?’. Wskazuje sie, Ze najczesciej wykorzysty-
wanymi w toku dziatalno$ci operacyjnej metodami s3 przede wszystkim:
wspotpraca z osobowymi Zrédtami informacji, inwigilacja oraz infiltracja $ro-
dowisk przestepczych, przedsiewziecie werbunkowe, kombinacja operacyjne,
kontrolowane wreczenie badz przyjecie korzysci majatkowej, a takze kontrola
operacyjnas.

Metoda operacyjna w postaci kontroli operacyjnej zostata okreslona
m.in. w art. 19 ust. 6 ustawy o Policji, art. 17 ustawy o Centralnym Biurze Anty-
korupcyjnym, art. 9e ustawy o Strazy Granicznej, art. 36¢ ustawy o kontroli
skarbowej, art. 27 ustawy o Agencji Bezpieczenistwa Wewnetrznego oraz Agen-
cji Wywiadu. Zgodnie z trescig regulacji wymienionej w pierwszej kolejnosci,
tj. art. 19 ust. 6 ustawy o Policji, kontrola operacyjna jest prowadzona niejaw-
nie i polega na kontrolowaniu tresci korespondenc;ji i zawartos$ci przesytek oraz
na stosowaniu $rodkow technicznych umozliwiajacych uzyskiwanie w sposéb
niejawny informacji i dowoddéw oraz ich utrwalanie - w szczegodlnosci tresci
rozméw telefonicznych i innych informacji przekazywanych za pomoca sieci
telekomunikacyjnych. Przedmiotowa metoda moze mie¢ zastosowanie jedynie
w sytuacji, gdy inne $rodki okazaty sie bezskuteczne albo najprawdopodobniej
beda nieprzydatne lub nieskuteczne (zasada subsydiarnosci) w danej sprawie,
a takze jedynie woweczas, gdy dotyczy¢ beda czynéw wymienionych w art. 19
ust. 1 ustawy o Policji, czyli przestepstw:

1) przeciwko zyciu, okreslonych w art. 148-150 ustawy z dnia 6 czerwca
1997 r. - Kodeks karny?,

2) okreSlonych w art. 134, art. 135§ 1,art. 136§ 1, art. 156 § 11i 3, art. 163
§1i3,art. 164§ 1,art. 165§ 113, art. 166, art. 167, art. 173§ 11i 3, art.
189, art. 189a, art. 211a, art. 223, art. 228 § 11 3-5, art. 229 § 1i 3-5, art.
230§ 1,art. 230a § 1, art. 231 § 2, art. 232, art. 245, art. 246, art. 252 §
1-3, art. 258, art. 269, art. 280-282, art. 285§ 1, art. 286 § 1, art. 296 § 1-

6 T.Hanausek, Kryminalistyka. Zarys wyktadu, Krakéw 2005, s. 133.

7 Ibidem, s. 135.

8 R.Teluk, Inwigilacja i infiltracja jako efektywne metody uzyskiwania informacji operacyj-
nych na temat srodowiska przestepczego lub kryminogennego, Zeszyty Prawnicze 2014,
nr 14.1, s. 180.

9 Dz.U.1997, nr 88, poz. 553 ze zm.
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3)

4)

5)

6)

7)

8)

9)

3,art.296a8§ 1,214, art. 299 § 1-6 oraz art. 310 § 1, 2 i 4 Kodeksu kar-
nego,

okreslonych w art. 46 ust. 1, 2 i 4, art. 47 oraz art. 48 ust. 1 i 2 ustawy
z dnia 25 czerwca 2010 r. o sporcielo,

przeciwko obrotowi gospodarczemu, okreslonych w art. 297-306 Ko-
deksu karnego, powodujacych szkode majatkowa lub skierowanych
przeciwko mieniu, jezeli wysoko$¢ szkody lub warto$¢ mienia przekra-
cza piecdziesieciokrotng wysokos$¢ najnizszego wynagrodzenia za prace
okreslonego na podstawie odrebnych przepiséw,

przeciwko wolno$ci seksualnej i obyczajnosci, gdy pokrzywdzonym jest
matoletni albo gdy tresci pornograficzne, o ktérych mowa w art. 202
Kodeksu karnego, obejmujg udziat matoletniego,

skarbowych, jezeli warto$¢ przedmiotu czynu lub uszczuplenie nalez-
nosci publicznoprawnej przekraczaja piecdziesieciokrotng wysokos¢
najnizszego wynagrodzenia za prace okre$lonego na podstawie odreb-
nych przepisow,

skarbowych, o ktérych mowa w art. 107 § 1 ustawy z dnia 10 wrzes$nia
1999 r. - Kodeks karny skarbowy?,

nielegalnego wytwarzania, posiadania lub obrotu bronig, amunicja,
materiatami wybuchowymi, srodkami odurzajacymi lub substancjami
psychotropowymi albo ich prekursorami oraz materiatami jadrowymi
i promieniotwo6rczymi,

okreslonych w art. 8 ustawy z dnia 6 czerwca 1997 r. - Przepisy wpro-
wadzajace Kodeks karny?2,

10) okres$lonych w art. 43-46 ustawy z dnia 1 lipca 2005 r. o pobieraniu,

przechowywaniu i przeszczepianiu komorek, tkanek i narzadéw?13,

11) Sciganych na mocy uméw i porozumien miedzynarodowych.

Podmioty, ktére wykonuja dziatalno$¢ telekomunikacyjna, jak rowniez

Swiadcza ustugi pocztowe, sa prawnie zobligowane do zapewnienia na wtasny
koszt odpowiednich warunkéw organizacyjnych oraz technicznych, ktére
umozliwig organom skuteczne prowadzenie kontroli operacyjnej!+.

10
11
12
13
14
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Dz.U. 2014, poz. 715.

Dz.U. 1999, nr 83, poz. 930 ze zm.

Dz. U. nr 88, poz. 554 ze zm.

Dz.U.nr 169, poz. 1411 ze zm.

E. Gruza, Czynnosci operacyjno - rozpoznawcze, w: Kryminalistyka - czyli rzecz
o metodach Sledczych, E. Gruza, M. Goc, ]. Moszczynski, Warszawa 2008, s. 69.
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DANE TELEKOMUNIKACYJNE W SWIETLE TRUDNOSCI DEFINICYJNYCH
I KONSTYTUCYJNOSCI PRZEPISOW

Powotujac uregulowania wyrazone w art. 19 ustawy o Policji, nalezy
mie¢ na uwadze, iz sg one wysoce dyskusyjne i wywotuja szereg kontrowers;ji,
ktdre niejako staty sie przyczyna blizszego pochylenia sie nad zagadnieniem ich
legalnosci przez Trybunat Konstytucyjny. W dniach 1, 2 i 3 kwietnia oraz
30lipca 2014 r. Trybunat rozpoznawat potaczone wnioski zloZzone przez
Rzecznika Praw Obywatelskich i Prokuratora Generalnego, ktore dotyczyty
okreslenia katalogu zbieranych informacji o jednostce za pomoca Srodkéw
technicznych w toku dziatan operacyjnych a takze zasad niszczenia pozyska-
nych danych?s. Zgodnie z wyrokiem wydanym przez Trybunat Konstytucyjny
dnia 30 lipca 2014 r.16 art. 19 ustawy o Policji w zakresie, w jakimi nie ujmuje
gwarancji niezwtocznego, komisyjnego i protokolarnego zniszczenia materia-
16w zawierajacych informacje objete zakazami dowodowymi, co do ktorych sad
nie uchylit uprzednio tajemnicy zawodowej albo uchylenie to okazato sie nie-
dopuszczalne, zostal uznany jako niezgodny z Konstytucja Rzeczpospolitej Pol-
skiej, a konkretnie z:

1. prawem do obrony we wszystkich stadiach postepowania karnego
(art. 42 ust. 2 Konstytucji),

2. prawem do ochrony zycia prywatnego (art. 47 Konstytucji),

3. zasada wolnosci i ochrony tajemnicy komunikowania sie
(art. 49 Konstytucji),

4. prawem do ochrony informacji o sobie (art. 51 ust. 2 Konstytucji) oraz

5. zasada wolnosci stowa (art. 54 ust. 1 Konstytucji).

Niezgodno$¢ art. 19 ustawy o Policji z powyzZszymi uprawnieniami i obowigz-
kami konstytucyjnymi zostata orzeczona w zwigzku z ograniczaniem prawa
obywateli do korzystania z konstytucyjnych praw i wolnosci, o ktérych to sta-
nowi art. 31 ust. 3 Konstytucji. Z uwagi na stwierdzong niezgodnos$¢ przepisy
art. 19, z dniem 7 lutego 2016 r., utraca moc we wskazanym zakresie.

Pomimo istnienia licznych watpliwosci dotyczacych zgodnosci z zasa-
dami konstytucyjnymi pozyskiwania oraz utrwalania informacji przekazywa-
nych za posrednictwem sieci telekomunikacyjnych, nie mozna zaprzeczy¢ temu,
ze owe pozyskiwanie i utrwalanie wiadomosci niejednokrotnie jest dziataniem

15 Komunikat prasowy Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r. wydany
po rozprawie w sprawie o sygn. K 23/11, http://trybunal.gov.pl/rozprawy/komunikaty-
prasowe/komunikaty-po/art/7005-okreslenie-katalogu-zbieranych-informacji-o-
jednostce-za-pomoca-srodkow-technicznych-w-dzialani/, dn. 21.04.2015 r.

16 Dz.U.2014, poz. 1055.
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niezbednym, a nawet obligatoryjnym, podczas skutecznego realizowania celow
pracy operacyjnej. Uzyskiwanie informacji we wskazany sposéb kojarzone jest
przede wszystkim z problematyka stosowania podstuchu operacyjnego, czy tez
podstuchu procesowego. Kontrola operacyjna taczy sie jednak réwniez
z kwestig uzyskiwania przez organy $cigania oraz prokurature tzw. bilingdw,
czyli wykazéw potgczen telefonicznych oraz danych abonentéw, odnoszacych
sie do pozostajacych w zainteresowaniu organéw $cigania numeréw telefonéw,
na ktore sktadaja sie informacje o:

a) dacie i godzinie rozpoczecia potaczenia, czasie jego trwania i godzinie
zakoriczenia,

b) rodzaju i ewentualnej modyfikacji potaczenia poprzez stwierdzenie,
iz doszto do potaczenia glosowego, nadestania wiadomosci tekstowej
badz multimedialnej, przekierowania potgczenia na okreslony numer
abonencki lub wykonania potaczenia alarmowego,

c) numerze inicjujacym potaczenie,

d) numerze technicznym sektora stacji bazowej, w zasiegu ktérego,
w momencie zakoniczenia potgczenia, znajdowat sie numer telefonu sie-
ci operatora,

e) numerze IMEI (International Mobile Equipment Identity), czyli inaczej
0 numerze seryjnym urzadzenia, w ktéorym podczas potgczenia numer
abonencki wywotujacy/przyjmujacy potaczenie funkcjonowat w sieci
operatora przedstawiajacego wykaz,

f) numer wywotywany,

g) numer techniczny sektora stacji bazowej, w ktérego zasiegu znajdowat
sie numer wywolywany w chwili zakoniczenia potaczenial?.

Ponadto wskazac¢ nalezy, ze w tzw. billingu moga sie réwniez znaleZ¢
adresy BTS dla uzytkownika inicjujgcego potaczenie (kolumna opcjonalna po-
jawia sie tylko wtedy, gdy w zapytaniu wybrany zostat typ billingu ,z identyfi-
kacja BTS”) oraz dla uzytkownika - odbiorcy.

W polskim porzadku prawnym brak jest aktualnie legalnej definicji bi-
lingu, jednak w kontekscie przedmiotowego opracowania niezbedne jest podje-
cie proby wyttumaczenia tego pojecia. Poméc w tym mogg przepisy Prawa
telekomunikacyjnego, a konkretnie art. 2, w ktérym to zdefiniowano pojecia
takie jak ,polaczenie” oraz ,potgczenie telefoniczne”18. Zgodnie z trescig art. 2
pkt 24a pierwsze pojecie to jest fizyczne lub logiczne potaczenie telekomunika-
cyjnych urzadzen koncowych, ktére pozwala na przestanie przekazéw teleko-

17 ]. Misztal-Konecka, ]. Konecki, Billing jako dowdd w postepowaniu w sprawach
o wykroczenia, Pafistwo i Prawo 2010, nr 7, s. 79.

18 A, Staszak, Prawne podstawy dopuszczalnosci Zqdania bilingdéw, Przeglad Bezpieczenstwa
Wewnetrznego 2011, nr 4, s. 75.
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munikacyjnych. W pkt 26 natomiast wskazano, iz potgczeniem telefonicznym
jest polaczenie ustanowione przy pomocy publicznie dostepnej ustugi teleko-
munikacyjnej, umozliwiajgcej dwukierunkowa tgcznosé¢ gtosowa. W zwigzku
z wymienionymi definicjami istotna jest rowniez tre$¢ art. 80 ust. 1 Prawa tele-
komunikacyjnego, w ktérym to okreslono, iz dostawca ustug telekomunikacyj-
nych dostepnych publicznie dostarcza kazdemu swojemu abonentowi
nieodptatnie, wraz z kazda faktura, wykaz wykonanych ustug telekomunikacyj-
nych, ktéry zawiera wiadomosci o zrealizowanych odptatnych potgczeniach ze
wskazaniem, dla kazdego typu potaczen, liczby jednostek rozliczeniowych, kto-
re odpowiadajg warto$ci potaczen zrealizowanych przez abonenta. Na podsta-
wie wymienionych definicji wyodrebnionych ze wskazanych przepiséw
mozliwe jest okreslenie pojecia bilingu jako wykazu wszystkich polaczen tele-
fonicznych, jakie zostaty przez abonenta wykonane oraz odebrane?d.

Zgodnie z trescia art. 20c ustawy o Policji w celu zapobiegania lub wy-
krywania przestepstw Policja moze mie¢ udostepniane dane, o ktérych mowa
w art. 180c i 180d ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne?2?,
tzw. dane telekomunikacyjne, do ktérych zaliczaja sie dane bilingowe wykazu-
jace niezbedne informacje o wykonywanych potaczeniach. Co wiecej, Policja
moze te dane takze przetwarza¢ w sytuacjach, gdy wymaga tego postepowanie.
Podmiot prowadzacy dziatalnos¢ telekomunikacyjng udostepnia informacje
telekomunikacyjne nieodptatnie:

1) policjantowi wskazanemu w pisemnym wniosku Komendanta Gtéwne-
go Policji lub komendanta wojewddzkiego Policji albo osoby przez nich
upowaznionej,

2) na ustne zadanie policjanta posiadajacego pisemne upowaznienie Ko-
mendanta Gtéwnego Policji lub komendanta wojewd6dzkiego Policji albo
osoby przez nich upowaznionej,

3) za posrednictwem sieci telekomunikacyjnej policjantowi posiadajace-
mu pisemne upowaznienie Komendanta Gtéwnego Policji lub komen-
danta wojewddzkiego Policji albo osoby przez nich upowaznione;j.

Co istotne, w odniesieniu do art. 20c ustawy o Policji rowniez pojawity
sie watpliwos$ci dotyczace jego zgodnosci z Konstytucja, w konsekwencji czego
jego tres¢ takze stata sie przedmiotem wnioskéw Rzecznika Praw Obywatel-
skich i Prokuratora Generalnego skierowanych do Trybunatu Konstytucyjnego.
Zgodnie ze wspomnianym juz wyrokiem Trybunatu z dnia 30 lipca 2014 r. art.
20c ust. 1 ustawy o Policji zostat uznany za niezgodny z Konstytucja w zakresie
zasady ochrony zycia prywatnego (art. 47 Konstytucji) oraz zasady wolnoSci
i ochrony tajemnicy komunikowania sie (art. 49 Konstytucji) w zwigzku z ogra-

19 Jbidem, s. 75.
200 Dz.U.nr 171, poz. 1800 ze zm.
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niczeniami w zakresie korzystania z konstytucyjnych wolnosci oraz praz (art.
31 ust. 3 Konstytucji). Trybunat stwierdzit, ze art. 20c ust. 1 ustawy o Policji nie
mozna uznaé za zgodny z Konstytucja poniewaz nie przewiduje on niezaleznej
kontroli udostepnianych danych telekomunikacyjnych, o ktérych mowa w art.
180c i art. 180d ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne.
Stwierdzenie niekonstytucyjnosci art. 20c ust. 1 ustawy o Policji skutkowa¢
bedzie tym, iz z dniem 7 lutego 2016 r. nastgpi utrata jego mocy.

Orzeczenie niezgodno$ci art. 20c ust. 1 ustawy o Policji z Konstytucja
RP nie wyklucza stosowania dalszych ustepéw przedmiotowego artykutu,
w zwigzku z czym obowigzek nieodptatnego udostepniania danych telekomu-
nikacyjnych, przez podmioty prowadzace dziatalno$¢ telekomunikacyjna,
uprawnionym do uzyskiwania tego rodzaju informacji osobom, pozostaje
w mocy. W przypadku udostepnienia danych za posrednictwem sieci teleko-
munikacyjnej, udostepnianie danych telekomunikacyjnych odbywa sie bez
udziatu pracownikéw podmiotu prowadzacego dziatalno$¢é telekomunikacyjna
lub przy niezbednym ich udziale, jezeli mozliwos$¢ taka jest przewidziana
w porozumieniu zawartym pomiedzy Komendantem Gtéwnym Policji a tym
podmiotem. Udostepnienie Policji danych telekomunikacyjnych moze nastapié
za posrednictwem sieci telekomunikacyjnej, jezeli:

1) wykorzystywane sieci telekomunikacyjne zapewniaja:

a) mozliwo$¢ ustalenia osoby uzyskujacej dane, ich rodzaju oraz czasu,
w ktorym zostaty uzyskane,

b) zabezpieczenie techniczne i organizacyjne uniemozliwiajgce osobie
nieuprawnionej dostep do danych;

2) jestto uzasadnione specyfika lub zakresem zadan wykonywanych przez
jednostki organizacyjne Policji albo prowadzonych przez nie czynnosci.

Materialy uzyskane w wyniku udostepnienia danych telekomunikacyj-
nych, ktore zawierajg informacje majace znaczenie dla postepowania karnego,
Policja przekazuje wlasciwemu miejscowo i rzeczowo prokuratorowi, nato-
miast uzyskane w ten sposob materialy, ktére nie zawierajg informacji maja-
cych znaczenie dla postepowania karnego, podlegaja niezwlocznemu
komisyjnemu i protokolarnemu zniszczeniu.

OBOWIAZKI PODMIOTOW WYKONUJACYCH DZIALALNOSC
TELEKOMUNIKACYJNA

Okreslony tryb ujawniania danych niezbednych przy wykonywaniu
czynno$ci operacyjno - rozpoznawczych przez funkcjonariuszy Policji wymaga
rzetelno$ci, sumienno$ci i szybkoSci dziatania ze strony podmiotu wykonujace-
go dziatalnos$¢ telekomunikacyjng, ktéry ponadto obowigzany jest do zachowa-
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nia w tajemnicy tresci danych ujawnionych Policji. Obowigzkiem udostepnienia
przez operatora publicznej sieci telekomunikacyjnej oraz dostawce publicznie
dostepnych ustug telekomunikacyjnych objete s3g dane niezbedne do:

1) ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia koncowe-
go, uzytkownika konicowego:

a) inicjujacego potlaczenie,

b) do ktérego kierowane jest potaczenie;

2) okre$lenia:

a) datyigodziny potaczenia oraz czasu jego trwania,

b) rodzaju potaczenia,

c) lokalizacji telekomunikacyjnego urzadzenia koncowego.

Kwestie te reguluje rozporzadzenie Ministra Infrastruktury z dnia
28 grudnia 2009 r. w sprawie szczegdétowego wykazu danych oraz rodzajéw
operatoréw publicznej sieci telekomunikacyjnej lub dostawcéw publicznie do-
stepnych ustug telekomunikacyjnych obowigzanych do ich zatrzymywania
i przechowywaniaZ?1,

Na mocy przepisu art. 20c ust. 6 ustawy o Policji ustawodawca przewi-
dziat, Ze materiaty uzyskane w wyniku czynnosci podjetych na podstawie art.
20c ust. 2 tej ustawy, ktore zawierajg informacje majace znaczenie dla poste-
powania karnego, Policja przekazuje wiasciwemu miejscowo i rzeczowo proku-
ratorowi. Oznacza to wiec, ze w postepowaniu karnym uzyskiwanie wykazéw
potaczen droga czynnoSci operacyjno - rozpoznawczych prowadzonych
na podstawie art. 20c ustawy o Policji jest jak najbardziej mozliwe, natomiast
watpliwosci budzi zakres jego wykorzystania22.

Podstawe prawng do wystgpienia przez prokuratora o przekazanie da-
nych telekomunikacyjnych stanowi art. 218 ustawy z dnia 6 czerwca 1997 r. -
Kodeks postepowania karnego?3. Zgodnie ze wskazanym przepisem podmioty
prowadzace dziatalnos¢ telekomunikacyjng obowigzane sg wydaé prokurato-
rowi (sadowi) na Zadanie, zawarte w postanowieniu dane, o ktérych mowa
w art. 180c i art. 180d ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyj-
ne, jezeli majg one znaczenie dla toczgcego sie postepowania karnego. Prawo
do otwierania lub zarzadzania otwarcia tych danych przystuguje prokuratoro-
wi badz sadowi.

W art. 218 § 2 k.p.k. wskazano, iz postanowienie o zagdaniu wydania da-
nych telekomunikacyjnych dorecza sie abonentowi telefonu lub nadawcy, kté-

21 Dz.U.nr 226, poz. 1828.

22 'W. Kotowski, Komentarz do art. 20c ustawy o Policji, w: Ustawa o Policji. Komentarz, War-
szawa 2012, s. 460 i nast.; zob. A. SzumsKi, Rola czynnosci operacyjno-rozpoznawczych w
uzyskiwaniu dowoddéw w procesie karnym, Nowa Kodyfikacja Prawa Karnego 2010, t. 26,
s. 195.

23 Dz.U.1997, nr 89, poz. 555 ze zm.
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rego wykaz potaczen lub innych przekazéw informacji dotyczy, przy czym do-
reczenie takiego postanowienia moze zosta¢ odroczone na czas oznaczony,
niezbedny ze wzgledu na dobro sprawy, lecz nie p6zniej niz do czasu prawo-
mocnego zakonczenia postepowania. Ponadto, na podstawie art. 218a k.p.k,
podmioty prowadzace dziatalno$¢ telekomunikacyjna obowigzane s3 nie-
zwlocznie zabezpieczy(¢, na zagdanie prokuratora lub sadu, zawarte w postano-
wieniu, na czas okreSlony, nie przekraczajacy jednak 90 dni, dane
informatyczne przechowywane w urzadzeniach zawierajacych te dane na no-
$niku lub w systemie informatycznym. Réwniez w tym wypadku doreczenie
postanowienia prokuratora lub sadu moze zosta¢ odroczone w czasie.

Zgodnie z trescig art. 180c ustawy z dnia 16 lipca 2004 r. - Prawo tele-
komunikacyjne podmiot $wiadczacy ustugi telekomunikacyjne ma obowigzek
wydac informacje pozwalajace na:

— ustalenie zakonczenia sieci, telekomunikacyjnego urzadzenia koncowe-
go, uzytkownika koncowego inicjujacego potaczenie, oraz tego, do ktd-
rego kierowane jest potaczenie;

— okre$lenie daty i godziny potaczenia oraz czasu jego trwania, rodzaju
potaczenia, lokalizacji telekomunikacyjnego urzadzenia koricowego.

Ponadto art. 180d prawa telekomunikacyjnego stanowi, ze przedsie-
biorcy telekomunikacyjni s obowigzani do zapewnienia warunkéw dostepu
i utrwalenia oraz udostepnienia uprawnionym podmiotom, a takze prokurato-
rowi, na wlasny koszt, przetwarzanych przez siebie danych, okreslonych w art.
159 ust. 1 pkt 11 3 - 5, art. 161 oraz art. 179 ust. 9, zwigzanych ze $§wiadczong
ustugg telekomunikacyjna. Z tre$ci wskazanych przepiséw wynika zatem,
iz podmioty, ktére prowadza dziatalno$¢ komunikacyjna, obowigzane sag wydaé
Policji, jak réwnieZ prokuratorowi:

— dane dotyczace uzytkownika;

— dane transmisyjne, ktére oznaczaja dane przetwarzane dla celéw prze-
kazywania komunikatéw w sieciach telekomunikacyjnych lub nalicza-
nia optat za ustugi telekomunikacyjne, w tym dane lokalizacyjne, ktére
oznaczaja wszelkie dane przetwarzane w sieci telekomunikacyjnej lub
w ramach ustug telekomunikacyjnych, wskazujace na potozenie geogra-
ficzne urzadzenia koncowego uzytkownika publicznie dostepnych ustug
telekomunikacyjnych;

— dane o lokalizacji, ktére oznaczaja dane lokalizacyjne wykraczajace po-
za dane niezbedne do transmisji komunikatu lub wystawienia rachun-
ku;

— dane o probach uzyskania potaczenia miedzy zakonczeniami sieci,
w tym dane o nieudanych prébach potaczen, oznaczajacych potaczenia
miedzy telekomunikacyjnymi urzadzeniami koncowymi lub zakoncze-
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niami sieci, ktére zostaty zestawione i nie zostaty odebrane przez uzyt-
kownika konicowego lub nastgpito przerwanie zestawianych potaczen
(art. 159 § 1 pkt 1 i 3-5 prawa telekomunikacyjnego);

— przetwarzane przez siebie dane dotyczace uzytkownika bedacego oso-
ba fizyczng takie jak: imie i nazwisko, imiona rodzicéw, miejsce i data
urodzenia, adres miejsca zamieszkania oraz adres korespondencyjny,
jezeli jest on inny niz adres miejsca zamieszkania, numer ewidencyjny
PESEL (w przypadku obywatela Rzeczpospolitej Polskiej), nazwe, serie
i numer dokumentéw potwierdzajacych tozsamos¢, za§ w przypadku
cudzoziemca, ktéry nie jest obywatelem panstwa cztonkowskiego albo
Konfederacji Szwajcarskiej - numeru paszportu lub karty pobytu, za-
warte w dokumentach potwierdzajacych mozliwo$¢ wykonania zobo-
wigzania  wobec  dostawcy  publicznie  dostepnych  ustug
telekomunikacyjnych wynikajacego z umowy o $wiadczenie ustug tele-
komunikacyjnych, inne dane przetwarzane, za zgoda uzytkownika be-
dacego osoba fizyczng, w zwigzku ze $wiadczong ustuga
telekomunikacyjna, a w szczegdélno$ci numer konta bankowego lub kar-
ty platniczej, a takze adres poczty elektronicznej oraz numery
telefondw kontaktowych (art. 161 prawa telekomunikacyjnego),

— dane zawarte w prowadzonym przez przedsiebiorce telekomunikacyj-
nym elektronicznym wykazie abonentdw, uzytkownikow lub zakonczen
sieci, uwzgledniajacym dane uzyskane przy zawarciu umowy (art. 179
ust. 9 prawa telekomunikacyjnego).

W kontekscie uzyskiwania danych telekomunikacyjnych istotne zna-
czenie ma tre$¢ art. 180a ust. 1 pkt 1 prawa telekomunikacyjnego, zgodnie
z ktérym operator publicznej sieci telekomunikacyjnej oraz dostawca publicz-
nie dostepnych ustug telekomunikacyjnych sa obowigzani na wtasny koszt za-
trzymywac i przechowywaé dane, o ktéorych mowa w art. 180c, generowane
w sieci telekomunikacyjnej lub przez nich przetwarzane, na terytorium Rzeczy-
pospolitej Polskiej, przez okres 12 miesiecy, liczac od dnia potaczenia lub nieu-
danej proby potlaczenia. Z dniem uptywu wskazanego okresu operator badz
dostawca s3 zobowigzanie dane te niszczy¢, z wyjatkiem jednak tych, ktére
zostaly zabezpieczone zgodnie z odrebnymi przepisami. Nadmieni¢ réwniez
wypada, iz do dnia 21 stycznia 2013 r. okres przechowywania danych teleko-
munikacyjnych wynosit 24 miesigce?*.

Odnoszac powyzsze regulacje do postepowan karnych stwierdzi¢ nale-
7y, iZ najwieksze znaczenie bedzie tutaj miata regulacja przepisu art. 20c usta-

24 Art. 180a ust. 1 pkt 1 prawa telekomunikacyjnego zostat zmieniony przez art. 1 pkt 128 lit.
a) ustawy z dnia 16 listopada 2012 r. o zmianie ustawy - Prawo telekomunikacyjne oraz
niektorych innych ustaw, Dz. U. 2012, poz. 1445.
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wy o Policji, ktéry umozliwia wystgpienie o przekazanie danych telekomunika-
cyjnych juz na etapie czynno$ci rozpoznawczych, a zatem we wstepnej fazie
postepowania. Jezeli natomiast rozwaza sie przydatnos$¢ tego rodzaju danych
dla postepowania karnego, to wydaje sie, Ze najistotniejsze znaczenie bedg mia-
ty dane dotyczace potozenia urzadzen koncowych, czy odbiorcow koncowych,
miejsc logowan poszczeg6lnych telefondw, a takze dane pozwalajgce na identy-
fikacje abonentow, z ktéorymi nawigzywano potaczenia z telefonu pozostajacego
w zainteresowaniu $ledztwa. Powyzsze informacje pozwalajg bowiem na okre-
Slenie miejsca albo wielu miejsc pobytu sprawcéw przestepstwa, ewentualnie
ich ofiar (np. w sytuacji uprowadzenia, wziecia lub przetrzymywania zaktadni-
ka), a takze trasy ich przemieszczania sie. W omawianym kontekscie zwrdcié
uwage nalezy, iz w ramach postepowan karnych w zasadzie niemozliwe jest
pozyskanie danych personalnych abonenta telefonu. Powyzsze wynika z faktu,
iz w wiekszo$ci wypadkow sprawcy przestepstw dzialaja w ramach profesjo-
nalnie zorganizowanych grup przestepczych, ktérzy do kontaktéw uzywaja
telefonow komoérkowych dziatajgcych w systemie pre - paid?® . Ponadto najcze-
Sciej korzystajg oni z co najmniej kilku kart SIM, ktére po jednorazowym wyko-
rzystaniu ulegaja  zniszczeniu. Tym niemniej pozyskanie danych
telekomunikacyjnych ma istotne znaczenie dowodowe, poniewaz pozwala na
ustalenie, czy z danego telefonu kontaktowano sie z innymi osobami, a jesli tak,
kim sa te osoby i gdzie sie znajdowaty w chwili kontaktu, itp. Powyzsze infor-
macje moga doprowadzi¢ do ustalenia danych personalnych oséb kontaktuja-
cych sie ze sprawcami czynéw zabronionych, za$ na dalszym etapie
postepowania moga takze pozwoli¢ na identyfikacje samych sprawcéw, a na-
wet grupy sprawcow.

Wykazy potaczen telefonicznych uzyskane w trybie art. 20c ustawy
o Policji sg elementem pracy operacyjnej, a ich warto$¢ dowodowa zalezy od
zakresu oraz sposobu ich wprowadzenia do procesu, natomiast tzw. bilingi
pozyskane w trybie art. 218 k.p.k. stanowig w postepowaniu karnym dowod,
ktéry oceniany jest przez prokuratora i sad na takich samych zasadach, jak inne
dowody, przede wszystkim zgodnie z zasadg swobodnej oceny dowodéw wyni-
kajacej z art. 7 k.p.k.. Wykorzystywanie danych telekomunikacyjnych w postaci
wykazow potaczen musi jednak przebiega¢ zgodnie z zasadami ochrony oby-
watela przewidzianymi w przepisach Konstytucji, lecz nie tylko, bowiem stan-
dardy postepowania w przedmiotowych sytuacjach okreslane sg réwniez
na gruncie takich aktow prawnych jak Konwencja o Ochronie Praw Cztowieka
i Podstawowych Wolnosci.

25 B. Kaszowska, Porwanie osoby dla okupu w $wietle art. 252 kodeksu karnego, Prokuratura
i Prawo 2004, nr 10, s. 45.
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WNIOSKI

Reasumujac, wskaza¢ nalezy, iz polskie organy $cigania majg mozliwos¢
wykorzystywania, w toku swoich czynno$ci rozpoznawczo - operacyjnych,
informacji gromadzonych przez podmioty realizujgce dziatalno$¢ telekomuni-
kacyjna, w tym kompletowanych przez nie wykazy potgczen abonentéw sieci.
Co wiecej, ustugodawcy telekomunikacyjni sg prawnie zobowigzani, aby umoz-
liwia¢ organom wykonywanie ich obowigzkéw i zadan w zakresie kontroli ope-
racyjnej. Pomimo, zZe tego rodzaju metody dziatania operacyjnego wywotuja
szereg kontrowersji, nie nalezy tych czynnos$ci demonizowa¢ ani wykluczac,
bowiem ich zastosowanie zwieksza znaczaco szanse na skuteczne zwalczanie
i przeciwdziatanie przestepczosci. Wspédiczesny rozwoj technologiczny posze-
rza mozliwoSci dziatania organéw $cigania, ale réwniez i grup przestepczych.
W zwigzku z tym wykorzystywanie wszelkich $rodkéw telekomunikacyjnych,
ktére pozwalaja zebra¢ kompletny materiat dowodowy, stanowi gwarancje
bezpieczenstwa publicznego, w skali nie tylko naszego kraju, lecz takze w od-
niesieniu do bezpieczenstwa miedzynarodowego. Nie mozna zaprzeczy¢, Ze
korzystanie z wykazow polaczen telekomunikacyjnych moze dostarczy¢ orga-
nom precyzyjne dane réwniez o zyciu prywatnym jednostek, lecz prawodawca
jasno wskazal, ze korzystanie z tych wiadomos$ci powinno nastepowac jedynie
z poszanowaniem obowigzujacego porzadku prawnego, zwtaszcza za$ konsty-
tucyjnie gwarantowanych praw i wolnosci, oraz jesli nastepuje to dla bezpie-
czenstwa spoteczenistwa badZz tez zapobiegania, wykrywania oraz S$cigania
przestepstw.
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BILING DATA SHARING
AS A RESPONSIBILITY

OF TELECOMMUNICATION COMPANIES
IN TERMS OF ENABLING
OPERATIONAL CONTROL

ABSTRACT

Following the daily media news can be seen that the issue of legality and
acceptability of usage by law enforcement of data collected and stored by service
providers and telecommunications service providers still causes considerable
controversy. | has to be consulted that in some cases of reasonable suspicion
of committing a specific crime, an effective evidence sourcing can be only guaran-
teed by the operational control instruments, that usage of which is regulated by i.a.
law acts of Police, Internal Security Agency, the Intelligence Agency and the Central
Anti-Corruption Bureau. The use of technical sources which enable to acquire
and sustain the necessary information transmitted through telecommunications
networks in a covert way. However, it must be carried out in compliance with
the existing legal order and to ensure the public safety.
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TECHNIKI ROZSZERZONE]J] RZECZYWISTOSCI
I ICH ZASTOSOWANIE W SYSTEMACH KLASY

DUAL-USE!

STRESZCZENIE

W pracy przedstawiono og6lng koncepcje systemoéw rozszerzonej rze-

czywistosci i technik taczacych w sobie elementy Swiata realnego oraz tzw. rze-
czywisto$ci wirtualnej. W sposdb szczegblny praca zostala poswiecona
wys$wietlaczom holograficznym 3D, ktére moga znaleZé szerokie zastosowanie
m.in. w systemach klasy dual-use. W artykule wskazano takze kilka przyktadéw
praktycznych zastosowan wielodotykowego wyswietlacza holograficznego 3D,
ktéry powstaje obecnie w Laboratorium Przetwarzania Obrazu i Dzwieku
Sp. z 0.0. Wyswietlacz holograficzny 3D, opracowywany obecnie przez LPOD, za-
pewni wyswietlanie realistycznego obrazu i interaktywnego interfejsu bez po-
trzeby uzywania specjalnych okularéw lub hetmoéw.

Stowa kluczowe:
dual-use, hologramy, rozszerzona rzeczywisto$¢

1

Niniejsza praca badawcza powstata jako rezultat projektu: ,Opracowanie innowacyjnej
technologii wyswietlacza holograficznego 3D” (Projekt: POIG.01.04.00-22-068/12) wsp6t-
finansowanego z Europejskiego Funduszu Rozwoju Regionalnego, w ramach Programu
Operacyjnego Innowacyjna Gospodarka, Priorytet I - ,Badania i rozwdj nowoczesnych
technologii”, Dziatanie 1.4 - Wsparcie projektéw celowych.
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WSTEP

Przyktadem zastosowania systeméw bazujacych na technikach rozszerzo-
nej rzeczywistosci jest technologia zastosowana w wys$wietlaczu holograficznym 3D
opracowywanym przez Laboratorium Przetwarzania Obrazu i Dzwieku Sp. z o.o0.
(LPOD). W laboratoriach LPOD trwaja obecnie zaawansowane prace nad innowa-
cyjng technologig wyswietlacza holograficznego 3D z tzw. funkcjg wielokrotnego
dotyku (ang. multitouch display), ktérej istote przedstawiono w sposéb pogladowy
narys. 1.

Kluczowymi cechami niniejszego rozwigzania s3 jego wszechstronnos¢ oraz
praktyczno$¢ zastosowan, co szerzej opisano w dalszej czesci pracy. W aspekcie
technicznym, istota dziatania opracowywanego w LPOD wys$wietlacza holograficz-
nego opiera sie na zsynchronizowaniu nagrania z kamery z zaawansowang aplika-
Cj3, a nastepnie przestaniu odpowiednio dostosowanego obrazu osobno do kazdej
z gatek ocznych uzytkownika/obserwatora. Zaawansowany system kamer zsyn-
chronizowany jest z systemem projekcji, ktéry zapewni, ze wtasciwy obraz dotrze
odpowiednio do prawego i lewego oka kazdego z obserwatoréw. Dzieki temu pro-
cesowi nastepuje wyswietlanie obrazu w formacie 3D wraz z interaktywnym inter-
fejsem (tzw. wirtualny pulpit) bez potrzeby uzywania specjalnych okularéw lub
helméw.

Rys. 1. Przyktad ekranu wykorzystujacego technike umozliwiajaca kontrolowanie
interfejsow graficznych wiecej niz dwoma palcami jednoczes$nie [1]

Dodatkowa cecha przedmiotowego wyswietlacza jest fakt, ze kilku widzéw
moze jednoczes$nie, w czasie rzeczywistym, obserwowaé wyswietlane obrazy ho-
lograficzne, ktére sg w sposéb dynamiczny i spersonalizowany dostosowywane
do odbioru przez kazdego z obserwatoréw. Uzyskanie opisanego efektu byto
mozliwe po pomys$lnym przeprowadzeniu szeregu badan przemystowych, mie-
dzy innymi w zakresie redukcji szuméw, optoelektronicznej rekonstrukcji holo-
gramow cyfrowych, opracowania algorytméw cyfrowego przetwarzania
hologramdéw, kontroli gtebi ostrosci w obrazie 3D, komputerowego przetwarza-
nia graficznego cyfrowych holograméw i interpretacji informacji zakodowanych
w cyfrowym hologramie i programowania systeméw wspomagania komputero-
wego, projektowania i analizy uktadu systemu optycznego.
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Dzieki opracowywanemu wyswietlaczowi uzytkownik bedzie mdgt do-
Swiadczy¢ rzeczywistego tréjwymiarowego obrazu bez koniecznosci posiadania do-
datkowego sprzetu. Ponadto, bedzie mogt tworzy¢ i uzytkowac wirtualne pulpity,
ktore wyswietla¢ bedg aplikacje komputerowe, filmy i inne tresci audiowizualne.

TECHNIKI ROZSZERZONE] RZECZYWISTOSCI
- PODSTAWOWE POJECIA I TERMINY

Zagadnienie rozszerzonej rzeczywistosci (ang. augmented reality, AR)
autor [2] definiuje, jako obszar badan naukowych, zwigzany z tgczeniem obrazu
Swiata rzeczywistego z elementami stworzonymi przy wykorzystaniu technolo-
gii informatycznych. Z kolei autorzy [3] definiuja rozszerzong rzeczywistos¢
w sposob bardziej ogblny, jako pewnego rodzaju metodologie pracy z systemami
informatycznymi, polegajaca na naktadaniu wirtualnych informacji na rzeczywi-
ste obiekty. Nie stanowi ona jednak - z czym zgadza sie wiekszo$¢ opracowan
naukowych z tej dziedziny - rzeczywisto$ci wirtualnej, w ktdrej cato$¢ postrze-
ganego obrazu $wiata wygenerowana jest komputerowo. Rozszerzona rzeczywi-
sto$¢ w przeciwienstwie do rzeczywistosci wirtualnej (ang. virtual reality, VR),
nie generuje bowiem zupeinie nowego, wirtualnego obrazu rzeczywistosci po-
strzeganego w trzech wymiarach, lecz poszerza i w specyficzny sposéb uzupet-
nia ten, ktéry realnie istnieje i moze by¢ dostrzegany przez obserwatora [2]. Taki
kierunek przyjmujg réwniez badania naukowe w dziedzinie AR - koncentruja sie
one na wykorzystywaniu obrazu $wiata rzeczywistego oraz na rozbudowywaniu
go lub na ,poszerzaniu” rzeczywistosci o dodatkowe wirtualne elementy, wyge-
nerowane przy pomocy techniki komputerowe;j.

Badacze koncentrujac sie wokot zagadnienia rzeczywisto$ci rozszerzo-
nej definiujg jg takze niekiedy, jako rozszerzenie $rodowiska rzeczywistego,
ktére postrzegane jest za pomoca ludzkich zmystéw takich jak wzrok, stuch, do-
tyk i wech oraz wzbogaconego przez wirtualne informacje generowane oraz do-
starczane przez odpowiednie urzadzenia. Autorzy pracy [4] dowodza, ze aby
z powodzeniem 13czy¢ dwa $wiaty (rzeczywisty i wirtualny), systemy wykorzy-
stujace techniki rozszerzonej rzeczywistosci musza charakteryzowac sie podsta-
wowymi wtasciwosciami, takimi jak np.:

— potaczenie rzeczywistych i wirtualnych obiektéw w sp6jnym logicznie
Srodowisku rzeczywistym,

— wykonywanie zadan interaktywnie oraz w czasie rzeczywistym lub
quasi-rzeczywistym,

— wzajemne dostrojenie (uporzadkowanie) obiektow rzeczywistych i wir-
tualnych wzgledem siebie.
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Przedstawione powyzej podstawowe cechy AR zdefiniowat i jako pierw-
szy opisat autor [5], ktory zwrdcit szczegdlng uwage na interaktywnos$¢ w czasie
rzeczywistym oraz na umozliwienie ruchu w trzech wymiarach. Warto réwniez
zauwazy¢, ze niektorzy badacze zagadnienia AR definiuja takze zjawisko po-
mniejszonej rzeczywistosci (ang. diminished reality, DR). Wywodzi sie ono
z obserwacji nad aplikacjami oraz systemami stosowanymi w systemach AR,
ktére wymagaja usuwania rzeczywistych obiektéw zamiast dodawania obiek-
tow wirtualnych. W wiekszosci badan zjawisko takie postrzegane jest jednak
jako podrozdziat danej dziedziny nauki lub zagadnienie wpisujace sie w charak-
terystyke AR, nie za$ jako odrebnie funkcjonujace zagadnienie [6]. Jak zostato juz
nadmienione w niniejszym opracowaniu, rozszerzona rzeczywisto$¢ wywodzi
sie niejako z rozszerzenia obszaru rzeczywistos$ci wirtualnej, w ktérym oprogra-
mowanie informatyczne kreuje nowe $rodowiska wizualne. Jak wynika z analizy
literatury przedmiotu, AR nie tworzy wirtualnej rzeczywistosci (wirtualnego
$wiata) doswiadczalnej w trzech wymiarach, lecz uzupeia jedynie rzeczywi-
sto$¢ o dodatkowe elementy, ktérych specyfika zalezy o uwarunkowan aplika-
cyjnych danego systemu AR. Postugujac sie np. rozwigzaniami technicznymi
takimi jak system kamer potgczonych z komputerem oraz czujnikami potozenia,
system klasy AR moze np. realizowac funkcje zwigzane z rozpoznawaniem
obiektow Swiata rzeczywistego w otoczeniu, a nastepnie naktadac¢ na nie wirtu-
alne wytworzone informacje — daje to ogromny potencjat aplikacyjny takim sys-
temach, dzieki wyswietlaniu wirtualnych obiektow w $wiecie rzeczywistym,
w atrakcyjnej dla uzytkownika formie. W odréznieniu od rzeczywistosci rozsze-
rzonej - rzeczywisto$¢ wirtualna ograniczona jest do wyswietlania jedynie
obiektéw generowanych komputerowo, ktére nie wchodza w interakcje z obiek-
tami rzeczywistymi [3].

Zaleznosci oraz relacje miedzy Swiatem rzeczywistym a wirtualnym opi-
sali autorzy [6], ktérzy opracowali i zaprezentowali model wzajemnych relacji
obu swiatéw. Stworzyli oni koncepcje schematu ciggtosci rzeczywisto$¢-wirtu-
alno$¢ (ang. virtuality continuum, VC), na bazie ktérego zdefiniowana zostata tzw.
rzeczywisto$¢ mieszana(ang. mixed reality, MR), obrazujgc tym samym m.in.
obszar wystepowania zjawiska rozszerzonej rzeczywistosci.
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Rzeczywisto$¢ mieszana

Srodowisko
rzeczywiste

Srodowisko
wirtualne

Rozszerzona Rozszerzona
rzeczywistos¢ wirtualnos¢

Rysunek 1. Schemat ciaggtosci rzeczywistos¢-wirtualnos¢
(opracowanie na podstawie: [7])

Wedtug koncepcji autoréw [7] nalezy przyjaé, ze jednym z koficow przed-
stawionego schematu jest Srodowisko rzeczywiste, a drugim natomiast - Srodo-
wisko wirtualne. Rozszerzona rzeczywisto$¢ umiejscowiona jest woéwczas blizej
Srodowiska rzeczywistego. Rozszerzona wirtualnos$¢ z kolei znajduje sie nato-
miast blizej srodowiska wirtualnego. Im bardziej system zbliza sie w kierunku
wirtualnej rzeczywisto$ci tym bardziej zredukowana zostaje liczba elementow
rzeczywistych. Zgodnie z ta koncepcja rzeczywisto$¢ moze by¢ rozszerzana
o wirtualne elementy, a wirtualno$¢ o elementy rzeczywiste. Ten obszar wza-
jemnych relacji nazwany zostal rozszerzona wirtualnos$cia (ang. augmented
virtuality, AV) oraz umiejscowiony w obrebie schematu - tuz przy $rodowisku
wirtualnej rzeczywistos$ci. Model zaproponowany przez autoréw [7] jest do dzis
dnia podstawa do klasyfikacji wszystkich zdefiniowanych systemow, w ktorych
stykaja sie ze soba $wiaty - rzeczywisty i wirtualny [2]. Opracowanie to stanowi
fundament do dalszych prac badawczych oraz préb przedstawiania nowych kla-
syfikacji omawianych zagadnien, ktérych podejmujg sie kolejni badaczez.

Wspbtczesnie rozwdj badan w dziedzinie rozszerzonej rzeczywistosci
pozwolit na wyjscie rozwigzan technologicznych oraz zastosowan systeméw ba-
zujacych na AR poza faze prototypoéw laboratoryjnych. Rozwdj technologiczny
pozwolit na wyeliminowanie wielu problemdw natury technicznej, ktére do tej
pory ograniczaty mozliwoSci szerokiego zastosowania technik AR na réznorod-
nych polach potencjalnych aplikacji klasy dual-use3. Mozna wiec stwierdzi¢, ze

2 Jednym z przyktadéw opracowan przedstawiajgcych inny rodzaj klasyfikacji r6znego ro-
dzaju rzeczywistosci, ktéry wywodzi sie ze schematu Milgrama i Kishino, jest klasyfikacja
zaprezentowana w pracy autorstwa [8]: Marc Aurel Schnabel, Xiangyu Wang, Hartmut Se-
ichter, Tom Kvan, From virtuality to reality and back, IASDRO7 International Association
of Societies of Design Research, The Hong Kong Polytechnic University, 2007, s. 9-10.

3 Systemy klasy dual-use - systemy, ktdre bezposrednio lub po przeprowadzeniu niewiel-
kich prac dostosowawczych moga znaleZ¢ zastosowanie zaréwno cywilne, jak i militarne.
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postep technologiczny konca XX i poczatku XXI wieku, umozliwit urzeczywist-
nienie wielu rozwigzan i zastosowan, ktore pierwotnie traktowane byty jedynie
jako projekty czysto futurystyczne.

Planowanie, wdrazanie i tworzenie systemow bazujgcych na technikach
AR stato sie w ostatniej dekadzie intensywnie rozwijajaca sie dziedzing nauki,
a co za tym idzie, ré6wniez przemystu. Systemy oparte na AR znajdujg obecnie
powszechne zastosowanie w wielu obszarach gospodarki takich jak: architek-
tura, komunikacja, logistyka, nawigacja, hydrologia, geologia, ekologia, marke-
ting, technologie wykorzystywane w edukacji i rozrywce. Zastosowania wdrozen
wykorzystujacych elementy rozszerzonej rzeczywistos$ci znalazty swoje miejsce
réwniez w obszarach tak kluczowych dla rozwoju gospodarczego i spotecznego
panstw, jak medycyna oraz szerokorozumiane systemy bezpieczenstwa we-
wnetrznego i zewnetrznego. Zastosowania militarne [8], jak i cywilne zyskaty na
znaczeniu i obejmuja coraz to szersze aspekty ludzkiego zycia. W kolejnym roz-
dziale niniejszego opracowania zaprezentowane zostana blizej rozwigzania
technologiczne oraz przyktady zastosowania technik opartych na AR w syste-
mach i urzadzeniach klasy dual-use.

WYBRANE PRZYKEADY PRAKTYCZNYCH ZASTOSOWAN
TECHNIK AR W SYSTEMACH DUAL-USE

Jak zostato juz wstepnie nadmienione we wcze$niejszych rozdziatach tej
pracy, dynamiczny rozwdj technologiczny ostatnich dwdch dekad spowodowat
znaczne rozszerzenie sie pola dla potencjalnych zastosowan systeméw bazuja-
cych na AR. W niniejszym rozdziale zaprezentowane zostang przyklady prak-
tycznych zastosowan technik rozszerzonej rzeczywistosci w oparciu o kilka
reprezentatywnych przyktadéw, ktoére po przeprowadzeniu pewnych prac do-
stosowawczych na poziomie sprzetowo-programowym, bedg mogty znajdowac
réwniez inne zastosowania aplikacyjne.

Wielodotykowy wys$wietlacz holograficzny 3D opracowywany w labora-
toriach LPOD jest przyktadem rozwigzania, bazujgcego na technikach rozszerzonej
rzeczywistosci, ktore bedzie mogto znaleZ¢é bardzo szerokie zastosowanie w wielu
obszarach, zaréwno cywilnych, jak i militarnych. Zakres mozliwych zastosowan
praktycznych takiego wyswietlacza uwarunkowany jest w znacznej mierze od
rozwoju réznego rodzaju aplikacji, ktére beda w stanie wykorzystac peinie moz-
liwosci sprzetowych przedmiotowego wyswietlacza.

Jednym z przyktadowych zastosowan omawianego wys$wietlacza holo-
graficznego 3D s3 systemy komunikacji. Ten obszar wdrozen projektowanego
wyswietlacza 3D cechuje sie bardzo duzym potencjatem w zakresie zaintereso-
wania potencjalnych uzytkownikéw oraz mozliwoSci komercjalizacji. Wpisuje
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sie on bowiem w jedng z podstawowych potrzeb cztowieka jaka jest porozumie-
wanie sie a tym samym przekazywanie informacji. W ramach omawianego ob-
szaru zastosowan, wysSwietlacz holograficzny stanowi idealne rozwigzanie
technologiczne do zastosowania w ustugach wideokonferencji o ultrarealistycz-
nej jakosci wyswietlanego obrazu holograficznego. Ustuga komunikacyjna wy-
korzystujaca realistyczng projekcje moze w znaczacy sposob uatrakcyjni¢ oraz
usprawnic¢ sposéb przekazywania tresci audiowizualnych. Analize korzysci oraz
przewage zdalnych wideokonferencji wykorzystujacych techniki AR nad trady-
cyjnymi wideokonferencjami odnalez¢ mozna w opracowaniach autoréw zajmu-
jacych sie niniejsza dziedzing [2]. W opracowaniach tych podnosi sie m.in.
kwestie niebywatej uzytecznosci jakg moze zapewni¢ wyswietlacz 3D - jest nig
swoiste ,uwolnienie” uzytkownika od witasnego biurka oraz umozliwienie mu
uczestnictwa w konferencji z dowolnej lokalizacji. Zastosowanie wyswietlacza
holograficznego 3D pozwoli w tym przypadku réwniez na tatwiejsze odczuwanie
obecnosci zdalnych uczestnikéw rozmowy oraz na odczytywanie niewerbalnych
sygnatow wysytanych przez rozméwcdodw. Ustugi oparte na technologii hologra-
moéw 3D moga znalezé zastosowanie w komunikacji biznesowej oraz we wszyst-
kich dziedzinach zycia spotecznego i politycznego, ktére opieraja sie na réznego
rodzaju rozmowach, negocjacjach, debatach i dyskusjach. W sytuacjach takich
obecnos¢ czy raczej wrazenie niemalZe namacalnej obecnosci i bliskosci roz-
mowcy moze przyczynic sie do znacznego utatwienia procesu komunikacji, a tym
samym przynie$¢ wiele obop6lnych korzysci oraz wypracowanych w ten sposéb
rozwigzan. Z tych samych przyczyn zastosowanie opracowywanego wyswietla-
cza holograficznego 3D odnajdzie sie rowniez bardzo dobrze w zastosowaniach
typu militarnego. Mozliwa jest bowiem realizacja tzw. holopotaczen, ktére zo-
stang wykorzystane w komunikacji na linii dow6dztwo sztabu - kontyngent woj-
ska przebywajacy na misji w odlegtym miejscu lub wspomniany juz kontyngent
- a rodziny Zotnierzy oddalone czesto o tysigce kilometrow. Holograficzne wi-
deorozmowy, beda mozliwe dzieki wyposazeniu telefonéw lub specjalnie do
tego stworzonych mobilnych urzadzen wyposazonych w tzw. mikroprojektory
holograficzne. Warto réwniez podkresli¢ fakt, Ze przedmiotowy wyswietlacz ho-
lograficzny, dzieki wykorzystaniu zaawansowanych rozwigzan sprzetowo-pro-
gramowych bedzie w stanie realistycznie odwzorowal wszystkie ruchy
i okazywane emocje rozméwcdw, tworzgc w pewnym sensie nowg jako$¢ w for-
mie komunikacji [10]. Nie do przecenienia zdaje sie bowiem warto$¢ dodana jaka
niostaby ze soba tego typu komunikacja wzbogacona rozwigzaniami, ktdére
umozliwia wy$wietlacz holograficzny 3D opracowywany przez LPOD.
Zastosowania o charakterze militarnym stanowig jeden z gtéwnych ob-
szaréw potencjalnej implementacji systemdow opracowanych na bazie AR. Dzieki
realistycznej wizualizacji tréjwymiarowej oferowanej przez opracowywany wy-
Swietlacz 3D, mozliwe stanie sie np. planowanie misji wojskowych przy
uwzglednieniu o wiele wiekszej liczby czynnikéw niz byto to mozliwe do tej pory.
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Dowddca majacy podglad na wszystkie swoje oddziaty znajdujace sie w terenie,
bedzie miat mozliwos$¢ reagowania i podejmowania decyzji taktyczno-operacyj-
nych w czasie rzeczywistym (np. zmiana taktyki, zadan oraz potozenia poszcze-
gblnych jednostek poprzez gesty wykonywane rekoma i wydawane komendy
gtosowe). Mozliwe stanie sie rOwniez opracowanie aplikacji, ktére umozliwig re-
lokacje wirtualnych dronéw znajdujacych sie w przestrzeni 3D w inne miejsce
tej wirtualnej przestrzeni, co w rzeczywistosci skutkowato bedzie zmiang poto-
zenia lub trajektorii rzeczywistych obiektéw na realnym polu walki. Aplikacje
wykorzystujace techniki obrazowania 3D pozwolg réwniez na wizualizacje oraz
symulacje pola walki dzieki obrazowaniu uksztaltowania terenu oraz dostarcza-
nia dodatkowych informacji na temat lokalizacji obiektow [11].

Innym przyktadem mozliwej implementacji proponowanego rozwiaza-
nia technologicznego wizualizacji 3D w systemach klasy dual-use sg zastosowa-
nia w lotnictwie (zaréwno cywilnym, jak i wojskowym). Po przeprowadzeniu
pewnych prac dostosowawczych mozliwe bedzie bowiem zastosowanie opraco-
wywanego w LPOD wys$wietlacza holograficznego np. w samolotach, w celu rea-
listycznej wizualizacji uksztattowania terenu z wykorzystaniem technik
holograficznych (uzytecznych np. w procesie podchodzenia statku powietrznego
do ladowania). Systemy tego typu, przedstawiajac realistyczna projekcje map te-
renu, powinny umozliwi¢ obserwacje przez wielu uzytkownikéw przy mozliwo-
$ci uzyskania obrazu autostereoskopowego oraz petnej paralaksy 3D. Podobnie
jak w przypadku holograficznych wyswietlaczy map terenu rozwigzanie to wy-
korzystywac bedzie ludzki system obrazowania i postrzegania, przy mozliwo-
Sciach wykonywania potaczen z wykorzystaniem realistycznych technik
obrazowania. Dzieki wykorzystaniu opracowanego w LPOD wys$wietlacza holo-
graficznego 3D oraz dedykowanego oprogramowania mozliwe stanie sie rozwi-
janie zaawansowanych, w petni interaktywnych systeméw planowania misji
i lotéw wojskowych oraz cywilnych. Takie systemy umozliwia¢ beda hologra-
ficzne zobrazowanie ograniczen w przestrzeni powietrznej pod katem kartogra-
ficznym w potaczeniu z informacjami meteorologicznymi, pozwolg réwniez na
uzyskanie autostereoskopowego odwzorowania przestrzeni.

Kolejnym znaczacym obszarem, w ktérym znajduja swoje zastosowanie
systemy wizualizacji holograficznej 3D jest medycyna. Na tym polu istnieje wiele
potencjalnych mozliwosci wdrazania opracowywanych technologii bazujacych
na systemach rozmytej rzeczywistosci. W przypadku wys$wietlaczy holograficz-
nych niezwykle ciekawym i atrakcyjnym obszarem ich zastosowania jest mozli-
wo$¢ holograficznych rekonstrukcji (w formie projekcji holograficznych 3D)
obrazu z tomograféw komputerowych lub skaneréw wykorzystujacych zjawisko
rezonansu magnetycznego (MRI). Przy wykorzystaniu hologramu, odpowiednio
przeszkolony specjalista bedzie w stanie zaobserwowac duzg liczbe szczeg6tow
obrazowania, ze wzgledu na to, Ze mozliwe bedzie ogladanie wielu ptaszczyzn
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projekcyjnych jednocze$nie. Zaprojektowana przez LPOD, innowacyjna funkcjo-
nalnos¢ wielokrotnego dotyku w wyswietlaczu 3D, teoretycznie umozliwi chi-
rurgom zdalne uczestniczenie w operacji. Dzieki wykorzystaniu interaktywnych
mechanizm6éw obrazowania holograficznego lekarze bioragcy udziat w zdalne;j
operacji chirurgicznej beda mieli mozliwo$¢ wskazywania punktéw lub pél ope-
racyjnych, ktére np. w rzeczywistej sali operacyjnej zostang wyswietlone bezpo-
$rednio na ciele operowanego.

Zaprezentowane przyktady zastosowan wielodotykowego wyswietlacza
3D opracowywanego przez LPOD, ktére przedstawione zostaty w niniejszym
opracowaniu ograniczone zostaty do grupy reprezentatywnych zastosowan,
ktére nie wykluczaja jednak szerszego pola potencjalnych zastosowan opraco-
wanej technologii. Wy$wietlacz holograficzny 3D bedzie mogt znalez¢ réwniez
inne zastosowania aplikacyjne w obszarach takich jak: meteorologia, architek-
tura, komunikacja, logistyka, nawigacja, hydrologia, robotyka, biomechanika,
geologia, ekologia, reklama i marketing, techniki wykorzystywane w edukacji
irozrywce.

Konstrukcja oraz mozliwosci aplikacyjne wyswietlacza holograficznego
3D, ktéry opracowywany jest przez badaczy z LPOD wpisuje sie w oczekiwania
naukowcéw odno$nie przewidywanych kierunkéw rozwoju systemoéw opartych
na AR oraz ich zastosowan technologicznych [2]. Proponowane przez LPOD roz-
wigzania wykraczajg juz nawet w chwili obecnej poza obszar zagadnien, ktére
prognozowane byty kilka lat temu jako kierunek rozwoju tej dziedziny.

WNIOSKI

Dynamiczny rozwoj techniki prowadzi do koniecznosci opracowania no-
wych systeméw wizualizacyjnych m.in. w zakresie wizualnej analizy danych.
Rozwdj technik rozszerzonej rzeczywistosci stat sie inspiracja do opracowania
w LPOD intuicyjnego, interaktywnego, wizualnego interfejsu wykorzystujacego
techniki holograficzne oraz zaawansowane technologicznie platformy wielopro-
cesorowe, sprzetowo-programowe architektury oraz systemy akcelerujace. Ak-
tualnie, prowadzone s3 w LPOD prace dostosowawcze oraz badania w dwoéch
gtéwnych ptaszczyznach: symulowanie warunkéw oraz rozszerzona rzeczywi-
stosc.
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TECHNIQUES OF AUGUMENTED REALITY
AND THEIR APPLICATION
IN THE DUAL-USE CLASS SYSTEMS

ABSTRACT

The paper presents the general concept of augmented reality systems and
techniques that combine elements of the real world and virtual reality. In particular,
the work has been devoted to the 3D holographic displays for that may be widely
used the dual-use class systems. The article also identifies some examples of practi-
cal applications of the holographic 3D display with multitouch function, which is cur-
rently being built at the Laboratory of Image and Sound Processing. Developed by
LPOD holographic 3D display will provide a realistic picture and interactive interface
without the need for special glasses or helmets.

121



122



NOWOCZESNE TECHNOLOGIE
NA RZECZ BEZPIECZENSTWA

Piotr SZCZUKO
Wydziat Elektroniki, Telekomunikacji i Informatyki,
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MONITORING I POSZANOWANIE
PRYWATNOSCI - NOWA METODA
ANONIMIZAC]JI DANYCH WIZYJNYCH

STRESZCZENIE

W rozdziale poruszany jest aspekt prywatnosci os6b rejestrowanych w na-
graniach monitoringu wizyjnego. Systemy monitoringu czesto sg nadzorowane na
Zywo przez operatoréw, a przez to dochodzi¢ moze do naruszen, udostepniania
mediom materiatu bez zgody utrwalonych w nim oséb, podgladania miejsc pry-
watnych. Kamery posiadaja mozliwo$¢ automatycznego zastaniania wybranych
miejsc kadru, jednakze jest to skuteczne wytgcznie dla stalych elementéw sceny
i nie chroni prywatno$ci os6b poruszajacych sie w przestrzeni publicznej. W roz-
dziale opisano autorska koncepcje pseudonimizacji danych wizyjnych: tworzenia
»wizualnej parafrazy” dla oryginalnej tresci, dzieki automatycznemu zastepowaniu
sylwetek os6b wirtualnymi postaciami, nasladujagcymi podstawowe czynnosci. Uzy-
skiwany materialt wideo daje operatorowi $wiadomos¢ sytuacji i pozwala na reali-
zacje podstawowych celéw. Metoda moze mie¢ zastosowanie w monitoringuy,
w przygotowywaniu nagran do prezentacji w mediach i w innych formach publika-
cji obrazu, w ktérych tozsamo$¢ prezentowanych oséb nie jest istotna.

Stowa kluczowe:
prywatno$¢, monitoring, anonimizacja, rzeczywisto$¢ wirtualna, animacja
komputerowa

WPROWADZENIE

Poczucie bezpieczenstwa jest podstawowa potrzeba kazdego cztowieka.
Obecnie powszechne sg dwa sprzeczne trendy zwigzane z bezpieczenstwem -
instalowanie kamer monitoringu w miejscach publicznych oraz ochrona pry-
watno$ci, wizerunku, danych osobowych w mediach i Zyciu codziennym.
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Pomimo powszechnej dostepnosci na rynku kamer i duzej tatwosci ich
instalacji i tworzenia nowych systeméw monitoringu brak jest $cistych regula-
cji dotyczacych stosowania technologii rejestracji wizyjnej w miejscach pu-
blicznych. Jednoczes$nie obecno$¢ kamer ma dwojaki wplyw na poczucie
bezpieczenstwa. Po pierwsze moze wywotywaé poczucie, Ze teren monitoro-
wany musi by¢ niebezpieczny, gdyz instalowanie kamer musi by¢ czym$ uza-
sadnione. Po drugie rozmywa odpowiedzialno$¢, tj. Swiadkowie zdarzen moga
czu¢ sie zwolnieni z obowigzku reagowania, skoro incydent utrwalany jest
przez kamery i to zadaniem operatora monitoringu jest reagowaé. W rozdziale
tym poruszane s3 jednakze inne wazne aspekty stosowania monitoringu, mia-
nowicie zabezpieczanie wizerunku oséb i rejestrowanego materiatu przed nie-
powotana publikacja.

MONITORING WIZYJNY I PRYWATNOSC

Wraz z postepem technologii monitoringu wizyjnego konieczne staje sie
opracowanie metod zabezpieczania wizerunku i prawa do poszanowania pry-
watnosci. Systemy monitoringu wizyjnego czesto nadzorowane s3 na zZywo
przez operatoréow, a przez to dochodzi¢ moze do naruszen, np. udostepniania
mediom materiatu bez zgody utrwalonych w nim os6b lub podgladania miejsc
prywatnych ulokowanych w zasiegu kamer: okien, taraséw, itp. Skala tego zja-
wiska jest duza, gdyz wysokorozwiniete aglomeracje miejskie monitorowane s3
przez setki kamer. Przykladowo w Londynie pojedyncza osoba rejestrowana
jest kilkadziesigt razy kazdego dnia.

Nowoczesne kamery cyfrowe posiadaja mozliwo$¢ automatycznego za-
staniania wybranych miejsc kadru, zawierajacych dane identyfikujace (np.
twarz, numer rejestracyjny pojazdu, itp.) [7]. NajczeSciej stosowane s3g proste
operacje na obrazie: rozmywanie, wycinanie, mozaikowanie, jednakze moga
one zaburzy¢ czytelno$¢ obrazu i wptynaé na zrozumiato$¢ obserwowanych
zdarzen, doktadno$¢ oceny sytuacji, postrzegana liczbe os6b. Ponadto opro-
gramowanie wbudowane w kamery pozwala definiowac strefy prywatnosci, np.
zastonic¢ obszar okien. Jednakze jest to skuteczne wytacznie dla statych elemen-
tow sceny i nie chroni prywatnos$ci os6b poruszajacych sie w przestrzeni pu-
bliczne;.

Wobec powyzszego proponowane jest zastosowanie tzw. pseudonimi-
zacji danych wizyjnych: tworzenie ,wizualnej parafrazy” dla oryginalnej tresci.
Zastepowanie informacji, np. obrazéw twarzy, nazwisk, danych osobowych
i innych danych wrazliwych to proces nazywany anonimizacja. Jego wariantem
jest pseudonimizacja, polegajaca na tym, ze konkretna osoba na czas przetwa-
rzania danych otrzymuje staty pseudonim. Tworzona jest pewna parafraza tre-
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$ci oryginalnej, nieniosaca tej samej zawartos$ci informacyjnej, a zastepujaca jg
i redukujgca. Dla obrazu osoby rejestrowanego przez kamere parafraza bedzie
obraz sylwetki wirtualnej, ktéra nie posiada identycznych cech osobowych, ma
anonimowsg twarz, a wspoétdzieli tylko wzrost i sposdb poruszania sie.

W miejsce oséb obecnych przed kamerg wstawione zostajg obrazy wir-
tualnych, animowanych sylwetek, nasladujacych wybrane czynno$ci obserwo-
wanych oséb: chdd, bieg [14][30]. Takie przetwarzanie strumienia wizyjnego
dziata¢ powinno w czasie rzeczywistym, z mozliwie matym opdznieniem, po-
zwalajac na monitorowanie na zywo, a ponadto uwzgledniac¢ liczbe os6b w ka-
drze, ich lokalizacje, kierunek i predko$¢ poruszania. W kolejnych
podrozdziatach opisano sposéb wydobywania istotnych parametréw z obrazu
i wykorzystanie ich do pozycjonowania sylwetek 3D i animowania ich zgodnie
z rzeczywistym ruchem marszu lub biegu.

Aby zapewni¢ operatorowi mozliwie najlepszy oglad sytuacji do
tworzenia zanonimizowanego strumienia wideo stosowana jest technika
rzeczywistosci wzbogaconej (ang. augmented reality AR), polegajaca na
uzupelnianiu obrazu rzeczywistego elementami wirtualnymi. Popularne jest
wykorzystanie kamery w telefonie oraz GPS i kompasu i uzupelnianie obrazu
rzeczywistych budynkéw, ulic i zabytkow na ekranie telefonu etykietami,
opisami, odnosniki, itp. [22][29][42].

Wzbogacanie rzeczywistosci mozliwe jest tez poprzez zastosowanie
znacznikédw z czarno-biatym wzorem. Aplikacja komputerowa znajduje je
w strumieniu z kamery i przedstawia uzytkownikowi obraz, w ktérym wzor ten
zastepowany jest elementem wirtualnym, orientowanym, skalowanym
i przesuwanym zgodnie z pozycjg znacznika [31]. Zaawansowane AR wystepuje
takze w technikach telewizyjnych: studio lub plan wzbogacane sa wirtualnymi
obiektami, z ktorymi aktorzy wchodzi¢ moga w interakcje. Dla zwiekszenia
realizmu odpowiednie metody generowania obrazu 3D symulujg o$wietlenie
i cienie zgodne z warunkami w studio [25].

Autor proponuje zastosowanie technologii AR do przetwarzania
strumieni wideo w monitoringu. W tym wypadku obraz tta wzbogacany jest
elementami wirtualnymi, awatarami zastepujacymi rzeczywiste osoby,
nasladujagcymi podstawowe czynnosci i zachowanie.

Pozyskiwanie z obrazu z kamer informacji o zachowaniu oséb jest
nazywane bezkontaktowa rejestracja ruchu (ang. motion capture). Dla
uzyskania precyzyjnych danych o potozeniu ciata w przestrzeni konieczne jest
stosowanie  wielu kamer, kosztownej obliczeniowo optymalizacji
i rozstrzygania konfliktow [19]. Najpopularniejsza metoda estymacji pozy jest
synteza i poroéwnanie [18]. Polega na tworzeniu wielu hipotetycznych péz
w pamieci komputera (przedstawianych jako obiekty tréjwymiarowe)
i sprawdzaniu zgodno$ci miedzy poza kazdego z modeli a aktualnie
obserwowanym uktadem ciata osoby w ptaskim obrazie z kamery. Brane sg pod
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uwage parametry pozy, jej poprawno$¢ biomechaniczna i ciggto$¢ ruchu
z poprzednich chwil czasu [4][11][34][35]. Podejscie to jest niestety
wymagajace i ztozone obliczeniowo.

W prezentowanych badaniach przyjeto zatozenie o uproszczeniu
problemu bezkontaktowej obserwacji ruchu ciata. Brak wymogu wysokiej
zgodnos$ci ipoprawnos$ci ruchu pozwala na przyspieszenie obliczen
(oczekiwane jest przetwarzanie co najmniej 25 klatek na sekunde). Do opisu
parametréw ruchu wykorzystywane sa wobec tego wyljcznie parametry
obwiedni sylwetki, z ktérych estymowane sg inne dane: predko$¢ ruchu,
sposéb poruszania (marsz, bieg), potozenie w przestrzeni. Ostatecznie,
w poréwnaniu do oryginalnego obrazu, zauwazalne moga by¢ réznice miedzy
generowanym modelem 3D a rzeczywistg sylwetka, jednakze s3 one
dopuszczalne, o ile zachowana jest zgodno$¢ potozenia w kadrze, orientacji
i sposobu poruszania sie.

ANALIZA STRUMIENI WIZYJNYCH I WYKRYWANIE OBIEKTOW

Anonimizacja mozliwa jest dzieki zastepowaniu catych sylwetek osdb
obecnych w kadrze kamery automatycznie generowanymi wirtualnymi posta-
ciami, pozbawionymi cech osobowych. Ponizej pokrétce opisano zastosowane
metody analizy materiatu wizyjnego i wykrywania obiektu ruchomego i okre-
$lania jego potozenia w kadrze. Informacje o zmianach polozen w czasie
i o rozmiarach obiektéw wykorzystywane sg w autorskiej metodzie wytwarza-
nia wirtualnego obrazu sylwetek poruszajacych sie po monitorowanym obsza-
rze. Wirtualne postacie umieszczane s3 w miejscach odpowiadajacych
pozycjom rzeczywistych osob i animowane w sposéb nasladujgcy podstawowe
czynno$ci tych os6b. W ten sposob uzyskiwany jest materiat wideo pozbawio-
ny cech osobowych, dajacy operatorowi swiadomos¢ sytuacji i pozwalajacy na
realizacje podstawowych cel6w monitoringu.

Algorytm analizy obrazu z kamery musi w pierwszym kroku wykrywa¢
obiekty ruchome i $ledzi¢ ich ruch w czasie, gromadzac w ten sposéb parame-
try wykorzystywane przez modut animowania i generowania obrazu obiektéw
wirtualnych. W literaturze opisywane jest kilka metod wykrywania i §ledzenia
[2]1[3][12][13][15][16][32][38], poniZej przytoczono zatoZenia stosowanej me-
tody modelowania i odejmowania tta i filtracji Kalmana [10][24].

Detekcja obiektow

W celu wykrywania obiektow realizowany jest proces modelowania tia,
typowy dla zastosowan monitoringu [9][37]. Zaktada sie, Zze kolor kazdego
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piksela zmienia sie w czasie obserwacji, co wyrazane jest parametrami
rozktadu gaussowskiego. Dla kazdej Kklatki strumienia wideo dokonuje sie
aktualizacji modelu, co pozwala uwzglednia¢ zjawiska takie jak zmiana
o$wietlenia, cienie, cykliczny ruch roslinnosci, itp. Dla kazdego piksela obecnej
klatki obrazu wyznacza sie jego odstepstwo od modelu i, jezeli jest ono
dostatecznie duze, klasyfikuje sie go jako nalezacego do obiektu
pierwszoplanowego lub do tta. Piksele obiektéw tworzga maske binarng
(rys. 1b), ktéora nastepnie jest przetwarzania morfologicznie - odszumiana,
wygtadzana [9]. Indywidualne, odseparowane od siebie regiony w masce
traktowane s3 jako wtasciwe obiekty i wpisywane sg w prostokatne obwiednie
(ang. bounding box).

Sledzenie obiektow

Sledzenie wykrytych obiektéw wykorzystuje filtracje Kalmana [10],
ktéra polega na przetwarzaniu zmiennych w czasie parametréw obwiedni:
pozycji x, y, rozmiaru (szerokos$¢, wysokos$¢) height, width, odchytek tych
wartosci Ax, Ay, Aheight, Awidth. Zaktada sie, Ze obserwowane parametry s3
niedoktadne izaszumione, wobec czego nalezy estymowaé¢ warto$ci
prawidtowe, bioragc pod uwage wczes$niejsze wartosci i dotychczasowy trend
i bezwladno$¢ zmian. Filtracja Kalmana skutkuje ptynniejszymi zmianami
potozen i rozmiaréw obwiedni obiektow i umozliwia skuteczne rozstrzyganie
kolizji (dwa obiekty mijaja sie) i chwilowych przestonie¢ obiektéw [10]. Dzieki
filtracji obwiednia doktadniej podaza za ruchem rzeczywistego obiektu.

Rys. 1. Proces detekgji i $ledzenia obiektéw: a) klatka oryginalna, b) maski wykrytych
obiektéw, c) wyznaczone obwiednie po filtracji Kalmana

Kalibracja kamery i wspélny uktad odniesienia

Wyniki przetwarzania obrazu, tj. parametry obwiedni obiektéw,
wykorzystywane sa jako dane wejsciowe na etapie animowania i renderowania
elementéw wirtualnych wzbogacajacych oryginalny obraz. Aby uzyskac
prawidtowe odwzorowanie perspektywy, proporcje, lokalizacje i rozmiary
obiektéw wirtualnych konieczne jest ustalenie wspdlnego uktadu odniesienia
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dla przestrzeni rzeczywistej, dla plaszczyzny kadru i dla tréjwymiarowego
srodowiska wirtualnego. W tym celu wyznaczane sg parametry przeksztatcen
pomiedzy wszystkimi trzema przestrzeniami. Wykorzystywany jest model
projekcyjny [23], uwzgledniajgcy wystepowanie skrdétu perspektywicznego,
zgodny ze sposobem rejestrowania obrazu przez ludzkie oko i obiektyw
kamery, tzn. rozmiary obiektéw znajdujacych sie daleko s3a mniejsze [6].
Wyznaczana jest macierz przeksztatcenia (1):

A D G
T=|B E H (1)
C F 1

T pozwala ona na znajdowanie wspétrzednych u, v w przestrzeni
wirtualnej dla dowolnej pozycji piksela x, y w obrazie. W tym celu realizowane
jest nastepujace przeliczenie (2)(3):

u=_= (2)
v=E (3)

gdzie, dla danych wspétrzednych x, y zachodzi:

Yo Vp Wp]=[x y 1]-T
u, =Ax+ By +C (4)
vp =Dx+Ey+F
wp = Gx+ Hy +1

[ ostatecznie uzyskiwane sg wspétrzedne dla srodowiska wirtualnego:

Ax+By+C Dx+Ey+F
- Gx+Hy+I oraz v= Gx+Hy+I (5)
W celu okre$lenia nieznanych wspétczynnikéw transformacji T,
konieczne jest dostarczenie co najmniej 4 probek: par punktéw o znanych
koordynatach w obu przestrzeniach, tzn. u, v w metrach w rzeczywistej
lokalizacji i odpowiadajacych im wspotrzednych x, y pikseli. Gdy macierz T
zostanie wyznaczona, obliczana jest macierz odwrotna, pozwalajagca na
transformacje przestrzeni w drugg strone.
Dla lokalizacji rozwazanej w opisywanych badaniach dostepne jest
8 par punktéw (rys. 2c). Kazda zmiana parametréw kamery (potoZenie, zoom,
orientacja), wptywa na wspétczynniki transformacji i wymaga powtorzenia
obliczen (1)-(5).
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Rys. 2. Kard z sekwencji testowej i transformacja przestrzeni: a) obraz oryginalny,
b) obraz po transformacji z metréw na piksele (kazde 72 piksele w pionie i poziomie
odpowiadajg 1 metrowi na ptaszczyznie podtogi), c) wspo6trzedne punktéw odniesienia

W celu prawidtowego wysSwietlania obiektéw tréjwymiarowych
dokona¢ nalezy kalibracji kamery wirtualnej. Parametry znieksztatcen obrazu,
ogniskowa, orientacja oraz wysoko$¢ zamontowania kamery rzeczywistej,
uzytej w nagraniu i wirtualnej musza by¢ zgodne. W ogdlnosci konieczne jest
estymowanie warunkow rejestracji i w tym celu wykorzystuje sie powszechnie
metode kalibracji Tsai [39]. Po skonfigurowaniu kamery wirtualnej w sposob
zbiezny z rzeczywista otrzymywane s wirtualne obrazy o identycznej
perspektywie, skalowaniu obiektéw i tym samym uktadzie odniesienia.

Potwierdzenie prawidtowej kalibracji uzyskuje sie poprzez genero-
wanie obiektéw 3D korespondujgcych z rzeczywistymi elementami obserwo-
wanej sceny, np. filarami, drzwiami (rys. 3).

Rys. 3. Odtworzenie rzeczywistych elementéw w Srodowisku wirtualnym: a) wynik dla
prawidtowej kalibracji, b) wynik dla nieprawidtowej kalibracji

Parametry obwiedni obiektu

Poczatkowe etapy analizy obrazu, tj. wykrywanie obiektéw,
generowanie obwiedni, filtracja jej parametréw, $ledzenie i transformacja
wsp6trzednych do docelowego uktadu odniesienia daja w rezultacie zestaw
parametréw (rys. 4):

— identyfikator obiektu (nadawany automatycznie);
— numer obecnej klatki wideo;
— wspotrzedne w pikselach gérnego lewego naroznika obwiedni (x,));
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— rozmiar obwiedni width i height.

Na potrzeby kolejnych etapéw przetwarzania parametry zapisywane sg
w sktadni XML (ang. Extensible Markup Language), wzorowanej na
powszechnym formacie zapisu danych referencyjnych dla algorytméow
widzenia komputerowego ViperGT [40].

width
—>*—— <object framespan="12:180” id="1” name="Person”>
(xar <attribute name="Name”>
wspolrzedne <data:svalue value="P_1"/>

naroznika . </attribute>
<attribute name="Location”>
<data:bbox framespan="1:1” height="49” width="90” x="547” y="523"/>
[...]
<data:bbox framespan="10:10” height="55” width="95" x="554" y="548"/>
</attribute>
</object>

height

Rys. 4. Graficzna reprezentacja parametréw obwiedni i format ich zapisu

NOWA METODA ANONIMIZAC]I - WIZUALNA PARAFRAZA

Tworzenie wizualnej parafrazy, zastepnika dla danych identyfikujacych
osobe, odbywa sie poprzez wytwarzanie wirtualnego obrazu sylwetek porusza-
jacych sie po monitorowanym obszarze. Postacie te umieszczane s3 w miej-
scach odpowiadajacych pozycjom rzeczywistych oséb i animowane w sposob
nasladujacy podstawowe czynnosSci. W ten sposéb uzyskiwany jest materiat
wideo pozbawiony cech osobowych, dajacy operatorowi §wiadomo$¢ sytuacji
i pozwalajacy na realizacje podstawowych cel6w monitoringu.

Wejsciowy strumien wideo analizowany jest w czasie rzeczywistym
w celu detekgji, lokalizowania i Sledzenia os6b w obrazie i opis najwazniejszych
cech: pozycji, zajmowanego obszaru, orientacji w kadrze, predkosci i kierunku
ruchu. Nastepnie uwzgledniane jest pole widzenia kamery i jej orientacja oraz
przeksztatcenie miedzy przestrzeniami kadru, sSrodowiska 3D i rzeczywistymi
wymiarami, czego efektem jest oszacowanie minimalnego i maksymalnego
dopuszczalnego rozmiaru obiektéw 3D i ograniczen predkosci poruszania sie.
W wyniku tego postepowania generowane sg wirtualne postacie naktadane na
rzeczywisty obraz (rys. 5).
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K. Dane kalibracyjne
amera
Klatki
i v
wideo y obwiednie
Analiza: Parametryzacja: | p, .apy | Animowanie: Wygenerowany
- wykrywanie oﬁiekt()w p| - Wspotrzedne x,y o] - Wspotrzedne x,y obraz 3D
)s’/lec;,zenie obiektow ’ - szerokos¢, wyso- " | -szerokosé, wyso-
kos¢ kosé
+ . A 4
Wideo z mode- - A
Pozyskiwanie modelu lem tta Wynikowy strumien
tha »| wideo, wzbogacony
sylwetkami 3D

SRODOWISKA:
Oprogramowanie Jezyk skryptowy Python Animacja i renderowanie w
do analizy wideo programie Blender3D

Rys. 5. Schemat blokowy przetwarzania danych: bloki funkcjonale, przeptyw danych
oraz wykorzystywane $rodowiska

Analiza wideo wykonywana w pierwszym etapie wyKkorzystuje
oprogramowanie wykonane w Politechnice Gdanskiej, ktére oferuje funkcje
detekcji i $ledzenia obiektow w obrazie. Opis algorytméw wykracza poza
zakres tematyki rozdziatu, a wyczerpujaco dokumentuja je liczne publikacje
[8][10][20][36]. Materiatem badawczym byty nagrania PETS [28], prezentujace
typowa aktywno$¢ os6b w holu dworca. Wynikiem sg obwiednie prostokatne
obiektéw i maski binarne doktadnie wskazujgce piksele nalezace do wykrytych
obiektow.

Parametry obwiedni (rozmiar, potozenie i zmiany w czasie),
wykorzystywane sg do sterowania animacjami awataréw. Wzrost wirtualnej
postaci wynika z wysoko$ci obwiedni, jej potoZenie zgodne jest z lokalizacja
obwiedni, orientacja i predkos¢ poruszania okreslane sg na podstawie wektora
przemieszczenia obwiedni. Z predkosci przeliczonej na jednostki [m/s]
wyznacza sie rodzaj ruchu, to czy osoba stoi, idzie, czy biegnie [27][41]. Typ
ruchu wptywa na predkos$¢ przemieszczania awatara oraz sposdb animacji jego
konczyn.

Na potrzeby realizacji opisywanej aplikacji przyjete zostaty nastepujace
zatozenia:

— ruch odbywa sie po powierzchni podtoza - dolna krawedz obwiedni le-
zy na podtodze, czyli jej wspo6trzedna z wynosi 0 [m] w przestrzeni 3D;

— podtoze jest ptaskie, opisane ptaszczyzng z=0;

— kamera jest skalibrowana, jej parametry sg znane i zostaty wykorzystane do
konfiguracji kamery wirtualnej, generujacej obrazy awatarow.
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W oprogramowaniu do animacji i tworzenia grafiki Blender3D [26]
mozliwe jest stosowanie skryptéw automatyzujacych wykonywanie zadania,
pisanych w jezyku Python [1]. W ten sposé6b na podstawie danych wej$ciowych
tworzone sg automatycznie odpowiednie obiekty trojwymiarowe: kamera, pod-
toze ijednorodne, bezkierunkowe Zrédto biatego $wiatta. Aby umozliwi¢ po-
prawne pozycjonowanie awatar6w w obrazie z kamery, przyjmowany jest
uktad odniesienia zgodny z rzeczywistym, ustalonym na etapie kalibracji kame-
ry. Jak wspomniano wczes$niej, mozliwe jest przeliczanie wspétrzednych po-
miedzy tymi uktadem wirtualnym, rzeczywistym i pozycjami pikseli w obrazie
[33].

Animacja wirtualnej postaci

Kazda osoba przemieszczajaca sie w polu widzenia kamery zastepowa-
na jest awatarem, animowanym automatycznie poprzez uwzglednianie ruchu
obwiedni wykrytej osoby:

— zmiany potozenia w scenie 3D w oparciu o wspétrzedne obwiedni x, y;

— zmiany orientacji sylwetki wzgledem kamery, obr6t modelu 3D wokoét
osi pionowej;

— zmiany uktadu konczyn ciata, cykliczny ruch symbolizujacy czynnoSci
stania, chodu i biegu.

Dwie pierwsze operacje na modelu 3D nazywane s3 globalnymi i wy-
magaja operowania na tzw. gtéwnej kosci modelu (rys. 6), ostatnia, lokalna
modyfikacja czynno$ci dziata na zasadzie nadawania ko$ciom modelu odpo-
wiednich orientacji. Zmiany orientacji konczyn w czasie dostosowywane sg do
aktualnej estymowanej predkosci ruchu rzeczywistej osoby.

Uzyty awatar to posta¢ humanoidalna, bez cech osobowych i rysow
twarzy (rys. 6). Szkielet, sktadajacy sie z hierarchicznie potgczonych kosci, wy-
konany zostat zgodnie ze standardem BVH popularnym w technice rejestracji
ruchu (ang. motion capture) [5], co ulatwia rozbudowe zestawu wykonywanych
akcji. Dopuszczalne obroty ko$ci ograniczone zostaty do zakreséw biomecha-
nicznie poprawnych dla ludzkiego ciata (np. tokie¢ moze mie¢ kat zgiecia od
0 do 180 stopni). Wizualizacja postaci za pomoca prostego awatara ma na celu
nie rozr6znianie oso6b, tylko dostarczanie anonimowego obrazu z kamery moni-
toringu, dajacego orientacyjne informacje o liczbie oséb, ich lokalizacji i tempie
poruszania.
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Rys. 6. Model awatara 3D z widocznymi ko$¢mi

Przetwarzanie parametréow ruchu

Szacowanie rzeczywistych rozmiaréw obiektu nie jest zadaniem try-
wialnym, gdyz zwykle w poczatkowej fazie widocznosci tylko cze$¢ wizerunku
osoby znajduje sie w kadrze. Wowczas wzrost szacowany jest jako $redni, ok.
160cm i w trakcie obserwacji poruszajacej sie osoby i generowania kolejnych
klatek jest korygowany, az do peinej widocznosci i zgodnos$ci ze wzrostem oso-
by.

Parametry obwiedni obiektu wykorzystywane sg do okreslania predko-
$ci (6), kierunku ruchu (7) oraz potozenia animowanego awatara (7).

Ve (® = (x(© —x(t— 1))

Vy(® = (y® —y(t - 1) (6)
V() = /Vﬁ(t) + V3 (O
Vx®) 180 ion (V. (¢ dla Vy(t) # 0
8(t) = acos("“)) 0 sian (14(0) dla V, (t) = 0 V() = 0 7)
180 dlaV,() =01 V() <0
Xjoc(t) = x(t) + L0 (8)

Vioc(t) = y(t) + height

W wykorzystywanym S$rodowisku animacji Blender3D istnieje mozli-
wo$¢ uzycia polecen jezyka Python do automatycznej kontroli animacja, poto-
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zeniem, predkoscig i wygladem obiektéw [1]. W tym celu odpowiedni skrypt
odczytuje wyznaczone wartosci V, x, y, height, & i odpowiednio pozycjonuje
gtéwna kos¢ szkieletu postaci: lokalna 0§ OX kosci orientowana jest w kierunku
azymutu 6, umieszczana we wspoétrzednych (x, y) i z=0 (na podtozu), skalowana
do rozmiaru height, co wptywa na rozmiary i potozenia wszystkich kosci szkie-
letu i na wyglad siatki 3D opisujacej obiekt.

Uzyskana w powyzszy sposob tréjwymiarowa scena jest renderowana -
generowany jest obraz z wirtualnej, skalibrowanej kamery, zgodny
z perspektywa rzeczywistej sceny. Wynik naktadany jest na obraz
modelowanego tta, pozbawionego obiektéw pierwszoplanowych. W przypadku
ciggtych zmian tla, stosowany statystyczny opis koloréw pikseli generuje
adekwatnie zmienne tlo. Wobec powyzszego wynikowy model zgodny jest
z aktualnym obrazem sceny dla kazdej kolejnej klatki strumienia wideo.

WNIOSKI

W rozdziale opisano metode analizy obrazu z kamery i tworzenia wizu-
alnej parafrazy - animowanych awataréw nasladujgcych zachowanie os6b
obecnych w kadrze. Uzyskiwane nagania poddane zostaty ocenie subiektywnej
[17], badajacej zrozumiato$¢ prezentowanego przekazu pod katem rozpozna-
wania liczby oséb i ich zachowania przez operatora. Swiadomo$¢ sytuacyjna
operatora nie jest ograniczona w trakcie prezentacji tak zmodyfikowanego
strumienia wideo. Jednakze w obrazie pomijane sg obiekty dodatkowe, np. nie-
sione torby, plecaki, bagaze na kétkach czy wozki, dlatego doktadne znaczenie
sceny nie moze by¢ w petni odtworzone z anonimowego obrazu.

Przyszte prace dedykowane bedg rozwigzaniu problemu wspomnianych
obiektéw, poprzez zastepowanie ich ogélnym prostopadto$ciennym modelem
o wymiarach i orientacji zgodnej z wykrywanym obiektem.

Prezentowana metoda moze by¢ potaczona z algorytmem automatycz-
nego wykrywania zdarzen: naruszenia obszaru chronionego, ruchu pod prad,
atakze krzyku i wzywania pomocy [3][21][24][32]. W tych przypadkach
uczestnik zdarzenia moze by¢ symbolizowany awatarem wyréznionym wizual-
nie (np. migajacym, obwiedzionym czytelnym znacznikiem).

W potencjalnych praktycznych zastosowaniach zaktada sie, ze oryginat
nagrania jest dostepny w formie zaszyfrowanej, wymagajacej autoryzacji uzyt-
kownika z odpowiednimi uprawnieniami a wersja anonimowa stuzy wytacznie
do prezentacji operatorowi na zywo.

Opracowana metoda moze mie¢ zastosowanie w anonimizacji strumieni
Z monitoringu, w przygotowywaniu nagran wideo do prezentacji w mediach
i innych formach publikacji obrazu, w ktorych tozsamos$¢ prezentowanych os6b
nie jest istotna.
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VISUAL MONITORING AND PRIVACY
PROTECTION - NEW METHOD
FOR ANONYMIZATION

ABSTRACT

The chapter describes and addresses personal privacy concerns related to

widespread application of visual surveillance. Monitoring systems are supervised
by operators, thus the human factor must not be neglected - privacy of persons
recorded by numerous cameras should be protected against eavesdropping and
uninformed publications in media. Typically a digital camera allows to obscure
parts of the frame, by creating so called privacy mask, but it is efficient only for
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static elements of the scene and does not protect persons moving through the ob-
served area and public spaces. Therefore a concept of anonymization and pseudon-
ymization of images is proposed, based on creating visual paraphrase of the
original image of the person, replacing the whole silhouette. A 3D technology of
augmented reality and avatars are applied. Such a virtual figure is animated to fol-
low the location of a real person and mimic the type of ones movement. In the
chapter a method of video analysis, motion parameterization, and generation of
virtual figures is presented. The result video stream provides the operator with
general situational awareness, and allows to perform monitoring goals. This meth-
od can be used in visual surveillance and for fast preparation of materials to be
published in media without violating the privacy of bystanders, or in any other
forms of image presentations, where the identity of people should be protected.
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NOWOCZESNE TECHNOLOGIE
NA RZECZ BEZPIECZENSTWA

Marek ZACHARA
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IDENTYFIKACJA NIETYPOWYCH ZAPYTAN
DO SERWISOW WWW

STRESZCZENIE

Niniejszy artykut prezentuje nowe metody ochrony serwiséw
internetowych, oparte na identyfikacji typowych i nietypowych wzorcéw zachowan
ich uzytkownikéw. W szczegdélnosci przedstawiona zostata metoda modelowania
tych zachowan za pomoca grafu, a takze wspoétpraca grupy serweréw w celu
dzielenia sie informacjami i zbiorowej detekcji niebezpiecznych zapytan. Artykut
zawiera tez opis skonstruowanego prototypu systemu, implementujacego opisane
metody, oraz wnioski z analizy jego funkcjonowania.

Stowa kluczowe:
aplikacje www, ataki, detekcja anomalii

WSTEP

Coraz wieksza czes$¢ aktywnoSci ludzi przenosi sie do internetu.
Obejmuje to zar6wno sprawy prywatne, biznesowe, jak i urzedowe (np. polska
platforma ePUAP). Mozna bezpiecznie zatozy¢, ze bedziemy obserwowac dalszy
wzrost udziatu komunikacji internetowej w zakresie obstugi spraw oficjalnych
i urzedowych, cho¢by ze wzgledu na fakt powotania pod koniec 2011 w Polsce
ministerstwa Administracji i Cyfryzacji. Unia Europejska réwniez okresla
informatyzacje i dostep do internetéw jako jeden ze swoich priorytetéw,
wyznaczajgc komisarza ds. wspdlnego cyfrowego rynku (ang. Digital Single
Market) w randze wiceprezydenta.

Niestety, wraz ze wzrostem iloSci treSci i mozliwosci ustug
internetowych rosnie tez ich atrakcyjno$¢ dla (potencjalnych) przestepcéw,
natomiast $wiadomos$¢ zagrozen i wiedza na temat bezpieczeistwa wsréd
twdércéw i administratoréw tych serwiséw czesto nie nadaza za potrzebami.
Dla potwierdzenia tego faktu ponizej przedstawione zostato kroétkie
streszczenie Kilku adekwatnych raportow.
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Skala zagrozen

Trudno jest doktadnie zdiagnozowac ogélny stopien bezpieczenstwa
sieci. Pewny poglad dajg jednak raporty przygotowywane przez firmy
zajmujace sie profesjonalnie tym tematem. I tak, iVIZ w swoim raporcie
z 2013 r. [4] podaje, ze 99% z ok. 300 testowanych serwiséw ich klientow
posiadato przynajmniej jednga podatno$¢ na atak, przy $rednio 35 takich
podatnosciach w serwisie. 82% z tych podatnosci to byty btedy krytyczne.

WhiteHat podaje nieco mniejszg wartos¢ - ok. 86% testowanych
serwisOw posiadato przynajmniej jedng powazng podatnos$¢ przy S$rednio
56 odkrytych podatno$ciach w kazdym serwisie [10]. Symantec, w raporcie
JInternet Security Threat Report” z 2013 [9] podaje jeszcze mniejsza (choé
w dalszym ciggu znaczng) liczbe - 53% serwisdéw zawierajacych podatnosci na
ataki, przy czym w tym przypadku mozna domniemywac, ze byto to mniej
szczegétowe badanie (automatyczne, srednio ok. 1400 serwiséw dziennie).
Wiecej szczeg6téw na temat form atakéw i rodzajow podatnosci mozna znalez¢
w [5].

Bioragc powyzsze dane pod uwage, mozna bezpiecznie oceni¢,
ze zdecydowana wiekszo$¢ serwisOw internetowych (poza nielicznymi
wyjatkami) zawiera istotne btedy pozwalajgce atakujagcym na wykorzystanie
ich podatnosci.

Podsumowanie ryzyka

Jak wida¢, bezpieczenistwo serwisdw internetowych pozostawia wiele
do zyczenia. Biorac pod uwage potencjalne skutki atakéw (np. przejecie konta
uzytkownika, wykonanie nieautoryzowanych transakcji, kradziez tozsamosci
itp.), a takze mozliwo$¢ konstruowania atakéw na inne elementy wewnetrznej
sieci, wida¢, ze jest to istotny problem spoteczno-techniczny. Opracowanie
i wprowadzenie metod redukujacych to ryzyko jest wiec istotnym
zagadnieniem rozwojowym. W niniejszym artykule opisane zostaty nowe,
opracowane metody ochrony serwiséw internetowych poprzez identyfikacje
nietypowych (potencjalnie groZznych) zapytan

METODY OCHRONY

Proponowana metoda ochrony serwiséw internetowych polega na
monitorowaniu zapytan (ang. request) przychodzacych od danego
uzytkownika, a nastepnie tworzeniu modelu zachowan dla catej grupy
uzytkownikéw. Dzieki temu mozliwe jest wyodrebnienie pozytywnych
wzorcow zachowan, wynikajacych z zachowan wiekszosci uzytkownikéw
serwisu, a na tej podstawie identyfikacja zachowan nietypowych - potencjalnie
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groznych. Ponizej przedstawione zostang dwie (czeSciowo niezalezne) metody.
Jedna oparta na opisanej metodzie pozytywnych wzorcow zachowan
uzytkownikéw jednego serwisu oraz druga, wykorzystujaca kolektywna wiedze
grupy serwiséw internetowych. Obie te metody nalezg do technik wykrywania
anomalii, wykorzystywanych juz do wczesniej do celu identyfikacji atakéw [1],

[7], [8].

Identyfikacja nietypowych zachowan

Ponizszy rysunek nr 1 ilustruje przyktadowe (autentyczne) sekwencje
zapytan uzytkownikéw przychodzace do monitorowanego serwera.
Na niebieskim tle przedstawione zostaly sekwencje zapytan od ,uczciwych”
uzytkownikéw, pozostate ilustrujg zas préby ataku.

‘ MyAdmin/scripts/setup php

[ Jphpmyadmin/scripts/setup php

kefused pdf

.t blackhats romanian anti-sec:) ]

/

findex-1 html
Idownloads html
beleive html

lesenvices/admin/
Iportfolio pdf

funderstand pdf

fomalscripts/setup php

[ //php-my~adninlc‘oniglconigjncphp ]

Ilphppgadmin/

Ilphpmyadmin/

[ Illdbadmin/configlconfig inc php

[ Ilphpmyadmin/config/config inc php ]

IiphpMyAdmin/

[ Jladmin/configlconfig inc.php J

Ilpmalconfig/config inc.php

Rys. 1. Przyktadowe sekwencje zapytan

Rysunek ten ilustruje tez sposob reprezentacji zachowan
uzytkownikéw, polegajacy na uzyciu do tego zadania skierowanego grafu G,

w ktérym wezly V odpowiadajg kolejnym zapytaniom, natomiast krawedzie E
oznaczaj3 ich sekwencje.

G =(V.E,) (1)
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W opracowanej metodzie uzyty zostat graf skierowany wazony - kazde
przejScie pomiedzy stronami zwieksza o jeden wage danej krawedzi.
W rezultacie po t cyklach, suma wag k wynosi:

k=tlr,—r) (2)

Gdzie r, i r- to odpowiednio ilo§¢ dodawanych i usuwanych wag
w jednostce czasu. Poniewaz nie da sie przewidzie¢ dokladnie, ile bedzie
wynosita wartos¢ r, nie nalezy ustala¢ statej warto$ci usuwania wag z grafu.
W opracowanej metodzie przyjeto, ze w kazdym cyklu (jednostce czasu)
usuwany jest pewien procent p krawedzi. W zwigzku z tym ilo$¢ wag po
n cyklach jest okre$§lona wzorem:

kn = (l—pjtkn_1+T‘E*t:] (3)

Ktéry mozna rozwing¢, przyjmujac r: jako Srednig ilos¢ przychodzacych
zapytan:
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Ktéra to warto$¢ jest zawsze zbiezna dla 0 < p < 1. Otrzymujemy zatem
stabilny uktad, w ktérym waga danej krawedzi odpowiada wzgledne;j
czestotliwo$ci danego przejscia (w stosunku do sumy wag krawedzi
wychodzacych z danego wezta). Przyktad takiego grafu, dla serwisu
internetowego autora artykutu zostat przedstawiony na rysunku 2.

[ /pl/students_res ]

2 /pl/marek_marks

Rys. 2. Przyktad modelu zachowan reprezentowanego przez graf wazony

Analizujac kazde nowe przychodzace zapytanie w kontekscie
zbudowanego grafu mozliwa jest identyfikacja zapytan ,podejrzanych”, ktére
nie sg zgodne z typowymi zachowaniami. Zapytania takie beda bowiem
relatywnie rzadkie (ponizej 1%) dla normalnego serwisu obstugujgcego setki

144



Identyfikacja nietypowych zapytan so serwisow www

uzytkownikéw. Rysunek 3 przedstawia przyktadowy rozktad wag dla
nieduzego serwisu B2B. Jak mozna zauwazy¢, jest istotna rdéznica pomiedzy
duza grupa zapytan ,pojedynczych”, niepowtarzajacych sie w trakcie badania,
oraz grupa typowych, powtarzajacych sie dziesiatki czy setki razy.

100 (

10

Edge's weight

Edges

Rys. 3. Rozklad wag grafu dla przyktadowego serwisu. Na osi poziomej znajduja sie
kolejne wagi krawedzi grafu, posortowane wedtug wartosci

Wspodlna weryfikacja zagrozen

Poza lokalnym modelowaniem i identyfikacja nietypowych zapytan,
mozliwe jest rowniez wykorzystanie rozproszonej wiedzy wielu serweréw
w celu poprawy skutecznosci i jakosci detekcji (a przede wszystkim redukcji
tzw. 'false positives’). Opracowana metoda opiera sie na fakcie duzej
powtarzalno$ci wzorcow ataku, co wynika z tego, iZ znaczna ich cze$¢ jest
prowadzona albo przez tzw. 'script kiddies' — czyli mtodziez Sciagajaca gotowe
narzedzia z Internetu [6], badZ tez przez malware. Teze t3 wspiera m.in.
wspomniany wcze$niej raport Symantec, w ktérym napisano ze tylko w jednym
miesigcu (05.2012) malware o nazwie LizaMoon byt odpowiedzialny za ponad
milion zakonczonych sukcesem atakéw typu SQL Injection.

Bazujac na tych zatozeniach opracowany zostat sposéb wymiany
informacji pomiedzy serwerami pozwalajacy na identyfikacje powtarzajacych
sie wzorcéw zapytan przychodzacych do réznych serweréw - dzieki czemu
mozliwe jest istotne zwiekszenie pewnosci poprawnej identyfikacji. Kazdy
zZ serweréw prowadzi ocene na bazie wtasnego modelu zachowan,
uwzgledniajagc dodatkowo raporty opublikowane przez inne serwery -
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i publikujgc swoje wyniki (liste zapytan ocenionych jako podejrzane).

Poniewaz publikacja przez serwer tresci zapytan (a nawet URL-i) nie
jest mozliwa ze wzgledu na ryzyko wujawnienia poufnych informacji,
wykorzystany zostal mechanizm generowania tzw. skrotéw kryptograficznych
(ang. hash). Porownujgc takie skréty opublikowane przez inne serwery ze
skrétami wygenerowanymi lokalnie, serwer uzyskuje ew. potwierdzenie, Ze
identyczne zapytanie zostato wystane do innego serwera - i przez niego
réwniez ocenione jako podejrzane. Pozwala to praktycznie w 100%
wyeliminowa¢ potencjalne fatszywe alarmy (cho¢ kosztem spadku detekcji
prawdziwych atakéw).

Przyktad takiej listy komunikatéw publikowanych przez serwer
znajduje sie na listingu 1. Poza skrotami MD5, kazdy komunikat moze zawiera¢
tez informacje o rodzaju raportu (T:M lub T:B - odpowiednio zapytanie
0 nieistniejacy zaséb lub zachowanie nietypowe) oraz czas incydentu (A:32
oznacza 32 godziny temu). Dane te nie sg niezbedne, ale stanowi¢ dodatkowa
informacje dla algorytméw podejmowania decyzji w sprawie postepowania
z analizowanym zapytaniem.

{T:M, A:57, MD5:2cf1d3c7fe2eadb66fb2ba6ad5864326 }
{T:M, A:53, MD5:2370f28edae0afcd8d3b8celd671a8ac }
{T:M, A:32, MD5:2f42d9e09e724f40cdf28094d7beae0a }
{T:B, A:31, MD5:8f86175acde590bf811541173125de71 }
{T:M, A:24, MD5:eee5cd6e33d7d3deaf52cadeb590e642 }
{T:B, A:17, MD5:bd9cdbfedca98427c80a41766f5a3783 }

Listing 1. Przyktadowa lista komunikatéw podejrzanych zapytan.

Sposoby podejmowania decyzji co do konkretnego zapytania
na podstawie posiadanej wiedzy pozostaja otwartym obszarem badawczym,
rozwoj ich uzalezniony jest od wdrozZenia opracowanych metod, co pozwoliloby
na zebranie odpowiedniego zbioru danych statystycznych. Podsumowujac ta
metode, nalezy wspomnie¢, Ze bazuje ona na kilku zatozeniach. Dotycza one
charakteru atakéw, ktére mozna przy jej pomocy identyfikowaé. S to
w szczegoblnosci:

— zapytania nietypowe, wychodzace poza standardowe Sciezki (ang. page
flow) uzycia aplikacji;

— ataki powtarzalne - prowadzone przez automatyczne skrypty i/lub zto-
$liwe oprogramowanie (ang. malware);

— ataki rozproszone, stosowane wobec grupy serwerdw, bez konkretnego
celu - majgce na celu znalezienie takich, ktoére posiadaja podatnosci,
ktére mogg by¢ wykorzystane.
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Nalezy tez pamieta¢, ze praktycznie nie ma mozliwosci
zagwarantowania 100% bezpieczenstwa zadnego systemu informatycznego -
i odpowiednio zdeterminowana grupa (wyposazona w odpowiednie narzedzia)
jest w stanie uzyska¢ dostep praktycznie do kazdego jednego systemu (patrz
przyktad StuxNet).

PROTOTYP

Na potrzeby weryfikacji opracowanych metod skonstruowany zostat
prototyp systemu, wykonany w jezyku Java. Prototyp ten dziata na zasadzie
monitorowania logéw serwera WWW (Apache), budowania odpowiednich
modeli, analizy i raportowania. Schemat pogladowy modutéw zostat
przedstawiony na rysunku 4.

L

.L

Expert rules

\Web Server|
Log Files

Published
list

Session
Extractor
+
Graph

Builder .
Suspicius
Activity
Detector

Alert

g £ > Report

Rysunek 4. Schemat pogladowy prototypu systemu

Log
Monitor

Missed
Requests
(HTTP 404)

Kolejne wpisy w dzienniku zdarzen (log) web serwera sg parsowane,
a nastepnie tworzony jest graf modelu zachowan (opisany wcze$niej). Przejscia
pomiedzy stronami, ktére nie majg wsparcia w przygotowanym grafie (oraz
wszystkie zapytania o nieistniejgce strony - btad 404) s3 przekazywane do
modutu identyfikujacego, ktéory to modul po uwzglednieniu grupy
zdefiniowanych regut (np. dotyczacych ignorowania zapytan przez
przegladarke o ikone strony - 'favicon.ico’). Przekazuje potencjalnie podejrzane
zapytania do ostatniego modutu (Reasoning) oraz aktualizuje publikowana liste
hash-y.

Ostatni modul ocenia stopien pewnosci co do zidentyfikowania
podejrzanego zapytania, uwzgledniajagc ew. zgloszenie identycznych
probleméw przez inne wspotpracujace serwery i raportuje, w czasie
rzeczywistym, zidentyfikowane zagrozenia.
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Wstepne wyniki

Prototyp systemu zostal przebadany w testowym Srodowisku
sktadajacym sie z trzech publicznych serwiséw internetowych. Byty
»to relatywnie mate serwisy, otrzymujace ponizej 10 tys. zapytan miesiecznie.
Prototyp systemu poprawnie zidentyfikowat ponad 30% potencjalnie
niebezpiecznych zapytan (co zostalo obliczone w stosunku do ,recznie”
przeanalizowanych/oznaczonych zapytan). Nalezy podkresli¢, ze wynik ten
zostat osiggniety bez konieczno$ci nauki/konfigurowania a'priori systemu, oraz
bez jednego fatszywego alarmu (ang. false positive). Istotnym ograniczeniem
wptywajacym na wyniki byto mate Srodowisko testowe - jedynie trzy serwery
i mata liczba zapytan dziennych. Z pewnoscia zaréwno zwiekszenie liczby
wspotpracujgcych serwiséw jak i ruchu (ilo$ci zapytan do serwisow)
podniostoby istotnie poziom detekcji.

PODSUMOWANIE

Opracowane metody i przygotowany prototyp systemu oferuje
interesujace i unikalne cechy. W szczeg6lnos$ci pozawala na identyfikacje
potencjalnie groznych zapytan kierowanych do serwera - w czasie
rzeczywistym i to bez koniecznos$ci specyficznej konfiguracji. Duza ich zaleta
jest brak konieczno$ci wcze$niejszego uczenia za pomocg zbioru pozytywnych
wzorcow [2], [7]. Pozwala to na uzyskanie dodatkowej warstwy ochrony
aplikacji internetowych, przy minimalnych kosztach. Poniewaz nie ma
mozliwosci zagwarantowania 100% bezpieczenistwa systemow
informatycznych - szczegélnie tych podiaczonych do internetu - zadaniem
administratorow jest wiec generalnie podwyzszanie poziomu ochrony tak, aby
zatrzymac jak najwieksza grupe potencjalnych 'wtamywaczy'. Opisane metody
wpisuja sie w koncepcje tzw. 'defense in depth’ [3].

Opisane metody dobrze wbudowuja sie w ten model postepowania.
Oferuja relatywnie duzy wzrost ochrony systemu przy niewielkich kosztach
i niewielkiej ucigzliwosci (sg 'przeZroczyste’ dla uzytkownikéw a przy tym nie
generuja praktycznie fatszywych alarmoéw dla administratorow).
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IDENTIFICATION OF UNUSUAL QUERIES
TO WWW SERVICES

ABSTRACT

Internet services and applications are nowadays a common tool of
communication between the organization and its external entities (both individuals
and other organizations). It is a convenient tool both for the owners of such
services and its users. Unfortunately, the specific construction of such applications
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results in lack of universal methods of protection against multi-class
vulnerabilities. The most common vulnerabilities can be found on the list of
OWASP? Top 10, and in the reports of security-related companies (including
Symantec, WhiteHat or iViz) that indicate that the vast majority of examined
servers have multiple (potentially critical) vulnerabilities. Because it is difficult to
develop a static method of protection of Internet applications, the article presents
an alternative solution based on the creation of patterns of behaviour,
identification of unusual behaviours of users and the collective assessment of
queries. Presented methods, based on the graph representations and analysis
together with distributed decision-making schemes, allow to effectively minimise
certain classes of threats of Internet servers, without requiring significant
expenditures on implementation and maintenance. They can be used in a wide
class of Internet services, with particular value for sites with heavy traffic, thanks
to the efficiency of data storage in the structure of graphs and more effective
separation of unusual behaviour from large pool of correct behaviours.

1 OWASP - Open Web Application Security Project
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