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Co to jest znakowanie wodne?

» Nazwa ,znakowanie wodne” wywodzi sie z
techniki drukarskiej polegajacej na umieszczeniu
zwykle niezauwazalnego znaku w papierze w
celu posSwiadczenia autentycznosci (np.
banknotu)

» Znakowanie wodne (watermarking) - proces
(nieodwracalnego) osadzania informacji w
sygnale cyfrowym (zwykle fonicznym lub
wizyjnym)

» Informacja pod postacia ,znaku wodnego”
pozostaje zakodowana w sygnale pomimo
poddaniu go przeksztatceniom i kopiowaniu

:

Znakowanie widoczne (visible)

» Znak wodny pozostaje
widoczny (jest wprost
lokalizowany) w sygnale, w
ktorym zostat osadzony

» Typowo jest to tekst lub
logo, osadzone w obrazie
wizyjnym w celu
wyraznego oznaczenia
wiasciciela tresci
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Znakowanie niewidzialne (invisible)

» Znak wodny jest niezauwazalny przez
odbiorce - wykorzystane sg wtasnosci
psychofizjologiczne stuchu lub wzroku

» Obecnosc i/lub tres¢ znaku moze zostac
wykryta np. poprzez analize statystyczna
sygnatu (w zaleznosci od zastosowanej
metody i intencji)

Steganografia

» Tajna komunikacja z zastosowaniem techniki
znakowania wodnego

» Oryginalny sygnat stanowi medium dla
niewidzialnego znaku wodnego

» W zatozeniu tylko ,wtajemniczony”
(dysponujacy kluczem) odbiorca jest w stanie
odczyta¢ zakodowana informacje
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Znakowanie a metadane

» Znak wodny moze petni¢ podobna role co
metadane - przenosi¢ dodatkowe informacje
opisujace tresc itp.

» W przeciwienstwie do metadanych jest on
zapisany bezposrednio w sygnale, a nie
,zataczony” do niego

Zastosowanie znakowania wodnego

» Ochrona praw autorskich

- ldentyfikacja wtasciciela

- Systemy DRM - odtwarzacz wykrywa obecnos¢
znaku wodnego i uniemozliwia odtworzenie bez
pasujacej licencji

» Identyfikacja zrodta (fingerprinting)

- Kazdy z adresatow wiadomosci otrzymuje ja z
innym znakiem wodnym (,,odciskiem palca”) - w
przypadku ,wycieku” pozwala na ustalenie zrédta

» Monitorowanie mediow

» Tajna komunikacja (steganografia)
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Cechy i klasyfikacja systemow
znakowania sygnatow cyfrowych
» Zasada dziatania systemu znakujacego

» Cechy systemu znakujacego

» Klasyfikacja ze wzgledu na odpornosc¢
» Klasyfikacja ze wzgledu na weryfikowalnosc¢

e

Zasada dziatania systemu znakujacego

» Kodowanie

Znak wodny W

Sygnat oryginalny A Sygnat z osadzonym

znakiem A’

K (A,W)=A’
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Zasada dziatania systemu znakujacego

» Dekodowanie

Oryginalny
sygnat A

Odzyskany
znak wodny W’

Sygnat z osadzonym
znakiem A’

D (A’,A)=W’

e

Zasada dziatania systemu znakujacego

» Rozpoznawanie znaku wodnego

Odzyskan
znalzwode w’

Oryginalny
znak wodny W

0, w przeciwnym razie

. C - wspoétczynnik korelacji pomiedzy Wi W’

CB (W”W)= { 1, ¢ e)




2010-03-26

Cechy systemu znakujgcego

» Odpornos¢ (robustness)

» ZauwazalnoSc¢/Przezroczystosc
(perceptability/transparency)

» Pojemnosc¢ (capacity)
» Ztozonos¢ (complexity)
» Odwracalnosc (reversibility)

Odpornosc (robustness)

» Okresla stopien odpornosci osadzonego
znaku na modyfikacje sygnatu (w tym celowe
ataki zmierzajace do zniszczenia znaku
wodnego)

» Typowe modyfikacje:

- Przeksztatcenia liniowe (filtracja)
- Dodanie sygnatu (w tym szumu)
- Kompresja stratna
- Konwersja A/Ci C/A
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Zauwazalnos$é/Przezroczystosé

(perceptability/transparency)

» Okresla, czy proces znakowania wprowadza
percypowalne znieksztatcenia sygnatu
znakowanego

» Wyznaczane przy pomocy testow
subiektywnych (odstuchowych) i
obiektywnych (np. PESQ)

e

Pojemnos¢ (capacity)

» llos¢ informacji, ktéra algorytm znakujacy
jest w stanie zakodowac w przeliczeniu na
pojedynczy bit sygnatu znakowanego (zwykle
wyrazona w procentach)

» Inne miary: bity na ramke, bit/kB
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Ztozonos¢ (complexity)

» Koszt humeryczny zwigzany z procesem
osadzania i detekcji znaku wodnego - im
nizszy tym lepiej

» Réwniez koszt zwigzany z przeprowadzeniem
skutecznego ataku na znak wodny - im
wyzszy tym lepiej

e

Odwracalnosc (reversibility)

» Czy znak wodny moze zostac¢ catkowicie
usuniety z sygnatu, tak aby uzyskac wierna
kopie sygnatu oryginalnego?
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Klasyfikacje mechanizméw znakowania -

odpornos¢

» Znakowanie odporne (robust)

- wysoka odpornos$¢ na ataki i znieksztatcenia
» Znakowanie delikatne (fragile)

> niewielka odpornos¢

o nievlv(ielka manipulacja prowadzi do zniszczenia
znaku

- zastosowanie w wykrywaniu préb manipulacji
(tampering)
» Znakowanie widoczne, lokalizowalne
(visible, localized)
- niewielka odpornos¢ na ataki

- znak moze zostac fatwo zniszczony, gdyz jest
jawnie lokalizowalny

Klasyfikacja mechanizmow znakowania -
weryfikowalnosé
» Klasyfikacja uwzgledniajaca, jakie
informacje sa niezbedne do odczytania
osadzonego w sygnale znaku
> Prywatne (private, nonblind)
- POtprywatne (semiprivate, semiblind)
> Publiczne (public, blind, oblivious)

2010-03-26
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Prywatne (private, nonblind)

» Tzw. znakowanie z uzyciem pewnych
informacji

» Weryfikacja obecnosci znaku wodnego
wymaga posiadania oryginalnego sygnatu

m
NN

Pétprywatne (semiprivate, semiblind)

» Tzw. znakowanie z uzyciem szczatkowych
informacji

» Detekcja znaku nie wymaga znajomosci
oryginalnego sygnatu

» Potrzebny jest jedynie sygnat ze znakiem

» Wykorzystywane gtownie w zabezpieczeniach
przed kopiowaniem, np. DVD-Video

» Réwniez fingerprinting
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Publiczne (public, blind, oblivious)

» Tzw. znakowanie ,Swiadome”

» Nie wykorzystuje ani oryginalnych danych ani
wzorca znaku wodnego

» Weryfikacja wzorca polega na odczycie
odpowiednich bitéw sygnatu

e

Podstawy i metody znakowania
sygnatow fonicznych i wizyjnych
» Whasnosci stuchu wykorzystywane w

znakowaniu

» Wiasnosci wzroku wykorzystywane w
znakowaniu

» Metody ogdlne
» Metody znakowania sygnatow fonicznych
» Metody znakowania sygnatow wizyjnych

P
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Wiasnosci stuchu wykorzystywane w

znakowaniu

» Pasmo czestotliwosci 20-20000Hz — umieszczenie znaku
wodnego poza tym pasmem jest mato praktyczne

» Dynamika 120dB - trudno umiesci¢ znak wodny ktoéry
bytby wprost niestyszalny

» Przebieg krzywych progowych gtosnosci zalezny od
czestotliwosci

» Niska wrazliwo$¢ na zmiany fazy

» Wystepowanie maskowania w dziedzinie czasu i
czestotliwosci

» Model psychoakustyczny wskazuje na 5-10 krotna
nadmiarowos$¢ petnopasmowego sygnatu akustycznego -
duzo miejsca na ukrywanie znaku wodnego

» Zastosowanie kodowania stratnego zmniejsza
nadmiarowos¢ i utrudnia wprowadzenie znaku wodnego

Wiasnosci wzroku wykorzystywane w
znakowaniu

» Bezwtadnos¢ wzroku - 0,1s; mozliwos¢
ukrywania informacji ,podprogowe;” w
obrazie ruchomym

» Dynamika 50dB
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Kodowanie LSB

» Ukrywanie informacji w najmniej znaczacych
bitach préobek

» Wieksza skutecznosc¢ dla obrazu ze wzgledu
na mniejsza dynamike narzadu wzroku

» Metoda nieodporna na ataki, kompresje,
filtracje itp.

» Znak wodny jest mozliwy do wykrycia w
zasadzie tylko w przypadku wykonania kopii
cyfrowej 1:1

» Dodanie znaku wodnego powoduje
pojawienie sie szumu znakowania

Kodowanie LSB (superpozycja)

Original Images Bits Used: 1
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Kodowanie fazowe

» Kodowanie informacji w dziedzinie widma,
poprzez modyfikacje widma fazowego sygnatu

» Aby znak wodny pozostat niezauwazony i nie
spowodowac znacznych znieksztatcen konieczne
jest zachowanie ciagtosci fazy

» Odczyt znaku wodnego wymaga znajomosci
dtugosci bloku i precyzyjnego okreSlenia punktu
poczatkowego

» Istnieja modyfikacje tej metody wykorzystujace
modulacje fazy w podpasmach sygnatu

» Metoda jest nieco bardziej odporna na ataki od
LSB

Rozpraszanie widma (spread-spectrum)

» Kodowanie w dziedzinie widma

» Technika polega na modyfikacji widma
amplitudowego poprzez wstawienie do
sygnatu waskopasmowego fragmentow o
szerszym pasmie (zwykle o charakterze
szumowym)

» Metoda odporna na zaktocenia i ataki

» W przypadku sygnatéw fonicznych znak jest
tfatwo zauwazalny ze wzgledu na duza
dynamike stuchu
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Kodowanie falkowe

» Kodowanie polega na dekompozycji falkowej
sygnatu i przeskalowaniu odpowiednich
wspotczynnikéw ,pseudowidma” falkowego

» Wykrycie znaku wodnego zwykle wymaga
posiadania oryginalnego sygnatu

» Metoda dos¢ odporna na ataki

Ukrywanie echa

» Metoda znakowania sygnatu fonicznego
wykorzystujaca zjawisko pre- i post-
maskowania (w dziedzinie czasu)

» Znakowanie polega na wstawieniu echa o
opOznieniu mniejszym niz prog percepcji

» Detekcja znaku polega na wyznaczeniu
funkcji autokorelacji lub cepstrum sygnatu

» Metoda odporna na przeksztatcenia liniowe
oraz konwersje A/Ci C/A

» Brak odpornosci na kompresje stratng oparta
o model psychoakustyczny
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Ukrywanie echa
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Rozdzielanie kolorow

» Metoda bazujaca na kodowaniu LSB, ale w

stosunku do poszczegdélnych sktadowych
koloru

» Znak wodny jest trudniejszy do wykrycia niz
w podstawowej metodzie LSB

P
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Ciekawe przyktady steganografii

(niezwigzane z sygnatami cyfrowymi)

» Kodowanie biatych znakéw - polega na
manipulacji szerokoscia biatych znakéw w
tekscie - stosowane w dystrybucji tajnych
materiatéw (pozwala zidentyfikowac zrodto
,przecieku”)

» XML - kodowanie pojedynczego bitu poprzez
zastosowanie form <tag/> i <tag></tag>

» Kodowanie informacji w sekwencjach DNA -
synteza tancuchéw DNA, ktére moga byc¢ np.
przestane zwykta poczta

Eliminacja echa akustycznego z
wykorzystaniem znakowania

» Echo akustyczne jest istotnym problemem w
systemach komunikacji gtosowej (a zwtaszcza
w VoIP ze wzgledu na znaczne op6znienia)

» Do zwalczania echa akustycznego
wykorzystuje sie systemy eliminacji echa
akustycznego (AEC), sktadajace sie z:

- Detektora mowy réwnoczesnej
> Filtru adaptacyjnego
> Procesora nieliniowego
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Eliminacja echa akustycznego

» Filtr adaptacyjny dokonuje estymaty
charakterystyki ,toru echa” h(n)

» Sygnat od méwcy dalekiego x(n) poddany
filtracji jest odejmowany od sygnatu

zarejestrowanego
’ Wyn I kl e m ‘JeSt sygnat od_méwcy plosok
sygnat e(n) wolny e 7 y
od echa akusty- )
CZnego i adapiaciny | 0) )| pomeszezene

¥(n) echo | y(n)
d(n)

e(n) w(n)
wyjscie + sygnal méwcy bliskiego

mikrofon
§§§ (do méwey dalekiego) oraz szum
SN

Detekcja mowy réwnoczesnej

» W sytuacji gdy obecny jest sygnat od moéwcy
lokalnego nalezy zatrzymac proces adaptacji
filtra, aby zapobiec jego rozstrojeniu

» W tym celu wykorzystuje sie uktad DTD -
detektor mowy rownoczesnej

» Typowe uktady DTD bazuja na metodach:
° poréwnywania energii sygnatéw - niska
skutecznos¢, niewielka ztozonos¢
- obliczanie korelacji skrosnej - wysoka skutecznosc,
bardzo wysoka ztozonos¢

2010-03-26
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Detekcja mowy réwnoczesnej

méwca daleki
x(n)
filtr adaptacyjny tor zhe(.::;lem
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Zastosowanie znakowania sygnatéw
akustycznych do detekcji mowy réwnoczesnej

» ,Zaktocenie” sygnatu méwcy odlegtego
poprzez dodanie do niego sygnatu méwcy
lokalnego (wystgpienie mowy réwnoczesnej)
uniemozliwia wykrycie sygnatury znakujacej
w sygnale odbieranym
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* embedding
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W |
Adaptive (a,d, o) h Acoustic
filter . (M) feedback
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hy(n)
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Wybdér metody znakowania

» Niezbedne jest zastosowanie znakowania odpornego na
konwersje A/C i C/A oraz charakteryzujacego sie duzym
stopniem ,przezroczystosSci” (transparency)

» Zastosowano metode ,ukrywania echa” (echo hiding) -
dodanie do sygnatu nadawanego kroétkiego (kilka ms) echa,
ktére dla stuchacza odczuwalne jest jako lekka zmiana barwy
dzwieku

» Detekcja sygnatury wykorzystuje cepstrum mocy sygnatu
odbieranego

A Amplitude

Double preeecho 1@ Double postecho
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