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Spis tresci

* Biometria — podstawowe informacje
e Obszary zastosowan biometrii
e Biometria odcisku palca

e Biometria teczowki

* Biometria siatkowki

e Biometria podpisu

e Biometria gtosowa

* Biometria ksztattu ucha

* Biometria ksztattu twarzy

* Biometria chodu

* Biometria uktadu zyt

* DNA

 Kierunki rozwoju biometrii
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Nowoczesne technologie w
bankowosci

Architecture

Conference & Meeting Rooms

www . smartfilmsinternational.com

http://raconteur.net/public/img/articles/2015/04/Countering-cyber-criminals-with-Biometrics-760x428.jpg



Poczatki biometrii

* Pierwsze, znane metody biometryczne wykorzystywaty proces
rozpoznawania twarzy oraz gtosu.

* |dentyfikacja osoby odbywata sie z wykorzystaniem narzadow
wzroku i stuchu

Metoda wykorzystywana z powodzeniem do dzi$

Rozwo6j metod biometrycznych rozpoczat sie potowie
XX wieku razem z zaawansowanymi, wojskowymi
systemami informatycznymi
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Obszary zastosowan biometrii

- S,
Hl: o A
Y Q_.I
[[I]) Sprzedaz
Bankowos¢ Operaqe
mobilne
[ BIOMETRIA ] I
f % :
Sektor Kontrola a
publiczny dostepu



Statystyki biometryczne

Przeprowadzone w 2014 roku badania TNS potwierdzajg, ze
blisko potowa respondentdéw (49%) chetnie wykorzysta
metody biometryczne zamiast haset i kodéw PIN.
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Klasyfikacja cech biometrycznych

Wysoka

Biometria
Naczyn Kr.
Dtoni

Biometria Biometria
Biometria  TCdpisu Siatkowki

Mowy Biometria
Naczyn
Kr. Palca

Biometria
Twarzy

Praktycznosé

Biometria
Odcisku
Palca

Niska

Niska Doktadnosé Wysoka



Biometria — szanse i ograniczenia

Bezpieczenstwo Praktycznosd
Odpornosc
na Doktadnos¢ | Szybkos¢ | Rejestracja Wygoda Koszt Rozmiar
fatszerstwo
Odcisk palca
Teczowka
Geometria
twarzy
Weryfikacja
gtosowa
Biometria
naczyniowa

palca




Uwierzytelnienie - jest to proces weryfikacji tozsamosci uzytkownika,

sprawdzenie, kontrola zgodnosci z prawdg, okreslenie autentycznosci,

stwierdzenie, poswiadczenie prawdziwosci rowniez z uwzglednieniem
okreslonego prawdopodobienstwa

Najnizszy poziom bezpieczenstwa
Cos co posiadasz:
karty mikroprocesorowe, tokeny, generatory haset

Posredni poziom bezpieczenstwa
Cos co wiesz:
Hasto, PESEL, informacje o aktywnych ustugach

Najwyzszy poziom bezpieczenstwa
Kim jestes, co robisz:
Cechy anatomiczne, cechy behawioralne

——

Dane identyfikacyjne



Weryfikacja — polega na przedstawieniu sie uzytkownika, a nastepnie
porownaniu wskazanego identyfikatora ze wzorcem zapisanym w bazie

(porownanie 1:1)

Rezultat

Jestem Kowalski Decyzja
ane biometryczne

Poréwnanie wzorzec —

dane uzytkownika (1:1)

!

Identyfikacja — polega na analizie cech uzytkownika, a nastepnie
porownaniu ich ze wszystkim dostepnymi wzorcami w bazie
(porownanie 1:N)

Decyzja
Rezultat
dane biometryczne

Porodwnanie wzorce —
dane uzytkownika (1:N)



Autentykacja biometryczna

 Unikatowa

e e EEE» Skuteczna

* Bezpieczna

 Wygodna

* Powszechna

* Akceptowalna

* tatwa w przetwarzaniu



Ocena skutecznosci metod
biometrycznych

Do oceny skutecznosci metod biometrycznych

najczesciej stosuje sie dwie miary:

* FAR (ang. false acceptance ratio) okresla A
prawdopodobienstwo, ze system
biometryczny pozytywnie zweryfikuje sytuacje
(udzieli dostepu), w ktorej nie powinien
udzieli¢ dostepu.

* FRR (ang. false rejection ratio) okresla
prawdopodobienstwo, ze system
biometryczny odrzuci probe dostepu osobie,
ktora jest do niego uprawniona. Obie te miary
powinny by¢ mozliwie jak najnizsze dla bardzo

FAR FRR

FAR [%]

EER

V

duzych prob ilosciowych. FRR [%]



Biometria odcisku palca

Jedna z najstarszych metod identyfikac;ji

* juz okoto 500 roku p.n.e. babilonscy biznesmeni swoLe transakcje
protokotowali na glinianych tabliczkach zawierajgcych odciski palca;

* Joao de Bartos, hiszpanski podroznik, odkrywca i pisarz, pisat, ze w
XIV wieku chinscy kupcy uzywali odciskow palca dla potwierdzania
transakcji biznesowych;

 argentynski oficer policji Juan Vucetich w 1888 roku jako pierwszy
uzyt daktyloskopii ;

* pod koniec XIX wieku stworzono w Indiach pierwszy kompleksowy
Ystem biometryczny (bazg danych odciskdéw palcdw). Dokonat tego

S
gtowny inspektor policji Edward Henry.

Odcisk palca jest cechag niepowtarzalng dla kazdego cztowieka
Linie s3 skanowane przez specjalistyczny czujnik eksportujgcy
matematyczny odpowiednik obrazu

Autentykacja oséb na podstawie odcisku palca odbywa sie poprzez
dopasowanie punktow charakterystycznych wzoru minucji



Biometria odcisku palca

Obecnie stosowane trzy typy czujnikow
* optyczne;
* potprzewodnikowe; A A A luivk
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http://fingerchip.pagesperso-orange.fr/biometrics/types/fingerprint.htm



Biometria odcisku palca

Mozliwe problemy:

* Brak mozliwosci odczytu odcisku palca ze wzgledu na:
* Niedoktadnos¢ kontaktu palca z czujnikiem
 Zniszczone odciski palca
e Zbyt duza lub zbyt matg wilgotnosc skory palca
* Proby oszustwa
* Pierwsze proby juz w latach 20-tych ub. wieku

* W zaleznosci od rodzaju czujnika istniejg rozne metody obejscia systemu,
np. zastosowanie sztucznego palca wykonanego z materiatu o
wtasnosciach zblizonych do prawdziwego

X T
. X

Psoriasis Psoriasis

Nixon K.A., Aimale V., Rowe R.K., Spoof Detection Schemes, Handbook of Biometrics, Springer, 2007.



Biometria teczowki

* Odczytywanie stanu zdrowia z teczowki (irydologia)
byto znane juz w starozytnosci

* Od lat 50 XX w. proponowano wykorzystanie
wzorow teczowki do identyfikacji

* Prototyp algorytmu rozpoznawania w 1991 r.

* Metoda oparta na analizie zdjecia teczowki
oswietlonego swiattem podczerwonym

e Z obrazu ekstrahowane sg punkty charakterystyczne
i zapisywane w skroconej postaci




Biometria teczowki

Obraz teczéwki przedstawiany
jest w formie prostokatnej

Z obrazu usuwana jest
Zrenica i rzesy

.

Znalezienie wzorca w bazie Obraz jest binaryzowany

potwierdzeniem tozsamosci i poréwnywany z wzorcami w bazie
uzytkownika



Biometria siatkowki

* Jedna z najstarszych metod biometrycznych
(unikalnos¢ ludzkiej siatkdwki stwierdzono w
1935 r., komercyjny skaner w 1981 r.)

* Oparta na analizie obrazu naczyn
krwionosnych siatkowki

* Obraz otrzymywany w wyniku odbicia
promieniowania podczerwonego wysytanego
przez skaner od siatkowki

* Naczynia krwionosne pochtaniajg wiecej
promieniowania, stajgc sie wyraznie
widoczne



Biometria siatkowki

* Wysoce niezawodna metoda (niski poziom
fatszywych akceptacji, praktycznie zerowy
wspotczynnik fatszywych odrzucen — przy poprawnie
przeprowadzonym skanie)

* Choroby oczu wptywajg na skutecznosc metody
(za¢ma, jaskra, zakrzepy)

* Metoda stacjonarna — skanery siatkowek sg drogie i
nieporeczne
* Pomiar wymaga kooperacji uzytkownika




Biometria podpisu

http://netdna.walyou.netdna-cdn.com/wp-content/uploads/2010/03/Multi-Pen-01.jpg



Cechy biometrii podpisu

* Charakterystyka wizualna podpisu
» Sposob w jaki zostat ztozony

e Ogodlnie akceptowalna metoda weryfikacji tozsamosci,
wygodna dla uzytkownika

http://tech.batanga.com/files/Como-firmar-documentos-desde-Vista-Previa-en-Mac-0S-X-3.jpg



Pozyskiwanie danych

» Skanowanie obrazu (metody Sy = i
Gambe At

statyczne)

* Wykorzystanie tabletow
graficznych

* Probki podpisu
uporzgdkowane w czasie

* Pomiar dodatkowych
parametrow, np. nacisku na
tablet

* Mozliwos¢ wykorzystania
dowolnego ekranu
dotykowego

Joanna Putz-Leszczynska, Biometryczna ldentyfikacja Tozsamosci



Metody analizy podpisu

* Metody statyczne

* Obraz statyczny podpisu
* Brak informacji o kolejnosci wystepowania elementow podpisu

* Metody dynamiczne
* Pozyskiwanie podpisu metodg elektroniczng
» Rejestracja procesu podpisywania sie
e Zachowane informacje o kolejnosci wystepowania elementéw
podpisu




Biometria gtosowa

Kazdy cztowiek posiada unikatowg barwe gtosu, jest to cecha
osobnicza wynikajgce z budowy anatomicznej traktu gtosowego

Na barwe ludzkiego gtosu majg wptyw:

Budowa fizyczna kanatu gtosowego:
* wptywajaca na pozycje, energie oraz ksztatt formantéw gtosowych
* ksztatt jamy nosowej wptywa na brzmienie gtosek nosowych

Cechy behawioralne: idiolekt, dialekt, prozodia, nawyki méwcy

o



* Krtan — ton krtaniowy, fonacja, energia dzwieku
* Jama ustna — artykulacja, seria rezonansow zwigzanych z ksztattem jamy
ustnej, pozycjg artykulatoréw (jezyk, jezyczek, podniebienie, zeby, usta, jama

nosowa)
e Jama nosowa — rezonans Nnosowy

Jama nosowa

Podniebienie \\:

Mowa dzwieczna

Jezyk

Krtan /

Ton podstawowy
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Systemy rozpoznawanie mowcy

» Zalezne od tresci (ang. text dependent)

* Mowca w trakcie weryfikacji wypowiada znany zbior lub podzbidr
wyrazow (uzytych w trakcie rejestracji w systemie)

* Mowca jest Swiadomy, w ktdrym momencie pobierana jest probka
gtosu

* Niezalezne od tresci (ang. text independent)
* Mowca w trakcie weryfikacji wypowiada dowolny cigg wyrazow
* Mozliwa weryfikacja bez wiedzy osoby weryfikowanej



System rozpoznawania mowcy

beamformer

. Ekstrakcja
- -
,))) Sygnat mowy Preprocessing "

A

Decyzja

Osoba

weryfikowana m-m

Aktywna redukcja

szumow Przetworzenie dzwiekow na
wartosci liczbowe — parametry

Szumy 96.166523, 1.759453, 0.654221
D_) otoczenia

Hatas Filtracja

otoczenia




Biometria ksztattu ucha

Wtasnosci ucha z punktu widzenia
biometrii
* Unikalny ksztatt dla kazdego cztowieka
» Ksztatft nie ulega zmianie z wiekiem
s Indywidualm{]rozk’fad naczyn
krwionosnyc
Zalety biometrii ksztattu ucha

* Wieksza ochrona danych osobowych
niz w przypadku weryfikacji na
podstawie rozpoznawania twarzy

* Koszty elementow dokonujgcych
akwizycji probki biometrycznej nizsze
niz koszty czytnikdw linii papilarnych

* Niewrazliwos$¢ na mimike

* Duza precyja

* Bogactwo cech biometrycznych w
przestrzeni 3D

http://www.christianholz.net/bodyprint.html



Biometria ksztattu ucha

 System Yahoo Labs Bodyprint

* Uwierzytelnianie uzytkownika
telefonu poprzez przytozenie ucha
do powierzchni ekranu
pojemnosciowego

* Rozdzielczos¢ ekranu ~6 dpi

e Testy z udziatem 12 uczestnikéw
* Doktadnosc identyfikacji = 99.8%
e Poziom fatszywych odrzucen = 7.8%

results: ear only

authentication 100%
precision
99.8% precision
7.8% false rejection rate
95%
5 body parts
= () ;
< — 4 90% §

phalanges palm fingers

1
fist
&
false rejection rate
E- 85% | . . sl l
0% 10% 20% 30% 40% 50%

('\



Biometria ksztattu ucha

Wykorzystanie wizji komputerowej do pozyskiwania probki
biometrycznej ksztattu ucha

Automatyczna segmentacja ksztattu ucha

T=aT

Pozyskanie
obrazu

Przetwarzanie Blnary.zaqa ohoy Mot Opera‘qa. Binaryzacja
wstepne z progiem T domkniecia
(wygtadzanie,
wyrownywanie
histogramu)
Kombinacja - . Wyodrebnienie Ekstrakcja
. Eliminacja . . Generowanie : .
operacji Binaryzacja / przestrzeni skali ksztattu
: szumu maski i
morfologicznych szarosci (deskryptory
Fouriera)

Wyodrebniony
obraz ucha

Cechy ksztattu
ucha




Biometria ksztattu twarzy

* Wtasnosci twarzy z punktu
widzenia biometrii
e ZaleznosSci pomiedzy poszczegdlnymi
czeSciami twarzy nie ulegaja
Zznaczgcym zmianom z wiekiem
* Duza liczba cech biometrycznych

* Cechy geometryczne: np. ksztatt
brwi, ksztatt nosa, ksztatt ust,
ksztatt podbrodka

e Cechy antropometryczne: np.
odlegtos¢ miedzy srodkami oczu,
odlegtosci pomiedzy oczami i
nosem, odlegtos¢ pomiedzy linig
oczu i linig ust

http://functionspace.com/quartertopic/957/Face-Recognition



Biometria ksztattu twarzy

Wykorzystanie wizji komputerowej w biometrii ksztattu twarzy

np. za pomocy
kaskady Haara

Pozyskanie
obrazu

Przetwarzanie
wstepne

Detekcja
twarzy

Ekstrakcja
cech

Porownanie

Ekstrakcja
cech

np. metoda

twarzy

wtasnych

:

Decyzja




Biometria chodu

Polega na identyfikowaniu osobnika na podstawie sposobu
poruszania sie

e zalety:
* mozliwosc identyfikacji na odlegtosc
* osobnik nie musi wiedzie¢ o tym, ze jest identyfikowany, co

zmniejsza prawdopodobienstwo zmian zachowania wymuszonych
pomiarem

* trudno zamaskowac¢ maniery poruszania sie (w poréwnaniu np. z
pokazywaniem twarzy)

 trudno nasladowac czyjs chéd
* wady

* chdd nie identyfikuje cztowieka tak jednoznacznie jak np. odcisk
palca



Biometria chodu

Dwie metody rozpoznawania chodu:

* W oparciu o analize obrazu z kamer (np.
monitoringu)
* najczesciej obliczany jest model ruchu obiektu
 z uzyciem radaru (analogicznego jak do
pomiaru predkosci samochododw)

* rejestrowany jest sposob poruszania sie d,
poszczegolnych czesci ciata
* rzadziej uzywany

Gait Recognition: Screening From a Distance May Offer Earlier Detection and Quicker Response



Metody analizy chodu

Wykrywanie ruchomego obiektu (np. z uzyciem Gaussion
Mixture Models)

* lokalizacja czesci ciata (np. gtowa, biodra)
* analiza parametrow, np. wzajemnego potozenia glowy i nég, ocena

katow nachylenia

Analiza ichnogramu — sciezki chodu
* dzieki poréwnywaniu kierunku i linii chodu, dtugosci i szerokosci kroku
oraz sposobie utozenia stopy mozliwe jest identyfikowania osdb

* badania pokazujg, ze okoto 80% ludzi ma stopy z wrodzonymi lub
nabytymi znieks_zta’fceniami, ktore powodujg indywidualne zmiany w

chodzie ol S .

“~Jinia chodu

e " e ¥
‘ v
G kierunek chodu
o

Tafazzoli F., Bebis G., Louis., Hussain M., Genetic feature selection for gait recognition, Journal of Electronic Imaging, Volume 24, 2015.




Biometria naczyn krwionosnych dtoni

* Analiza rozktadu naczyn krwionosnych dtoni

* Cecha biometryczna ukryta pod RGB

powierzchnig skory dtoni
* Osobniczy rozktad naczyn krwionosnych
* Cecha stabilna od 18 roku zycia

* Mozliwosc¢ nieinwazyjnej analizy z
wykorzystaniem podczerwieni
* Wykorzystanie efektu absorpcji fal

podczerwonych przez komorki
ciata/skére/ttuszcz/hemoglobine

Wzorzec
Biometryczny |



Biometria naczyn krwionosnych dtoni

wzrost absorpcji fal
podczerwonych
(600nm — 700nm)
przez hemoglobine
nasycong tlenem

i i I i I i i
300 400 500 500 700 800 200 1000
Wavelength (nm)

http://upload.wikimedia.org/wikipedia/commons/thumb/c/c0/HbAbs_v3.png/300px-HbAbs_v3.png



Biometria naczyn krwionosnych dtoni

Uktad Sterowania
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Badanie DNA

DNA w biometrii to jedno z gtdwnych narzedzi kryminalistyki
* Blisko 3 miliony elementow DNA definiujg réznice miedzyosobnicze
* Rdznicowanie polega na badaniu polimorfizmu sekwencji i ich dtugosci

* Cechy biometryczne to liczby powtdrzen konkretnych sekwencji
nukleotyddéw (tzw. VNTR — Variable Number Tandem Repeats)

? 9A0009




Przyktad rzeczywistego wyniku badan
markerow DNA

A VNTR marker Abaum_3406 Abaum_3530 Abaum_3002 Abaum_2240 Abaum_1988
(repeat size) (30 bp) (60 bp) (57 bp) (99 bp) (26 bp)
=2 2 2

0
ARICMEENE A oM

o
NRIBMIILREBRAm

B VNTR marker Abaum_0826 Abaum_0017 Abaum_0845 Abaum_2396 Abaum_3468
(repeat size) (9 bp) (9 bp) (7 bp) (6 bp) (6 bp)
2




Badanie DNA

* FBl uzywa 13 lokalizacji z ktérych odczytywane sg sekwencje,
co daje szanse przypadkowej zgodnosci na poziomie

0,0000000001 = 1010

* Gtdbwng wadg tej metody jest koniecznosc posiadania
namacalnej probki do badan, a co za tym idzie tatwos¢
kradziezy lub podrzucenia innych probek.

* Metode trudno takze zastosowac w innym obszarze poza
kryminalistyka, ze wzgledu na ogromng ilos¢ informac;ji
dodatkowej jaka niesie DNA, co mogtoby prowadzi¢ do
naduzyc¢



Smart BioMems

» Uktad elektro-mechaniczny wykorzystywany do sekwencjonowania
genow

* Umozliwia wykrycie btednych mutacji gendw prowadzacych do
choréb (np. rak)
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Development of an Integrated MEMS-based DNA Analysis Chip with Active Flow Control
Components for Space Applications, G. Vezzani, D. Palmieri, F. Lagasco, D’Appolonia S.p.A
Via Paolo di Dono 223, 00142 Rome, ltaly



Kierunki rozwoju biometrii

Biometrie cechuje powszechnos¢, trudnos¢ i nieoptacalnos¢ fatszowania,
wygodny i tani pomiar oraz niezmiennos¢ w czasie.

Dzieki swojej innowacyjnosci moze wyprze¢ z uzycia ,klucze dostepu” o
charakterze zarowno fizycznym (klucze, karty magnetyczne) jak i logicznym
(PIN, token, hasto sms) lub je uzupetnic¢ (a co za tym idzie zabezpieczyc)

Biometria to cos, co mamy zawsze
przy sobie, cos co wiemy, czego nie
mozna zgubic, zapomniec czy nie
da sie nam tego ukrasc.

Kazdy cztowiek jest indywidualnym,
niepowtarzalnym hastem.




Kierunki rozwoju biometrii

* Miniaturyzacja technologii umozliwia umieszczanie czujnikdw biometrycznych
w przedmiotach codziennego uzytku, by utatwic¢ procesy autoryzacji, oraz
identyfikowac¢ uzytkownika

Firma Apple umiescita skaner linii
papilarnych w smarfonie, a takze
zgtosita patent na stuchawki
Z czujnikiem biometrycznym




Podsumowanie

* Biometria jest bardzo szybko rozwijajacg sie dziedzing

* Liczne badania potwierdzajg, ze uzytkownicy sg gotowi
korzysta¢ powszechnie z metod biometrycznych pod
warunkiem, ze zwiekszy to ich bezpieczenstwo

* Obecny rozwoj technologiczny umozliwia skorzystanie z
wielu metod biometrycznych, dostosowanych do potrzeb

uzytkownikow

e Skutecznos¢ metod biometrycznych stale wzrasta,
zwiekszajgc obszar mozliwych zastos

/\/Biometria
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